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Us il-licit i falsificacié de targetes bancaries

Luis Ramén Ruiz

Resum

Les targetes bancaries, de crédit i de debit, han consti-
tuit tradicionalment I'objecte central dels atacs no vio-
lents a patrimonis de les entitats bancaries i dels seus
clients, a partir de la utilitzacié de tecnologies basades
en el desenvolupament de la informatica i de les teleco-
municacions. Si bé altres fraus i atacs patrimonials s’han
sumat a aquestes practiques, el frau de targetes continua
constituint una realitat criminologica de primer ordre.

La resposta del dret penal a aquestes practiques ha anat
mantenint una notable falta de sistematica, que en certa
manera ha estat substituida per I'actuacié dels tribunals,
els quals han anat distribuint la variada fenomenologia
delictiva en els diferents tipus penals en els quals han
encaixat millor. L'absencia d’un delicte de frau amb tar-
getes, la possibilitat d’actuar il-licitament amb targetes
reals o de confeccié falsa, I'Gs d’aquestes en caixers
automatics, en comergos o la seva numeracio per Internet
dificulten notablement la qualificaci6 juridica de les con-
ductes. Els tribunals han anat aplicant els delictes de
robatori amb forca, estafa i estafa informatica segons
I'execuci6 concreta de la conducta delictiva derivada de
I’Gs il-licit de la targeta, si bé la voluntat de reduir al
maxim els espais d’'impunitat ha portat en algunes reso-
lucions judicials a forcar la interpretacié dels tipus
penals més enlla de I'exigible.

A aixd cal sumar-hi el tractament incongruent que el
legislador ha donat a la falsificacié de targetes bancaries,
assimilant-la de forma genérica a la falsificacido de
moneda, provocant una interpretacié novament extensiva
del Tribunal Suprem i assignant-li una penalitat sens
dubte desorbitada.

El recurs al principi de legalitat i al de proteccié exclu-
siva de béns juridics s’imposa en una matéria normativa-
ment confusa i amb un tractament judicial erratic.
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Abstract

Bank cards —credit and direct debit cards— have tradition-
ally been the main target for non-violent attacks on the pat-
rimony of banking entities and their clients, through the
use of technology based on the development of computer
science and telecommunications. Although other instances
of patrimonial attacks and fraud have emerged, bank card
fraud remains a criminological reality of the first order.

In the face of such practices, criminal law has so far
displayed a distinct lack of systematics, which has been
replaced to a certain degree by the actions of the courts,
who have distributed the varied criminal phenomenology
into the different penal types that best suit each case.
The absence of a specific law that recognises bank card
fraud, combined with the possibility of using real or
forged cards illicitly to withdraw money from cash points
or make purchases in shops or on the Internet, makes it
very difficult to judicially classify such behaviour. The
courts have been applying the crimes of aggravated theft,
fraud and computer fraud depending on the specific exe-
cution of the criminal behaviour derived from the illicit
use of a bank card and, in some judicial resolutions, the
will to reduce the areas of impunity as much as possible
has led to a forced interpretation of the penal types
beyond that which is enforceable.

We must also consider the incongruent treatment that
the legislators have given to the falsification of bank
cards, generically assimilating it to currency counterfeit-
ing, leading to another broad interpretation by the
Supreme Court and assigning it a penalty that is exces-
sive from any viewpoint.

The recourse to the principle of legality and to that of
exclusive protection of judicial goods is imposed on a
subject matter that remains highly confused as regards
rules and regulations and is treated erratically by the
courts.
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Introduccié

Des del moment en qué es va universalitzar el coneixe-
ment de les potencialitats de les tecnologies associades a
I'Gs de la informatica, es van identificar rapidament a
tots els nivells dues classes de riscos per als seus usuaris
voluntaris i involuntaris.

El primer estava associat a la intromissi6é en les esferes
més privades dels ciutadans i en I'increment del control
sobre aquests per organismes publics o per entitats o
grups l'estructura i el funcionament dels quals sén
incomprensibles per a la majoria.

El segon risc estava vinculat al manteniment de la inte-
gritat patrimonial, especialment en els elements amb uns
nivells d'immaterialitat elevats, és a dir, els ubicats en el
sistema financer, en general, i en els mercats bancaris i
de valors, en particular.

Amb el temps, s’han incrementat les esferes de la vida
social en les quals les noves tecnologies adquireixen més
preséncia, amb l'increment consegiient dels riscos i la
necessitat d’articular mecanismes de prevenci6 i control
d’aquests,! aquests dltims només admissibles amb la
intervencioé de les institucions democratiques.?

Us il-licit i falsificacié de targetes bancaries

Keywords
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Era clar que el dret penal hi tindria un paper rellevant, i
que alguns desenvolupaments de les noves tecnologies
anirien de la ma de la regulacié penal. Els grans beneficis
de la informatica com a instrument per al desenvolupa-
ment econdmic, professional, social i cultural, també
feien preveure la seva enorme utilitat per a la comissié
d’'infraccions penals.

La realitat s’ha encarregat, en efecte, de demostrar que
aquests riscos eren reals i el dret penal ha hagut d’adap-
tar-s’hi, per bé que han sorgit dubtes relatius tant a la
incorporacié de noves conductes al Codi penal com a la
seva ubicacié dins del text legal. Crear un apartat relatiu
als delictes informatics va ser una de les primeres pro-
postes, pero el legislador finalment va optar per fer adap-
tacions tecniques en les infraccions penals en que la
utilitzacié de les noves tecnologies podien representar un
mitja comissiu rellevant amb un desvalor d’accié propi.

Entre d'altres, els comportaments relacionats amb I'Us
il-licit de les targetes magnétiques sén els que més dis-
cussio6 van suscitar.

El comer¢c amb aquests instruments, generalitzat en els
bancs a partir dels anys setanta del segle xx,* ha assolit
en l'actualitat un enorme nivell en el conjunt de I'activi-

1. MORALES PRATS, F; MORALES GARCIA, 0. (coord.) (2002). Contenidos ilicitos y responsabilidad de los prestadores de servicios de Internet.

Cizur Menor: Aranzadi.

2. MORALES GARCIA, 0. (2002). «Criterios de atribucién de responsabilidad penal a los prestadores de servicios e intermediarios de la sociedad de
la informacién». A: F. MORALES PRATS; 0. MORALES GARCIA (coord.) (2002). Contenidos ilicitos y responsabilidad de los prestadores de servi-

cios de Internet. Cizur Menor: Aranzadi. Pag. 170.

3. BATUECAS CALETRIO, A. (2005). Pago con tarjeta de crédito. Naturaleza y régimen juridico. Cizur Menor: Aranzadi. Pag. 37-41.
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tat econdmica. Tanmateix, la seva extensié no ha compor-
tat un tractament legal autdbnom d’aquest. No hi ha, en
I'ambit estatal o comunitari, una norma general regula-
dora d’aquests métodes de pagament, siné que la regula-
ci6 es distribueix entre normes heterogénies destinades a
dotar de seguretat juridica els actes econdomics que es
desenvolupen per mitja d’aquestes. Entre aquestes nor-
mes son especialment importants la Llei 7/1996, de 15
de gener, d'ordenacié del comer¢c minorista, la Llei 7/
1995, de credit al consum, o la Recomanacié 97/489/
CE, totes dictades a I'empara del criteri de la flexibilitat
normativa.

Probablement, el fet que la targeta bancaria tan sols sigui
un instrument modern per a la materialitzacié de negocis
juridics tradicionals ja regulats és a la base d’aquesta
dispersio.

Entre els aspectes juridicoprivats de més interés per al
tractament penal dels usos il-licits de les targetes banca-
ries hi ha la seva naturalesa juridica. Es tracta d'una
forma especialitzada que preveu l'ordenament juridic
civil per transmetre deutes. El titular de la targeta trans-
met a I'entitat bancaria el deute adquirit amb I'establi-
ment comercial i amb aixd s’estableixen relacions
juridiques bilaterals (titular-banc; titular-comerg; comerg-
banc); tanmateix, el més caracteristic del sistema és que
no es tracta d’'una relacié intuitu personae, ja que el
deute neix i produeix efectes juridics plens encara que
qui usi la targeta no en sigui el titular.*

Aquesta classe de relacions obliga a establir sistemes efi-
cacos de seguretat en la transmissié de les dades i de les
operacions que es fan per a mantenir la confianca dels
usuaris en el sistema.

Com a derivaci6 de la necessitat de mantenir aquests nivells
de seguretat hi ha, per exemple, I'informe A4-0028/98 de

4. BATUECAS CALETRIO, A., Op. cit., pag. 185 i seg.
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la Comissié Europea, que proposa incrementar la seguretat
en aquestes operacions per mitja d’'Internet fomentant
I'autoregulacio dels operadors: millorant la informaci6 a
I'usuari sobre errors i responsabilitats, fixant normes cla-
res i justes sobre responsabilitat davant del robatori o la
perdua de la targeta i establint normes sobre la carrega
de la prova que no col-loquin el titular de la targeta en
una situacié d’'indefensio.

Pel que fa a la possibilitat de rebuig de les operacions pel
titular a causa de perdua, robatori o frau, I'article 46 de
la Llei d'ordenacié del comer¢c minorista preveu que el
titular pugui exigir I'anul-lacié immediata del carrec. Tan-
mateix, es mantenen dubtes sobre qui decideix si el car-
rec és indegut o fraudulent, o sobre quant de temps pot
trigar I'entitat financera a fer el reabonament.

En aquests casos, la Llei 7/1998, de 13 d’abril, sobre
condicions generals de contractacio, assigna la responsa-
bilitat al titular o beneficiari de la targeta quan hi ha la
utilitzacié fraudulenta de la targeta amb un Us del
nimero d’identificacié personal o PIN. Aquesta és una
previsié legal abusiva que vol abordar els suposits més
clars de negligencia en la custodia del nimero esmentat
perd que, amb la generalitat amb qué esta redactada, és
aplicable a qualsevol Us del PIN, al marge dels nivells de
seguretat utilitzats per a protegir-lo.

1. La resposta penal a la falsificacio
i utilitzacio fraudulenta de targetes
bancaries

Encara que inicialment es va plantejar la necessitat de
crear un espai propi dins del Codi penal per als delic-
tes informatics, el cert és que han estat nombroses les
dificultats per a identificar elements comuns que
transcendissin els aspectes purament instrumentals de
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I'Gs de la informatica o I'electronica per a cometre
delictes.

D’aguesta manera, no ha quallat I'intent d’identificar un
bé juridic propi i prou expressiu per a justificar aquesta
tenacitat legislativa,® siné que, al contrari, en gairebé tots
els suposits s’ha hagut de reconduir la tipicitat d’aques-
tes conductes als tipus tradicionals que protegien el
patrimoni, la intimitat, la llibertat sexual, etc.® Fins i tot
s’afirma que, en el fons de la ciberdelinqliéncia, hi ha
principalment una qiiestié de jurisdiccio.’

En el suposit de les targetes bancaries, aquest procés
encara ha estat més clar, ja que els tipus penals que hi
poden intervenir sén diversos i molt heterogenis.

Partint d'una tipologia no exhaustiva de conductes vincu-
lades amb la targeta bancaria, es podrien assenyalar les
seglents:
e Falsificaci6 de targeta bancaria
e Col-locacié d’instruments electronics en caixers automatics
que desxifrin les dades de targetes bancaries per a clonar-
les
e Falsificacié del document que converteix el subjecte en titu-
lar d'una targeta autentica
e Falsificacié de la signatura que incorpora una targeta autén-
tica
e Us il-licit d'una targeta obtinguda de manera legal
e Us il-licit d'una targeta falsificada
e Us il-licit d’una targeta aliena obtinguda per mitja d’un
delicte patrimonial
e Us il-licit d’'una targeta obtinguda per mitja d’engany fet a
I'emissor
e Us de les dades d’una targeta de crédit o débit per mitja
d’Internet

Us il-licit i falsificacié de targetes bancaries

Falsificacid, estafa, apropiacié indeguda, robatori, furt,
administracié deslleial, tots sén tipus penals en els quals
podrien encaixar la major part de les conductes descrites,
i amb aixd es posa en evidéncia la naturalesa purament
instrumental de la targeta bancaria i la impossibilitat
d’'identificar un Unic interés representat pel mitja de
pagament o per la integritat del sistema creditici.

2. La falsificacié de targetes com a
falsificacié de moneda

La falsificacié de la targeta confeccionant-la ha passat a
ser considerada, amb caracter general, una forma de
comissio del delicte de falsificaci6 de moneda. Des de
I'aprovacié del Codi penal vigent, I'article 387 considera
moneda les targetes de crédit, de débit o les altres que es
puguin fer servir com a mitjans de pagament.

Tanmateix, en un primer moment es va entendre que aixd
només es referia a la confeccid de la targeta que crei una
relaci6 de crédit entre un titular i una entitat bancaria. El
legislador no va precisar el 1995 si la falsificacié de tar-
geta com a moneda es limitava als suposits de confeccid
d'una relaci6 crediticia falsa, o si es podia incloure en
I'ambit de la seva tipicitat la duplicitat de la targeta licita
basada en una relacié de crédit real i legal. Han estat els
tribunals els qui, finalment, han contestat I'interrogant
en un sentit extensiu que ofereix dubtes importants de
legalitat.

La formalitzacié d’aquest canvi cap a la consideracié de
la clonaci6 de targetes com a falsificacié6 de moneda es

5. GALAN MUNOZ, A. (2005). E/ fraude y la estafa mediante sistemas informaticos. Anélisis del articulo 248.2 del Cédigo penal. Valéncia: Tirant
lo Blanch. Pag. 33 i seg. L'autor, tanmateix, manté un concepte de delicte informatic de referencia, no estrictament juridic, que si bé al-ludiria a
una pluralitat de delictes protectors de béns juridics de naturalesa diversa i no només patrimonials, deixaria al marge d’aquesta denominaci¢ totes
les conductes en les quals la utilitzacié d’un sistema informatic no representés cap problema a I’'hora de qualificar el fet efectuat com a constitutiu

d’algun dels delictes tradicionals.

6. DE SOUSA MENDES (2002) rebutja el valor cientific d’'una possible definicié6 del concepte de criminalitat informatica. «La responsabilidad
penal de las personas juridicas en el &mbito de la criminalidad informatica en Portugal». A: F. MORALES PRATS; O. MORALES GARCIA (coord.)
(2002). Contenidos ilicitos y responsabilidad de los prestadores de servicios de Internet. Cizur Menor: Aranzadi. Pag. 212.

7. SANCHEZ MAGRO, A. Principios de Derecho de Internet. Tirant On Line, TOL 719606, DJJA 1690, pag. 5.
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produeix per mitja del recent Acord plenari de 28 de juny
del 2002 del Tribunal Suprem, en qué es recorda que la
incorporacié a la banda magnética d’aquests instruments
de pagament d'unes dades obtingudes fraudulentament
constitueix un procés de fabricacié o elaboracié que s'ha
d'incardinar en l'article 386 del Codi penal (Acord del
Tribunal Suprem de 24 de gener del 2003). Considera
que el sentit d’aquest acord és conforme i deriva de la
Decisié marc del Consell de la Unié Europea de 28 de
maig del 2001, en la qual ja s'adoptava una decisi6 en
aquest mateix sentit.

Tanmateix, és precisament aqui on sorgeixen els primers
dubtes sobre la utilitzacié de la técnica legislativa consis-
tent a afegir a tipus tradicionals subapartats que donin
cobertura a llacunes de punibilitat derivades de noves
conductes de dificil encaix en els tipus originals. Aixd no
es pot convertir en una coartada perqué el legislador i els
tribunals s’esforcin per a cobrir espais d'impunitat sense
atendre als elements essencials dels tipus de qué deriven
les noves conductes.®

Perque la duplicacié de targetes sigui falsificacio de
moneda cal que, a més de tractar-se d’una falsificaci6
del suport plastic, constitueixi, com en tota falsificacié
de moneda, una afectaci6 al sistema de pagaments naci-
onal i internacional, és a dir, ha de crear noves relacions
crediticies o de débit no previstes o generades pel sis-
tema financer, tenint, per tant, com a fenomen, capacitat
per a alterar els sistemes de pagament,® per a generar
relacions crediticies inexistents o débits sobre comptes
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no reals. Perd la clonacié o duplicacié només comporta
una afectacié de la relacié patrimonial trilateral que es
crel entre el titular, I'establiment i I'entitat financera,
introduint-hi un tercer no legitimat.

Altrament, qualsevol alteracié del suport material, inclo-
ent-hi la signatura falsa sobre una targeta auténtica,
s'hauria de considerar una falsificaci6 de moneda amb
una interpretacio literal del precepte legal.

Aquestes conductes només constitueixen falsedat per
confeccié de document mercantil. No s’ha de deixar de
banda la circumstancia que en resolucions judicials rei-
terades les targetes bancaries s’han considerat titols
valors impropis i objecte de I'accié de les falsedats
documentals.'©

No és acceptable pensar que la declaracié de I'article
387 del Codi penal permet aplicar automaticament totes
les conductes tipiques de I'article 386 sense més ni més.
Aixi, el penultim paragraf de [l'article 386 castiga
I'expendicié o distribucié de moneda falsa rebuda de
bona fe. Es clar que si es distribueixen targetes falses es
compleix el tipus, perd ens hem de preguntar si és possi-
ble I'expendicié d'aquesta i, a més, de bona fe. Aixd no
genera dubtes en el cas de la moneda metal-lica o el
paper moneda. Si es gasta, és a dir, si s’expen la moneda
falsa, es fa el tipus. Aix0 voldria dir que usar una targeta
falsa sense haver-la falsificada seria falsificaci6 de
moneda d’acord amb aquest tipus. Tanmateix, fins ara la
doctrina majoritaria i la jurisprudéncia consideren que

8. DEL ROSAL BLASCO, B. Criminalidad organizada y nuevas tecnologias: algunas consideraciones fenomenoldgicas y politico-criminales. Tirant On
Line, TOL 163240, DJDC 241, pag. 2.

9. FERNANDEZ GARCIA, E. M.; LOPEZ MORENO, J. (2001). «La Word Wide Web como vehiculo de delincuencia: supuestos frecuentes». A: Diver-
sos autors (2001). Internet y Derecho penal. Madrid: CGPJ. Pag. 441. (Cuadernos de derecho judicial; 2001/10); ORTS BERENGUER (2004) con-
sidera afectat el transit monetari. «Falsedades». A: Diversos autors. (2004). Derecho penal. Parte especial. Valencia: Tirant lo Blanch. Pag. 837.
10. Aquesta consideracié de |a targeta com a titol valor impropi no permet, com afirma CHOCLAN MONTALVO, estendre els actes il-licits d’apode-
rament de les targetes al valor que la cosa corporeitza, mentre que la targeta no representa un dret del titular contra I'entitat financera. «Fraude
informatico y estafa por computacién». A: Diversos autors (2001). Internet y Derecho penal. Madrid: CGPJ. Pag. 339. (Cuadernos de derecho judi-
cial; 2001/10); FERNANDEZ GARCIA, E. M.; LOPEZ MORENO, J. (1997). «La utilizacién indebida de tarjetas de crédito en el Cédigo Penal de
1995». Revista del Poder Judicial, Nim. 46. 3a. época, pag. 203. SAP de Castell6 de 26 d’octubre de 1998: «en efecte, s’ha d’entendre que les
targetes VISA (a part de la seva naturalesa juridica com a titols impropis o documents de legitimacié) son, considerades per elles mateixes, un pro-
ducte, un mitja de pagament emparat sota una marca (VISA, i n’hi ha d’altres d’analogues), per a I’emissi6 de les quals es troben facultades, en
regim de franquicia, una série d’entitats mercantils»; SAP de Madrid de 5 de novembre del 2004.
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ens trobem davant d’una estafa i les raons per a indicar-
ho sén que la moneda que es gasta amb la targeta falsa
no és la de plastic, siné la que representa el paper
moneda mitjancant apunts comptables.

En definitiva, cal fer una interpretacié6 d'acord amb el
sentit intern del capitol | del titol XVIII i es pot deduir
que I'ambit de la tipicitat d’ambdues classes de moneda
no coincideix, per la qual cosa no sén acceptables inter-
pretacions que es basin en una analogia prohibida en
perjudici del reu.

3. Conductes defraudatories relacionades
amb I'is de targetes bancaries

La naturalesa de la relacié negocial que s’estableix entre
el titular de la targeta i I'entitat financera amb els tercers
que poden intervenir en la relacié crediticia, i els aspec-
tes materials de I'Gs d’aquelles, especialment quan es fa
per mitja de caixers automatics, aporten aspectes singu-
lars suficients perqué el legislador i, de manera indirecta
la jurisprudéncia, s'hagi vist obligat a conferir un tracta-
ment autdbnom a I'Gs d’aquests instruments associats a
les noves tecnologies i a la informatica.

La targeta és un document mercantil nominal per a la
utilitzacié del qual només esta autoritzat el titular,
encara que no sigui aixi de manera estricta (per exem-
ple, en I'Gs de targetes en caixers automatics per ter-
cers autoritzats). Aixd comporta que els actes de frau
apareixeran normalment de la ma de tercers que
s'apropien de la targeta i la fan servir de manera
il-licita. Tanmateix hi ha algunes oportunitats perqué
els titulars de les targetes bancaries en facin un Us
irregular, o fins i tot delictiu.

Us il-licit i falsificacié de targetes bancaries

3.1. Els fraus comesos pel titular de la targeta

Entre les conductes irregulars del titular de la targeta hi
ha I'extralimitacié en el crédit o el saldo del compte o la
utilitzacié conscient de targetes caducades o de comptes
bancaris ja anul-lats.

Els dltims desenvolupaments tecnoldgics aplicats a
aquest sector han convertit aquests exemples en suposits
de rara execuci6!! a causa dels controls informatics
incorporats a aquests procediments en els quals normal-
ment el mateix sistema de comunicacions impedira que
es faci I'operacio seleccionada.

En qualsevol cas, si es produissin aquestes situacions,
caldria detenir-se sobre la seva possible tipicitat. Si bé
una jurisprudéncia més antiga considerava aquestes con-
ductes com a constitutives d’'estafa (Senténcia del Tribu-
nal Suprem 21/6/1979),'2 el cert és que, com afirma
Bacigalupo,®® el fet ha de ser considerat com a atipic per-
qué, quan algl ofereix pagar amb una targeta de credit,
I’nic que es pot interpretar és que I'entitat financera
que va emetre la targeta pagara I'import degut al comer-
ciant, per la qual cosa I'accié d’oferir pagament amb la
targeta no porta implicita una afirmacié sobre la propia
solvencia, sind sobre la solvéncia del banc emissor.

Altrament, caldria sostenir que introduir en un caixer
automatic una targeta caducada o d’'un compte cancel-lat
ja constitueix una temptativa d’estafa o de robatori,
segons el cas, encara que fos una temptativa inidonia. En
els suposits en qué s’obtingui una prestacié o servei, com
ara petites quantitats a credit en els caixers d’altres enti-
tats per error en la connexi6 o en el pas per autopistes de
peatge, aquests abusos es mantindrien en el terreny de
les relacions purament civils.

11. FERNANDEZ GARCIA, E. M.; LOPEZ MORENO, J. (1997). «La utilizacién indebida de tarjetas de crédito en el Cédigo penal de 1995». Revista

del poder judicial. Nim. 46, 3a. época, pag. 149.

12. Sentencia recollida a PEREZ PELLICER, A. (2005). «La estafa de crédito». A: J. BOIX REIG (dir.) (2005). Estafas y falsedades: (anéalisis juris-

prudencia). Madrid: lustel. Pag. 153.

13. BACIGALUPO, E. (1983). «Estafa y abuso de crédito». La Ley, nim. 3, pag. 988 i seg.
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Al contrari, el supdsit de I'obtencié d’una targeta de cré-
dit fingint falsament solvéncia no deixa de constituir una
estafa de crédit tipica el suport mercantil de la qual esta
constituit per una targeta bancaria en lloc d’'un compte
corrent en el qual es diposita el préstec pero, des de la
perspectiva penal, no hi ha diferéncies (Sentencia del Tri-
bunal Suprem de 17 d’octubre de 2003).

3.2. Els fraus comesos per un tercer

A la casuistica variada que ofereixen els usos il-licits de
targetes de crédit o débit en comergos o en caixers auto-
matics, cal afegir-hi dos elements recents producte del
desenvolupament tecnologic: la possibilitat que les targe-
tes siguin falses per clonacié o per nova confeccié i I'Us
de numeracions fraudulentes o obtingudes il-licitament
de targetes bancaries per mitja de serveis d’'Internet o de
telefonia mobil, sia per a I'adquisicié de productes o ser-
veis o per a la realitzaci6 d'operacions propies de la
banca en linia. La jurisprudéncia habitualment classifica
aquests supdsits com una forma d’estafa (Sentencia de
I’Audiéncia Provincial de les Balears de 15 d’octubre del
2004, per bé que absol el processat atés que la victima
no ha establert prou mesures de proteccié en el sistema
de pagaments).

Aixd permet agrupar en tres categories les conductes
classificables en els diferents tipus penals per a una
exposicié més sistematica.

3.2.1. Us de targetes en caixers automatics

L'accés al contingut dels caixers automatics o a les ope-
racions que s'hi poden fer es pot dur a terme tant amb
targetes reals sostretes o utilitzades de manera il-legitima
com amb targetes falses. Tot i que els resultats de I'Us
d’aquests instruments poden coincidir des d’un punt de
vista material, tant els modes d’accés com la posicié juri-
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dica del subjecte que el realitza poden condicionar una
qualificaci6 juridica substancialment diversa.

a) Suposits d’utilitzacié de targeta real

Quan es produeix la utilitzacié en el caixer automatic
d'una targeta sostreta o apropiada il-licitament, es podria
recérrer, en primer terme, al tipus de |'estafa informatica
que castiga les transferéncies no consentides d’actius
patrimonials mitjancant manipulacié informatica o un
artifici semblant.

Tanmateix, en la utilitzacié de targetes vertaderes en cai-
xers no es pot afirmar que hi hagi manipulacié informa-
tica, perque la manipulacié com a tal exigeix modificacié
dels sistemes de funcionament o control del sistema
informatic, i, en aquests suposits, no es produeix aquest
esdeveniment.'* Com afirma Choclan Montalvo, manipu-
lar el sistema informatic és alguna cosa més que actuar-
hi: equival a la introduccié de dades falses o I'alteracio
de programes pertorbant el funcionament del processa-
ment, sense que resulti equivalent I'accié de qui propor-
ciona a l'ordinador dades correctes que tracta
adequadament el programa. Es a dir, quan el funciona-
ment del programari no sofreix alteracié, siné només la
persona que I’ha de fer servir, no és possible parlar de
manipulacié informatica en el sentit del tipus penal.!®

Com que no hi ha manipulacié, element tipic autonom,
no hi ha engany i, per tant, no es pot aplicar I'article
248.2 relatiu a I'estafa. L'autor que hem citat abans, per
a evitar la impunitat que porta excloure la manipulacié
informatica i la que entén inaplicable la reconducci6 als
tipus patrimonials, deriva aquesta conducta a I'expressié
legal «artifici semblant», de I'article 248.2 del Codi
penal, que considera més amplia i susceptible de fer
encaixar aquestes conductes. Com I'autor reconeix, els
dubtes sobre el respecte d’aquesta opcié al principi de

14. ALONSO PEREZ, F. (2003). Delitos contra el patrimonio y el orden socioeconémico. Aspectos penales y criminoldgicos. Madrid: Colex. Pag. 97.

15. CHOCLAN MONTALVO, J. A. Op. cit., pag. 345.
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legalitat s6n importants,'® si bé opta per aquesta solucié.
En realitat, 'artifici no pot ser sinonim d'ds per un altre
titular, sin6 sindnim de manipulacié incorrecta del mateix
sistema, i la semblanca no pot estar referida al resultat,
sind al metode d’execucié que, en aquest cas, tampoc no
es produeix fora de la previsié técnica de funcionament
del sistema.

Sembla més adequada l'aplicacié de l'article 237, en
relacié amb la definicié de clau falsa de I'article 239, ja
que l'obtencié de diners pel caixer és més proxima al
comportament d’apropiacié de cosa moble!” (senténcies
del Tribunal Suprem de 16 de mar¢ de 1999 i 25 de juny
del 2001) que no a la manipulacié amb transferéncia
d’actius patrimonials.®

En canvi, si per mitja del caixer es fes una altra operacié
(per exemple, el pagament d'un deute amb el mateix
banc des d'un compte tercer) no hi hauria apropiacid,
sind transferéncia d’actius, perd queda el dubte que
s'hagi produit una manipulacié informatica. Quan s’equi-
para manipulacié amb un artifici semblant s'esta dient
clarament que el procés informatic seguit no és el cor-
recte, cosa que no passa amb les targetes no falsificades,
en que no es pot confondre manipulacié amb ds no auto-
ritzat. Per tant, la tipicitat d’aquesta Gltima conducta és
dubtosa, llevat que es vulgui reconduir al tipus basic de
I’estafa al-legant que el caixer ha estat enganyat, la qual
cosa no és menys dubtosa.

b) Suposits d’utilitzacié de targeta falsa

Si la targeta és falsa, I'obtencié de diners és igualment
una forma d’apropiacid, i s’ha de dirimir només si és un
supdsit de robatori o de furt segons que s’entengui que hi
ha forca en les coses mitjancant Us de clau falsa. Es

16. CHOCLAN MONTALVO, J. A. Op. cit., pag. 346.
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d’una altra opinié Conde-Pumpido Ferreiro, per a qui I'Us
de targeta falsa constitueix una estafa informatica, ja que
es produeix tant una manipulacié en la fase d’'entrada, o
d’aportacio6 externa de dades com una transferéncia patri-
monial, consistent en el trasllat de la cosa d’un patrimoni
a un altre.’®

Tanmateix, el segon criteri implica una interpretacié
extensiva dels elements tipics que s’allunya de I'esperit
del precepte. Resulta complex acceptar que extreure els
diners del caixer es pugui considerar una transferéncia.
Si, com afirma I'autor, I'extraccié de diners amb una tar-
geta real obtinguda de manera il-licita és un apodera-
ment constitutiu de robatori, fer-ho amb una targeta falsa
no es pot transformar en una transferencia d'actius patri-
monials. Sera una conducta o l'altra, perd no pas totes
dues a triar segons la classe de targeta utilitzada. L'origen
de I'article 248.2 es troba en les transferéncies compta-
bles d’actius, no pas en el moviment fisic dels diners
metal-lics, cosa que reconeix |'autor quan assegura que
I’Gs legislatiu del terme actius patrimonials intenta eludir
les dificultats que resulten del fet que el sistema infor-
matic no maneja valors fisics, aixd és, coses amb valor
intrinsec o incorporat (diners, titols valor, etc.), sin6 ele-
ments conceptuals que produeixen canvis en les anotaci-
ons representatives de valors patrimonials, aix0 és, en
actius [...] purament anotats o ideals.

En canvi, si el que es produeix és una transferencia
d’actius, llavors estem clarament davant d’una estafa de
I'article 248.2 del Codi penal, perqué la manipulacié
informatica no solament és la referida al suport informa-
tic del caixer, siné que la de la targeta, com a acte execu-
tiu de I'estafa, també cobreix la tipicitat de la conducta.
Es cert que no es produeix una manipulacié del sistema
informatic,?° és a dir, del programa que sustenta el funci-

17. ALONSO PEREZ es manifesta en aquest sentit, sense deixar d’advertir com és de forcada la interpretacié que fa afirmar que s’accedeix a un
lloc tancat amb la tarjeta bancaria (op. cit., pag. 97); SANCHEZ MAGRO, A. Op. cit., pag. 9.
18. CONDE-PUMPIDO FERREIRO, C. Las estafas informéaticas. Tirant On Line, TOL 63401, DJDC 155, pag. 1.

19. CONDE-PUMPIDO FERREIRO, C., Op. cit., pag. 3.
20. En aquest sentit, CHOCLAN MONTALVO, J. A., Op. cit., pag. 349.
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onament correcte d’aquest perd, aquesta vegada si, el
concepte d’artifici semblant ha de cobrir totes les altera-
cions essencials produides en el sistema i en els instru-
ments de naturalesa informatica que cobreixen tot el
tractament correcte de la informacié telematica. La per-
sona que fa servir la targeta no és un instrument informa-
tic, perd la targeta bancaria si que ho és i la seva
alteracié comporta una alteracié del procés. Altrament
una transferéncia no consentida d’actius realitzada des
d’un terminal amb I'Us de claus falses no seria manipula-
ci6 informatica, perque el sistema es limitaria a operar
correctament amb les dades facilitades per I'agent.

3.2.2. Usde targetes en establiments comercials

En aquests supdsits, les relacions juridiques entre els
subjectes intervinents sébn més complexes, ja que sorgeix
un tercer que fa d'intermediari entre el titular de la tar-
geta i I'entitat financera que I'’emet. Aquest tercer té una
participacié decisiva, tant en la perfeccié del negoci juri-
dic en el terreny exclusivament privat com en la qualifi-
cacié dels fets en el terreny juridicopenal.

Sobre el tercer recauen una série d’obligacions de super-
visid i control, tant sobre la mateixa targeta com sobre
I'usuari d’aquesta, i depenent de com es realitzin aques-
tes funcions, la conducta de I'usuari de la targeta real o
falsa pot rebre una qualificacio juridica diferent.

a) Suposits d’utilitzacié de targeta real

En els suposits de targeta real, ens tornem a trobar
davant d’una conducta en la qual no es produeix un acte
de manipulacioé informatica, per la qual cosa no és d’apli-
cacio l'article 248.2 del Codi penal. La il-licitud del com-
portament deriva d’una utilitzaci6 il-legitima dels
mecanismes de pagament ja que l'usuari no és el titular
de la targeta i representa una identitat que no es corres-
pon amb la real. Al marge que el tercer que manipula el
terminal de punt de venda executi o no correctament les

21. Citada a PEREZ PELLICER, A., Op. cit., pag. 156.
22. Es del parer contrari la STS de 3 de maig del 2000.
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comprovacions obligades, els procediments realitzats per
a la transacci6 comercial sén els establerts legalment
sense que el sistema informatic que li serveix de suport
sofreixi cap alteracié.

Tampoc no es pot afirmar que es produeixi una apropiacié
no consentida, perqué I'establiment lliura voluntariament
el producte o servei sol-licitat davant de I'aparenca de
realitat que generen el titular i |a targeta.

D’aquesta manera, només queda per analitzar si el tipus
basic de I'estafa és aplicable. L'element clau és la quali-
tat de I'engany i la determinacié del subjecte enganyat
que fa la disposicié patrimonial. Aixo és, si I'engany és
suficient i si I'enganyat és el dependent de I'establiment
0 ho és el sistema informatic que no detecta la identitat
falsa de I'autor de la conducta.

Una gran part de la jurisprudéncia centra la idea de
I’engany en la persona fisica que fa la disposicié patrimo-
nial amb el compliment o incompliment de les normes
d’autoproteccid, fins al punt que la tipicitat de les con-
ductes d'Us il-licit de targetes bancaries per tercers és
exclosa del tipus de les estafes depenent de I's que en
faci el subjecte actiu i dels comportaments que s'obser-
vin en els subjectes en aquella relacié trilateral a qué es
feia referéncia al principi.

En particular, és de rellevancia I'actitud del personal de
I’establiment on s'utilitza la targeta de crédit, de manera
que no n'hi ha prou per a estimar la preséncia de I'error
amb la suplantacié6 de personalitat, siné la capacitat
d'aquesta per a generar error en qui fa la disposicié patri-
monial, alld que s’anomena error suficient (Senténcia del
Tribunal Suprem de 2 de novembre del 2001).2!

D’aix0 sembla deduir-se que l'estafa no es pot cometre
essent subjecte d'engany el sistema informatic. Si
s’observen les normes d’autoproteccio, hi ha estafa per-
qué I’enganyat és el dependent? i, si no es compleixen
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aquelles regles, la conducta és atipica, entre altres raons,
perque el sistema informatic només pot detectar enganys
relatius a la targeta perd no sobre la identitat de la per-
sona que la fa servir, per la qual cosa no hi hauria
engany.?

b) Suposits d’utilitzacié de targeta falsa

Tampoc no es poden considerar delictes d’apropiacié
aquells en els quals la targeta utilitzada és una falsifica-
cié d'una de real o és el suport d'una relacié crediticia
ficticia. Com en els usos de targetes reals, el tercer que
[liura voluntariament un objecte o presta un servei no fa
una transferéncia sense consentiment, per la qual cosa
les apropiacions queden igualment descartades.

En canvi, si que s’ha produit una manipulacié informa-
tica. Tanmateix, I'inica manipulacié informatica tipica és
la que produeix transferéncia no consentida d’actius
patrimonials. La transferéncia esmentada és diferent de
la disposicié patrimonial, per la qual cosa I'adquisici6 de
productes o el pagament de serveis no es pot considerar
una transferéncia d’actius.

Només és possible, doncs, aplicar el tipus basic de
I'estafa una altra vegada mitjancant I'engany del depen-
dent, que disposa del patrimoni per |'aparenca d'autenti-
citat de la targeta i per I'autoritzacié de la transaccié per
part del sistema informatic"

3.2.3. Usde targetes per Internet

Entre les diferents possibilitats d’us comercial d’Internet,
el pagament mitjancant targeta de crédit o de débit ha
estat el mecanisme valid més estés de perfeccionament
de les compravendes i altres negocis juridics tancats per
mitja de la xarxa. Tanmateix, en els Ultims anys, el desen-
volupament de la banca en linia ha sumat noves opcions
de negoci amb la possibilitat de fer operacions bancaries
de manera directa des de la xarxa.

23. CHOCLAN MONTALVO, J. A., Op. cit., pag. 349.
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D’aguesta manera, s’aporta una novetat substancial res-
pecte de la utilitzacié tradicional d’aquestes targetes. No
hi ha el terminal de punt de venda i el tercer intermediari
entre el client i I'entitat financera no té contacte directe
amb el client ni pot visualitzar la targeta bancaria.

a) Suposits d’utilitzacié de targeta real

Si la targeta és real —en aquest cas, la numeracié i la sig-
natura electronica o la clau— la comunicacié amb I'enga-
nyat és més futil que en els supdsits anteriors. Aqui no hi
ha un control immediat del subjecte que manipula el ter-
minal de venda que pugui comprovar el DNI i la signatura
en el tal6 de carrec. L'autoritzacié i el control la fa direc-
tament el sistema informatic i la comprovaci6 de la per-
sona fisica és posterior i més limitada que I'anterior,
encara que cal reconeixer que malgrat la pruija d’insegu-
retat que s’atribueix a aquesta forma de contractacid, el
cert és que com que es retarda la disponibilitat de
I'objecte o servei contractat per Internet, les possibilitats
de control s'amplien més que en la venda directa.

Aqui també els tribunals opten per I'aplicacié del tipus
basic de I'estafa tradicional de I'article 248.1 del Codi
penal, entenent que el subjecte enganyat és el mateix, la
persona que fa la disposicio de I'objecte o servei després
de comprovar les autoritzacions del sistema informatic
(Senténcia del Tribunal Suprem de 8 de juliol de 2002).

b) Suposits d’utilitzacié de targeta falsa

Si la targeta o la numeraci6 és falsa, ens tornem a trobar
amb una conducta de I'article 248.2 del Codi penal, i és
valid el que hem dit anteriorment per al supdsit de tar-
geta real. En tot cas, encara que aquest sigui més un pro-
blema processal de prova, cal destacar que els tribunals
tendeixen a considerar responsable de |'estafa per mitja
d’'Internet el beneficiari de I'objecte o servei quan no es
pot identificar el subjecte que fa efectivament operacions
des dels anomenats cibercafés. Encara que aixo sigui aixi
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de vegades, no ho és menys que una gran part de les con-
ductes delictives d’aquesta naturalesa, sobretot les que
es fan amb targetes falses, sén efectuades per grups
organitzats que després venen productes o serveis a baix
cost a usuaris d'Internet o a altres classes de col-lectius
que els adquireixen amb conductes que seran majoritari-
ament de receptacid, perd no d’estafa, ni tan sols com a

Citacio recomanada
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cooperadors necessaris, ja que la seva intervencié sera
molt sovint postdelictiva. Aixd0 no comporta en absolut
espais d’impunitat, sin6é una caracteritzacié adequada de
les conductes d’acord amb les regles generals de 'autoria
i la participacio (Senténcia de I’Audiencia Provincial de
Sevilla de 28 de marg del 2005).
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