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Resumen: La Ley de Servicios de la Sociedad de la Informacion y de Comercio
Electrénico, de 11 de julio de 2002, ha proporcionado a los prestadores de servicios de
intermediacion una cobertura juridica que impide que sean declarados responsables por los
contenidos ajenos que circulan por sus redes o se alojan en sus servidores. Esta cobertura,
que se establece en forma de exenciones de responsabilidad, alcanza determinados
supuestos de hecho. Concretamente, se concede la exencién —siempre que se cumplan los
oportunos requisitos— para los servicios de intermediacion consistentes en la mera
transmision de datos o la provision de acceso a la Red, en el almacenamiento de
informacion o hosting, en la realizacion de copias temporales o caching, y en la provisién de
enlaces a contenidos o instrumentos de buUsqueda. El objeto del presente trabajo es el
analisis de esta nueva regulacion, partiendo del modelo establecido en la Directiva de
Comercio Electronico, de junio de 2000, que la LSSICE ha venido a transponer.

I. Introduccién

No parece aventurado afirmar que uno de los objetivos principales —si no el principal— de la
Directiva sobre Comercio Electrénico (DCE)™ ha sido el de establecer un sistema de
exenciones de responsabilidad para la prestacién de servicios de intermediacién en Internet.””
Los prestadores de servicios de la sociedad de la informacion® que actian como
intermediarios posibilitan que los contenidos (de terceros) circulen, se alojen y sean accesibles
en la Red, de modo que hacen de puente entre quienes generan o editan tales contenidos y
quienes acceden a los mismos. La Directiva ha venido a eximirles de la responsabilidad en la
que podrian incurrir por haber transmitido o alojado contenidos ilicitos o lesivos proporcionados

* El presente trabajo constituye el primer capitulo del libro Contenidos ilicitos y responsabilidad de los prestadores de servicios de Internet, actualmente en
prensa. Puede citarse como Peguera Poch, Miquel. (2002). "La exencién de responsabilidad civil por contenidos ajenos en Internet”. En: Morales Prats,
Fermin; Morales Garcia, Oscar. (coords.) Contenidos ilicitos y responsabilidad de los prestadores de servicios de Internet. Aranzadi, pags. 25 a 66. Tiene su
origen en la ponencia presentada por el autor en las Jornadas de Responsabilidad Civil y Penal de los Prestadores de Servicios en Internet (Barcelona, 22-23
de noviembre de 2001), organizadas por la UOC vy el llustre Colegio de Abogados de Barcelona, y constituye un trabajo de reflexiéon posterior y de
incorporacién de las novedades legislativas, hasta la aprobacion de la Ley de Servicios de la Sociedad de la Informacién y Comercio Electrénico, LSSICE, de
11 de julio de 2002. Algunas de las consideraciones que aqui se recogen han sido ya anticipadas en un articulo anterior: "El sistema d'exempcions de
responsabilitat dels proveidors de serveis d'Internet (ISP)". Revista Juridica de Catalunya (2002), nimero 3, pags. 63 a 87. Por lo demas, el presente estudio
es fruto de la actividad ?e investigacion llevada a cabo por el autor en los Estudios de Derecho y Ciencias Politicas de la UOC, en el marco del IN3 (Internet
Interdisciplinary Institute! "'”1]), el instituto de investigacion de la UOC sobre la sociedad de la informacién y el conocimiento.

1. Directiva 2000/31/CE, de 8 de junio de 2000, (DOCE, num. 178, de 17 de julio) del Parlamento Europeo y del Consejo, relativa a determinados aspectos
juridicos de los servicios de la sociedad de la informacién, en particular el comercio electrénico en el mercado interior (Directiva sobre el Comercio Electrénico),
disponible en formato PDF en <http://feuropa.eu.int/eur-lex/pri/es/ oj/dat/2000/|_178/ I_l7820000717e300010016.pdf>[“”2].

2. La Directiva no limita su ambito al de la red Internet, sino que resulta también aplicable a los servicios prestados a distancia, por via electrénica y a peticiéon
individual mediante otras redes de comunicacion (exceptuando los servicios que quedan excluidos del concepto de servicio de la sociedad de la informacion).
No obstante, en el presente trabajo centraremos la atencion exclusivamente en la red de redes.
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por terceros.

El hecho de que los contenidos que un ISP (Internet Service Provider) transmite o almacena
hayan sido proporcionados por terceros, esto es, que sean contenidos ajenos, resulta esencial
desde el punto de vista de la exencion de responsabilidad. Asi, cuando el prestador de
servicios coloca en la Red, o transmite, contenidos propios, la exenciéon de responsabilidad
pierde su razon de ser. En efecto, la exencién se funda en que el prestador del servicio de
intermediacion no ha tenido parte ni en la creacion ni en la decision de transmitir o de hacer
accesibles los concretos contenidos ilicitos y potencialmente dafiinos. A ello se afiade la idea
de que no le es técnicamente posible, o bien le resulta excesivamente costoso, supervisar lo
que circula por sus redes o se aloja en sus servidores, con lo que normalmente ni siquiera
tendr& conocimiento de los contenidos especificos, y alin menos de su caracter licito o ilicito.

La Directiva exime de responsabilidad en la prestacién de unos servicios "intermediarios"™ muy

concretos, que mas abajo examinamos con detalle: los servicios de mera transmision, de
provision de acceso a la Red, la actividad de almacenamiento temporal en caching y el servicio
de alojamiento de datos o hosting.” Aunque no se trata de los Gnicos servicios que puede
prestar un intermediario, son ciertamente basicos y fundamentales. En efecto, el envio y la
recepcion de datos por Internet requiere que tanto el remitente como el receptor dispongan de
conexion a la Red, servicio esencial que les proporcionara un proveedor de acceso.® En
segundo lugar, para acceder a la informacién disponible en la Red deben llevarse a cabo
necesariamente una serie de transmisiones electronicas de datos: el usuario que "visita" un
sitio web desde su ordenador personal en realidad no hace otra cosa que enviar y recibir
datos.( Los intermediarios, al prestar el servicio de transmisién de datos, llevan a cabo, por
tanto, una actividad ciertamente imprescindible para el acceso a los contenidos que se ofrecen
en Internet. Por Ultimo, para que una informacion sea accesible en linea es necesario que la
misma se encuentre alojada en ordenadores conectados a la Red, que actlan como
servidores. Tipicamente, el titular de un contenido determinado que desea hacerlo accesible en
linea recurre a los servicios de un tercero que le suministra espacio en sus maquinas para el
alojamiento (hosting) de dicha informacién.

Pues bien, la cuestién a la que trata de dar respuesta el legislador comunitario es la siguiente:
¢,Cabe imputar a quienes prestan estos servicios de intermediacion algin tipo de
responsabilidad en los casos en que los contenidos transmitidos o alojados sean ilicitos? Esta
es una cuestién capital, tanto para las empresas que prestan tales servicios como para los

3. El concepto de "servicios de la sociedad de la informacion” al que se refiere la Directiva sobre Comercio Electrénico es el delimitado en la Directiva 98/34/CE
del Parlamento Europeo y del Consejo, de 22 de junio de 1998, (DO n.° L 204, de 21 de julio) por la que se establece un procedimiento de informacién en
materia de las normas y reglamentaciones técnicas, modificada por la Directiva 98/48/CE del Parlamento Europeo y del Consejo, de 20 de julio de 1998 (DO
n.° 217, de 5 de agosto), e incorporada al Derecho interno mediante el Real Decreto 1337/1999 de 31 de julio (BOE n.° 185, de 4 de agosto). La definicién se
contiene en el articulo 1.2 de esta Ultima Directiva modificada: se entiende por "servicio de la sociedad de la informacién todo servicio prestado normalmente a
cambio de una remuneracion, a distancia, por via electrénica y a peticion individual de un destinatario de servicios". Y se definen analiticamente estos
conceptos estableciendo que se entendera por servicio prestado a distancia "un servicio prestado sin que las partes estén presentes simultineamente”; por
servicio prestado por via electrénica "un servicio enviado desde la fuente y recibido por el destinatario mediante equipos electrénicos de tratamiento (incluida la
compresion digital) y de almacenamiento de datos y que se transmite, canaliza y recibe enteramente por hilos, radio, medios dpticos o cualquier otro medio
electromagnético”, y se entendera que se presta “a peticién individual de un destinatario de servicios" cuando se trate de "un servicio prestado mediante
transmision de datos a peticion individual”. Se excluyen de la nocién de servicios de la sociedad de la informacion "los servicios de radiodifusién sonora" y "los
servicios de radiodifusion televisiva contemplados en la letra a) del articulo 1 de la Directiva 89/552/CEE" [DO L 298 de 17.10.1989, pag. 23; Directiva
modificada por la Directiva 97/36/CE (DO L 202 de 30.7.1997, pag. 1)]. Asimismo, en el anexo V de la Directiva se excluyen del concepto de servicios de la
sociedad de la informacién los siguientes: "1. Servicios no ofrecidos 'a distancia’: Servicios prestados en presencia fisica del prestador y del destinatario,
aunque impliquen la utilizacién de dispositivos electrénicos: a) revision médica o tratamiento en la consulta de un médico con utilizacién de equipo electrénico,
pero con la presencia fisica del paciente; b) consulta en la tienda de un catalogo electrénico en presencia fisica del cliente; c) reserva de billetes de avién
mediante una red de ordenadores realizada en una agencia de viajes en presencia fisica del cliente; d) juegos electrénicos en un salén recreativo en presencia
fisica del usuario. 2. Servicios no ofrecidos 'por via electrénica’: Servicios cuyo contenido es material, aunque se presten utilizando dispositivos electrénicos: a)
expendeduria automatica de billetes (billetes de banco, billetes de ferrocarril); b) acceso a redes de carretera, aparcamientos, etc., de pago, aun cuando en las
entradas o salidas haya dispositivos electrénicos que controlen el acceso o aseguren el pago adecuado. Servicios fuera de linea: distribuciéon de CD-ROM o de
programas informaticos en disquetes. Servicios no prestados por medio de sistemas electrénicos de tratamiento o almacenamiento de datos: a) servicios de
telefonia vocal; b) servicios de fax y télex; c) servicios prestados por medio de telefonia vocal o fax; d) consulta médica por teléfono o fax; e) consulta juridica
por teléfono o fax; f) marketing directo por teléfono o fax. 3. Servicios no prestados ‘a peticién individual de un destinatario de servicios': Servicios prestados
mediante transmision de datos sin peticién individual y destinados a la recepcion simultdnea por un ndmero ilimitado de destinatarios (transmisién "punto o
multipunto”): a) servicios de radiodifusion televisiva (incluidos los servicios de cuasivideo a la carta) contemplados en la letra a) del articulo 1 de la Directiva
89/552/CEE; b) servicios de radiodifusién sonora; c) teletexto (televisivo)".

4. El término no resulta muy adecuado desde el punto de vista gramatical cuando se aplica a servicios y no a los sujetos que los prestan, pero es el que
emplea el texto de la Directiva aparecido en el DOCE. La Ley de Servicios de la Sociedad de la Informacién y Comercio Electrénico (LSSICE), de 11 de julio de
2002 (BOE de 12 de julio), emplea, con mejor fortuna, la expresion “servicios de intermediacion”, terminologia que, salvo en las citas de los preceptos de la
Directiva, seguiremos en el presente trabajo.

5. La necesidad de regular separadamente tres tipos distintos de servicios o actividades es una muestra de la gran incidencia que en esta materia presenta la
tecnologia y de la dificultad de respetar el principio de neutralidad tecnolégica. Vid. Lucas, André. (2001, junio). "Exploitation and liability in the light of media
convergence". European Intellectual Property Review. Vol. 23, n.° 6, pags. 275-280.

6. No es preciso que el ordenador del usuario (cliente) esté permanentemente conectado, basta con que lo esté su servidor, que es quien le proporciona el
acceso a Internet.

7. Dicho usuario, al teclear una direccién de Internet en su navegador, cursa una peticién de informacion. Esta peticién se transmite al servidor que aloja el sitio
web que se desea visitar y dicho servidor responde enviando los datos, esto es, el contenido de las paginas web.

8. A no ser, naturalmente, que la persona que coloque un determinado contenido en la Red disponga de un ordenador que actiie como servidor, de forma que
no precise recurrir a un intermediario que le preste el servicio de alojamiento de datos. Pero este supuesto ya nada tiene que ver con el problema que nos
ocupa, que no es la posicion del responsable directo de la colocacion de los contenidos ilicitos, sino la de quien como intermediario proporciona un servicio que
permite la circulacion de estos contenidos y el acceso a los mismos.
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perjudicados por los contenidos ilicitos, que reclaman ser indemnizados de los dafios sufridos.
Para los ISP, la posibilidad de ser declarados responsables por contenidos ilicitos ajenos que
han alojado o transmitido constituye un riesgo de notable trascendencia econdmica.
Especialmente cuando el volumen de informacion que alojan o transmiten hace inviable su
supervision. Aun en los casos en que la supervision fuera materialmente practicable, discernir
la licitud o ilicitud de un determinado contenido (por ejemplo, averiguar si infringe o no los
derechos de autor de un tercero, si constituye o no una difamacion, si vulnera derechos de
propiedad industrial, etc.) no es en absoluto una tarea simple, dejando aparte, claro esta, los
supuestos en que la ilicitud resulte patente.

Por otro lado, para los posibles perjudicados por contenidos ilicitos es de suma importancia
conocer si pueden dirigir sus pretensiones resarcitorias también contra los que actuaron como
intermediarios para la difusién del contenido que ocasioné el dafio. En efecto, puede resultar
muy dificil obtener la indemnizacion de quien suministré en origen los contenidos ilicitos, ya sea
por su falta de solvencia o bien por tratarse de un internauta anénimo y, por tanto, ilocalizable.
El ISP, en cambio, presentara a menudo mayor solvencia econémica y serd mas facilmente
localizable.

Analizados los intereses en presencia, el legislador comunitario ha optado por introducir en el
régimen de atribucidn de responsabilidad por dafios reglas especificas dirigidas a ofrecer una
cierta cobertura a los prestadores de servicios de intermediacién, es decir, la garantia de que,
cumplidos determinados requisitos, no podran ser declarados responsables por los dafios
derivados de los contenidos ajenos.

II. Contribucion causal al dafio y reglas sobre responsabilidad

Si el legislador comunitario no hubiera fijado las exenciones que examinaremos, nuestro
sistema general de responsabilidad no permitiria a priori descartar la posibilidad de atribuir a los
prestadores de servicios de intermediacién el deber de resarcir los dafios derivados de los
contenidos alojados o transmitidos, a partir de su participacién contributiva en el conjunto de
acontecimientos causales que finalmente producen el dafio. En efecto, si analizamos la cadena
causal debemos concluir que cualquier dafio concreto producido en la Red derivado de la
presencia y accesibilidad a contenidos ilicitos habrd tenido, como una de sus causas
necesarias o sine qua non, la actuaciébn de uno o mas prestadores de servicios de
intermediacion. Ciertamente, si realizaramos el ejercicio de hipotesis consistente en eliminar
mentalmente la actuacién de dichos prestadores llegariamos a la conclusién de que el dafio
concreto acontecido no habria tenido lugar, puesto que el elemento dafioso no habria podido ni
presentarse en la Red ni circular por ella.

En este sentido, pues, la actividad desarrollada por el prestador de servicios de intermediacion
habra sido una de las causas que han contribuido a la produccién del dafio. Si estimaramos,
como hace la llamada teoria de la equivalencia de las condiciones, que todos los factores
causales concurrentes a la produccion de un dafio implican la responsabilidad de sus agentes,
el servicio llevado a cabo por el prestador intermediario constituiria un elemento suficiente para
imputarle un deber de resarcimiento, por lo menos desde el punto de vista de la concurrencia
de nexo causal. Ahora bien, una aplicacion estricta de la teoria del valor equivalente de las
condiciones llevaria, como es bien conocido, a imputaciones de responsabilidad exageradas y
de muy dificil justificacion. Existen infinidad de acciones y omisiones que, sin que su autor
pueda preverlo y ni siquiera sospecharlo, pueden llegar a formar parte necesaria de la
conjuncién de circunstancias causales que ocasionan finalmente un resultado lesivo.

Por ello con frecuencia se ha entendido que para imputar responsabilidad no es suficiente que
la actuacion del agente haya constituido un factor causal sine qua non en relacién con la
aparicién del resultado dafoso. Seria necesario, ademas, que el dafio fuera previsible, esto es,
qgue el agente, a la vez de llevar a cabo su accién u omision, pudiera prever (tuviera la
posibilidad razonable de prever) los resultados dafiosos —considerados en abstracto— que
podrian llegar a derivarse de su actividad. Unos dafios, naturalmente, que la victima no tuviera
obligacién de soportar, ya que en otro caso no habria lugar a la exigencia de una reparacion.
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Con este requisito jurisprudencial de la previsibilidad del dafio, el agente no debera responder
de aquellos dafios que superen los limites de lo que era razonable prever, a pesar de que su
actuacion haya constituido uno de los elementos necesarios del conjunto de circunstancias que
hacen posible el dafio, es decir, a pesar de que entre su accién u omision y el dafio exista
materialmente una relacion de causalidad.

Este criterio, sin embargo, parece todavia insuficiente para excluir imputaciones de
responsabilidad excesivas. En efecto, puede resultar facilmente previsible que una determinada
accion sea susceptible de contribuir, incluso de forma necesaria, a la produccion de un dafio;
pero cabe que dicha contribucién previsible sea meramente instrumental o incidental dentro de
todo el conjunto de circunstancias causales. Parece por tanto imprescindible, al efecto de
establecer satisfactoriamente la imputacion del deber de resarcir, valorar la relevancia de cada
una de las acciones u omisiones. En este sentido, en ocasiones se formula la distincion entre
causas préximas, que comportarian responsabilidad, y causas remotas, que no implicarian
deber de reparar.

Se ha dicho también que el agente s6lo podra ser considerado responsable cuando haya
desplegado una actividad que constituya causa adecuada para la produccién del dafo,
entendiendo por tal aquella accién u omisién que con gran probabilidad producird un dafio sin
necesidad de particulares alteraciones inesperadas del curso causal. Asi, s6lo quien puso en
marcha una causa adecuada debera responder del dafio, mientras que no deberan responder
de él los agentes de las demas concausas, que, a pesar de ser sine qua non en el caso
concreto, no resultan abstractamente y ex ante adecuadas para ocasionar el dafio. En
consecuencia, no toda relacion de causalidad resulta idénea para cubrir el requisito de la
existencia de nexo causal que nuestro sistema exige para imputar responsabilidad, ya que en
cada caso debera valorarse si la causa que se examina es adecuada o suficiente para llenar tal
requisito. Por lo demas, huelga sefalar que aun cuando en efecto la causa se repute
adecuada, serd preciso que concurran también el resto de requisitos que el ordenamiento exige
para gque nazca la obligacién de resarcir a cargo del agente.

En el marco de este sistema general, que para los prestadores de servicios de intermediacion
ofrece notables riesgos de ser declarados responsables por contenidos ajenos, es donde se
van a introducir unas normas especificas que limitaran la posibilidad de que los prestadores de
servicios de intermediacion de la sociedad de la informacién puedan ser considerados
responsables por los dafios derivados de contenidos de terceros.

La iniciativa no ha sido, sin embargo, una idea original del legislador comunitario. En realidad
se remonta a la pugna que se inicié6 en Estados Unidos entre la industria de contenidos y el
sector de las telecomunicaciones y de los proveedores de servicios de Internet. Ambos
desarrollaron una importante labor de lobbying para lograr el marco juridico mas favorable a los
intereses de cada uno, concretamente en el especifico campo de la responsabilidad por
vulneracion de derechos de autor (copyright) sobre los materiales accesibles en Internet.

El punto fuerte de la batalla fue el de si el ordenamiento debia permitir, a los titulares de
derechos de autor, exigir responsabilidad a los prestadores de servicios de Internet por razén
de las copias ilegales que circulaban por sus redes y/o se alojaban en sus servidores. La
industria de contenidos queria obtener una indemnizacién por las pérdidas sufridas como
consecuencia de las infracciones de los derechos de propiedad intelectual, y queria tener el
derecho a reclamar la indemnizacién no sélo al infractor principal, sino también al ISP que
habia alojado los materiales ilicitos o que habia posibilitado su difusién. Al principio, el éxito en
la batalla por conseguir una normativa favorable parecia inclinarse hacia el lado de la industria
de contenidos (mdusica, software, peliculas), que propuso establecer un régimen de
responsabilidad objetiva para los ISP que alojaran o dieran acceso a copias ilegales de
materiales protegidos.” Ahora bien, un régimen de esta naturaleza habria perjudicado
seriamente la viabilidad econdmica de estos Ultimos operadores, para los que resultaria muy
costoso, y probablemente inviable, realizar una supervisién de todo lo que circula por sus redes
o se aloja en sus servidores. Pues bien, el compromiso, aunque polémico, llego finalmente con
9. Vid., ampliamente, Casey, Thimoty. D. (2000). ISP liability survival guide. Nueva York: Wiley Computer Publishing. Pag. 100. Vid. asi mismo las

recomendaciones que se contenian en el informe titulado Intellectual property and the national infolrmation infrastructure, de septiembre de 1995, elaborado por
la U.S. Patent and Trademark Office, <http://www.uspto.gov/web/offices/ com/doc/ipnii/ipnii.pdf>[ur 3,
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la Digital Millennium Copyright Act (DMCA) de 1998, en la que se establecieron una serie de
exenciones a la responsabilidad de los ISP™ por los materiales que infringieran derechos de
autor.

Un sistema muy similar se adopté en la entonces Propuesta de Directiva de Comercio
Electrénico (finalmente aprobada en junio de 2000), aunque con un ambito material de
aplicacion mucho mas amplio que el de la referida ley estadounidense, dado que a diferencia
de esta Ultima las exenciones que ha establecido la Directiva no se limitan a los supuestos de
infraccién de derechos de autor, sino que abarcan, de forma transversal,”™ cualquier resultado
dafioso que derive de los contenidos transmitidos o almacenados, incluyendo, por tanto,
supuestos tan dispares como la difamacién, el uso ilicito de marcas, la competencia desleal o la
violacién de la intimidad, entre otros."™? En la medida en que se cumplan las condiciones para
gozar [g]e la exencion, el prestador queda exento de toda responsabilidad, tanto civil como
penal.

Conviene apuntar que no resulta casual que con la aparicion de nuevas tecnologias se realice
enseguida un esfuerzo de revisién precisamente en sede de normas de responsabilidad por
dafos. En efecto, en todos los momentos histéricos marcados por la innovacion y el progreso
industrial y tecnoldgico, el sistema de responsabilidad civil, o en un sentido mas general el
derecho de dafios, emerge con un protagonismo especial, al establecer una serie de reglas que
son clave para el desarrollo y puesta en marcha de las nuevas actividades y tecnologias, que
aparecen como nuevas fuentes potenciales de dafios.'” Se trata de las reglas que determinan
gué niveles y tipos de riesgos seran tolerables, y quién y de qué manera debera soportar los
dafios.

En efecto, si bien la finalidad basica de las reglas de responsabilidad es la de resarcir o reparar
econdmicamente el dafio causado —lo que se aprecia facilmente cuando se contempla un
supuesto de hecho particular y concreto—, los objetivos y la incidencia del derecho de dafios
van mucho mas lejos, ya que sus normas tratan de dar respuesta también a una serie de
cuestiones esenciales de politica juridica. Por tanto, al construir la disciplina de la
responsabilidad por dafios, el legislador debera decidir, entre otros extremos, si a la vista del
nuevo marco de actividades y riesgos se hace necesario redefinir con mayor precision los
supuestos resarcibles, asi como los requisitos exigibles para imputar el deber de resarcir. Por
ejemplo, introduciendo reglas de responsabilidad objetiva o decidiendo que el criterio de
imputacién no sea el de la culpa sino el del riesgo, o bien precisando —en el marco de un
sistema culpabilistico— cual es el nivel de diligencia exigible, o quizad configurando causas de
exoneracion de responsabilidad o excepciones especificas al sistema general. El régimen de

10. Vid. en particular el Titulo Il de la Ley, que lleva como rdbrica "Online Copyright Infrigement Liability Limitation Act". Una visién critica de las disposiciones
de la DMCA puede verse en Yen, Alfred C. (2000). “Internet Service Provider liability for subscriber copyright infringement, enterprise liability, and the First
Amendment". The Georgetown Law Journal. Vol. 88, pags. 1.833-1.893.

11. El considerando nimero 16 de la Directiva 2001/29/CE, del Parlamento Europeo y del Consejo, de 22 de mayo de 2001, relativa a la armonizacién de
determinados aspectos de los derechos de autor y derechos afines a los de autor en la sociedad de la informacién (DOCE L 167, de 22 de junio de 2001)
destaca el caracter transversal de las exenciones de responsabilidad fijadas en la Directiva de Comercio Electrénico, sefialando que "[lJa cuestién de la
responsabilidad que se deriva de las actividades realizadas en el contexto de red no sélo se refiere a los derechos de autor y derechos afines a los derechos
de autor, sino también a otros sectores, tales como la difamacién, la publicidad engafiosa o la violacién de marcas registradas, y se trata de manera horizontal
en la Directiva 2000/31/CE del Parlamento Europeo y del Consejo, de 8 de junio de 2000, relativa a determinados aspectos juridicos de los servicios de la
sociedad de la informacién, en particular el comercio electrénico, en el mercado interior (‘Directiva sobre el Comercio Electrénico'), que aclara y armoniza
diversos aspectos juridicos relacionados con los servicios de la sociedad de la informacién, incluido el comercio electrénico. La presente Directiva debe
aplicarse respetando un calendario similar al de la aplicacion de la Directiva sobre el Comercio Electrénico, puesto que dicha Directiva dispone un marco
armonizado de los principios y normas relativos, entre otras, a ciertas partes importantes de la presente Directiva. La presente Directiva se entendera sin
perjuicio de las normas sobre responsabilidad previstas en la citada Directiva".

12. Entre los muchos supuestos en los que se plantea una posible responsabilidad del prestador intermediario se halla el de la transmisién de comunicaciones
comerciales no solicitadas (spam). Vid. al respecto Guerreiro, Gabriela. "Responsabilidad del proveedor de servicio de correo electrénico por la transmisién de
spam", ponencia presentada en el Primer Congreso Mundial de Derecho Informatico, celebrado en Quito, octubre de 2001.

13. Cf. Crabit, Emmanuel. (2000). “"La directive sur le commerce électronique. Le projet 'Méditerranée™. Revue du Droit de I'Union Européenne. N.° 4, pags.
749-833, esp. pag. 811.

14. Internet aparece, ciertamente, no sélo como una fuente de ventajas de todo orden, sino también como una fuente de riesgos y, por tanto, de posibles
dafios. En cualquier caso, las actividades que se llevan a cabo por la Red presentan con gran frecuencia una vertiente juridica que no cabe desconocer.
Mediante las vias de comunicacién electronica propias de este espacio virtual se transmite informacién, se hacen accesibles contenidos, se producen
declaraciones de voluntad, se perfeccionan y se ejecutan contratos, se utilizan signos distintivos, se reproducen creaciones intelectuales, se llevan a cabo
pagos, se ejerce la libertad de expresién con gran variedad de manifestaciones, se hace publicidad directa, se ofrecen y se prestan muy variados servicios...
Ciertamente, la Red facilita la difusion de la cultura, la cooperacion al desarrollo, la creatividad, la participacion y la solidaridad, pero propicia a la vez nuevos
riesgos. En esta esfera de actividad electrénica se ejercen derechos fundamentales, y en ocasiones también se vulneran. Se cumplen y se incumplen
obligaciones. Se producen grandes oportunidades de negocio y a la vez grandes oportunidades para el fraude. Se facilita enormemente la comunicacién, pero
también se sufren nuevos riesgos de invasiones no consentidas a la intimidad. Existen actividades que respetan los derechos de terceros en el campo de la
propiedad intelectual, y actividades que los violan. Cabe recibir ataques intencionados y muy peligrosos mediante virus informaticos, o bien sufrir estafas en los
medios electrénicos de pago. Todas estas actividades, y muchas otras que podrian enumerarse, poseen una relevancia juridica indudable. Cuando se afirma
que un hecho tiene relevancia juridica se quiere indicar simplemente que del mismo se derivan consecuencias juridicas, normalmente en la forma de atribucién
de derechos subjetivos y de obligaciones de naturaleza privada, y en ocasiones también en forma de sanciones administrativas y penales. Estas
consecuencias vienen determinadas en cada caso por el ordenamiento juridico, mediante normas que ligan una consecuencia juridica a un determinado
supuesto de hecho. A veces el ordenamiento fija esta correspondencia de modo directo, al haber contemplado especificamente el supuesto de hecho, y en
ocasiones lo hace indirectamente, ofreciendo el recurso a los sistemas de integracion de lagunas. A veces, especialmente cuando nos hallamos ante hechos
nuevos, como sucede con las tecnologias de la informacién y la comunicacion, el nico modo de conseguir que la consecuencia juridica resulte aceptable pasa
por la modificaciéon de algunas normas existentes o la promulgacion de otras nuevas.
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responsabilidad extracontractual va a desempefiar un papel relevante en la asignacion de
buena parte de los costes asociados al desarrollo y aplicacién de los nuevos progresos.™® No
porque se configure el derecho de dafios como una herramienta de redistribucién de la renta,
sino simplemente porque va a servir para decidir si un determinado dafio debe ser soportado
por quien lo ha sufrido o bien debe ser trasladado al patrimonio de otra u otras personas.
Correspondera en efecto a las normas de responsabilidad la fijacién de los criterios que
permitan determinar sobre quién pesara el deber legal de soportar las consecuencias de los
dafios y perjuicios inherentes a las nuevas actividades, en este caso a las vehiculadas por
Internet.

Estas normas podran establecer ciertos mecanismos juridicos que incentiven a los operadores
a adoptar medidas de prevencion, al efecto de reducir al maximo los accidentes y dafios. Mejor:
el legislador deberia tener en cuenta cuéles son los incentivos que se desprenden del régimen
existente o del que se quiera adoptar, y hacer lo posible para evitar la consagracion de
incentivos perversos, de modo que favoreciera, por el contrario, aquellos acicates que
razonablemente puedan redundar en una mayor evitacion de dafios.

Es evidente, por lo demas, que este tipo de decisiones de politica juridica debe tener en cuenta
los distintos intereses en juego. De esta forma, por ejemplo, el legislador tiene que ponderar
hasta qué punto una carga excesiva en términos de responsabilidad podria poner en peligro la
propia consolidacion de los operadores econémicos que prestan los servicios a los que se
aparejan estos nuevos riesgos. Es ésta, por lo menos en parte, la reflexién que subyace en el
otorgamiento de la exencioén a los prestadores de servicios de Internet.

[ll. El encaje de las exenciones en el sistema general

Al limitar la posibilidad de exigir responsabilidad por contenidos ajenos a los prestadores de
servicios de intermediacién de la sociedad de la informacidn, la Directiva sobre Comercio
Electronico no construye, sin embargo, un nuevo régimen positivo de asignacion de
responsabilidad. En efecto, la norma comunitaria no deroga el sistema general del derecho
comun, que, por tanto, seguird siendo el aplicable: también a los prestadores de servicios de la
sociedad de intermediacion."® No lo deroga ni explicita ni implicitamente. Para efectuar esto
ultimo tendria que haber establecido el régimen juridico de reemplazo, en el que, naturalmente,
seria esencial fijar los criterios de atribucion de responsabilidad. La Directiva, sin embargo, no
establece criterio alguno de atribucion de responsabilidad. Lo Unico que hace es establecer
determinadas exenciones,*”! es decir, fijar unos &mbitos de no responsabilidad delimitando
unos supuestos para los que se excluye la posibilidad de imputar la obligacién de
resarcimiento. Y, teniendo en cuenta que los criterios de atribuciéon de responsabilidad siguen
siendo los del régimen general, la simple falta de los requisitos para obtener la exencién no
implicaran directamente la atribucion de responsabilidad al sujeto, sino que sera preciso que
hayan concurrido, y asi lo aprecie el juez, todas y cada una de las condiciones que en el
régimen general son necesarias para establecer la imputacion del deber de reparar.

Son dos los expedientes técnicos a los que recurre el legislador comunitario a los efectos de
garantizar unos determinados espacios de exencidon de responsabilidad. El primero de ellos es
el de construir una exencién de caracter objetivo para ciertas actividades, es decir, establecer
con caracter general que determinados servicios, perfectamente delimitados, a pesar de que
materialmente hayan formado parte del conjunto de causas necesarias para la produccion de
un dafio, no podran considerarse nunca como causa adecuada para imputar responsabilidad,
de tal manera que seran inidoneas para cubrir el requisito de la existencia de nexo causal. Esto
es exactamente, aunque sin expresarlo de este modo, lo que dispone el legislador comunitario
en cuanto a los servicios de mera transmisién de datos y los de provisiéon de acceso a una red
de comunicaciones, como mas abajo sefialaremos.

15. Vid. Bisbal Méndez, Joaquim. (1983, enero-junio). "La responsabilidad extracontractual y la distribucién de los costes del progreso”. Revista de Derecho
Mercantil. Nims. 167-168, pags. 75-124.

16. Vid., en este sentido, Montero, Etienne. (2000, junio). "La responsabilité des prestataires intermédiaires de I'Internet". Revue Ubiquité. N.° 5, pags. 99-117,
esp. pag. 103. idem. (2001). "La responsabilité¢ des prestataires intermédiaires sur les résaux". Cahiers du Centre de Recherches Informatique et Droit. N.° 19
(monogréfico: Le commerce électronique européen sur les rails? Analyse et propositions de mise en #uvre de la directive sur le commerce électronique), pags.
273-295, esp. pag. 278.

17. Cf. Crabit, Emmanuel. (2000). "La directive sur le commerce électronique. Le projet 'Méditerranée™. Revue du Droit de I'Union Européenne. N.° 4, pags.
749-833, esp. pag. 811.
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En relacién con las otras dos actividades contempladas, a saber, el alojamiento de datos
(hosting) y el almacenamiento en memoria tampdén (caching), se establecen exenciones de
caracter fundamentalmente subjetivo. No en el sentido de otorgar la exencién a unos sujetos
determinados, sino en el sentido de hacer depender la exencion del hecho de haber cubierto el
agente ciertos niveles o requisitos de diligencia en la prestacién de servicio contemplado. Dicho
de otro modo: el legislador, en el marco de un sistema general de responsabilidad subjetiva o
por culpa, concreta ex ante cudl es la diligencia exigible.”® Si el prestador del servicio ha
desplegado los concretos deberes de diligencia que fija el legislador, no se le podra exigir
responsabilidad por los contenidos ajenos que haya alojado o almacenado. En caso contrario,
esto es, si ha desatendido alguno de los deberes de diligencia fijados, no podra beneficiarse de
la exencion. Esto Ultimo no determina de por si la atribucion de responsabilidad: supone
simplemente que el prestador podria llegar a ser declarado responsable. Pero tal imputacién no
derivara simplemente del hecho negativo de no haber cumplido los requisitos para quedar
exento, sino del dato positivo y previo de concurrir los elementos exigidos por el derecho
comun para atribuir la responsabilidad. Dicho de otro modo: la Directiva determina unos casos
en los que el prestador no sera res?onsable por los contenidos ajenos, pero para nada indica
en qué casos si serd responsable.™®

Conviene advertir, por otra parte, que la exencién que otorga la Directiva no cubre cualquier
tipo de responsabilidad que pudiera derivarse de la prestacibn de los servicios de
intermediacion que en ella se contemplan, sino que exclusivamente exime de Ila
responsabilidad que pueda derivarse de los contenidos, esto es, de los datos (o de la actividad
gque se manifiesta con ellos) facilitados por terceros y transmitidos, almacenados o alojados por
el intermediario. Concretamente, en los supuestos de mera transmision y de provision de
acceso, la exenciéon que otorga la Directiva consiste en que el prestador de este tipo de
servicios no pueda ser considerado responsable de los datos transmitidos (art. 12.1 DCE). En
el caso del alojamiento, la exencidén consiste igualmente en que "el prestador de servicios ho
pueda ser considerado responsable de los datos almacenados” (art. 14.1 DCE). Ligeramente
distinta es la formula que se emplea para sefalar el alcance de la exencién en el caso de
almacenamiento de datos en memoria tampon, es decir, en el caching. Se dice aqui que el
prestador de servicios no podrda ser considerado responsable del almacenamiento. Mas
adelante trataremos de este punto, una vez hayamos analizado con cierto detalle en qué
consiste el caching y cudl es su funcién.

Pues bien, en nuestra opinidn, ninguna de estas formulaciones acoge una exencion absoluta
de responsabilidad, en el sentido de garantizar al prestador del servicio que no deberd
responder de ningun resultado dafioso que haya podido derivarse de su actuacion en la
prestacion del servicio. No es dificil pensar en casos en los que el servicio prestado se habra
ajustado perfectamente a la definicidn y a los requisitos objetivos y subjetivos indicados en los
articulos 12, 13 y 14 de la Directiva y en los que, no obstante, cabra exigir determinadas
responsabilidades al intermediario. Por ejemplo, podremos exigirle responsabilidad contractual
por la prestacién defectuosa del servicio, con el correspondiente resarcimiento de los dafios y
perjuicios ocasionados. Con ello no se vulneraria lo establecido en la exencion, porque no se le

18. Vid. De Miguel Asensio, Pedro A. (2001). Derecho Privado de Internet. Madrid: Civitas, 22 edicién, pag. 540. En el sistema general subjetivista del articulo
1.902 del Cadigo Civil, el requisito de la culpa o negligencia es imprescindible para imputar responsabilidad al agente (salvo en los supuestos especiales de
responsabilidad objetiva atenuada o por riesgo). Ahora bien, la tarea de dilucidar si éste ha sido suficientemente diligente permite un margen no pequefio de
discrecion judicial. La necesidad de conceder a determinados operadores una seguridad juridica adecuada ha llevado al legislador comunitario a precisar cual
es la diligencia exigible en la prestacion de determinados servicios. Cubierta esta diligencia, los Estados miembros estan obligados a garantizar la
irresponsabilidad del prestador. La determinacion de la diligencia exigible resulta particularmente importante en los servicios de Internet, habida cuenta que no
existe una reglamentacion especifica que la establezca, ni tampoco una lex artis consolidada, a diferencia de lo que ocurre en la mayoria de supuestos en que
el articulo 1.902 CC entra en aplicacién, tal como pone de relieve Rosa Julia-Barcel6. Cf. Cavanillas Mdgica, Santiago; Julia-Barceld, Rosa. "La
responsabilidad civil por dafios causados a través de Internet". En: Sala Arquer, José Manuel; Martinez-Simancas, Julién. (directores): Derecho sobre Internet.
19. Strowel, Ide y Verhoestraete destacan las limitaciones del sistema seguido por la Directiva al no ofrecer ésta soluciones para los casos en que el
intermediario no quedara cubierto por las exenciones: la respuesta para tales supuestos dependerad de cada uno de los ordenamientos nacionales, por lo que
se corre el riesgo de consolidar soluciones jurisprudenciales muy diversas. Vid. Strowel, Alain; Ide, Nicolas, Verhoestraete, Florence. (2001, 17 de febrero). "La
directive du 8 juin 2000 sur le commerce électronique: un cadre juridiq‘ue pour I'Internet". Journal des Tribunaux. N.° 6.000, pags. 113-145, esp. pag. 140.
Disponible en: <http://www.larcier.be/catalog/ proI/j16000/j1_6000.pdf>[“rI 1. Vid. también Crabit, Emmanuel. (2000). “La directive sur le commerce électronique.
Le projet 'Méditerranée™. Revue du Droit de I'Union Européenne. N.° 4, pags. 749-833, esp. pag. 812, quien expresamente destaca que la directiva "détermine
uniquement les cas ou un prestataire peut se bénéficier d'une dérogation ou d'une limitation de responsabilité. Cela ne signifie pas qu'il sera nécessairement
responsable dans le cas ou il ne remplit pas les conditions pour en bénéficier. Dans ce cas, les régimes nationaux de responsabilité s'appliqueront pour
déterminer la responsabilité des prestataires”. Por su parte, Garrote afirma que "la técnica de regular mediante exenciones de responsabilidad significa, a
contrario, que los PSL [prestadores de servicios en linea] van a ser en principio responsables del material que transmitan o alojen en sus sitios web, salvo que
prueben que se dan las condiciones de la Directiva’. Cf. Garrote Fernandez-Diez, Ignacio. (2000, septiembre-diciembre). "La responsabilidad civil
extracontractual de los prestadores de servicios en linea por infracciones de los derechos de autor y conexos". Revista de Propiedad Intelectual. N.° 6, pags.
9-64, esp. pag. 39. Sélo podemos compartir esta afirmacion si lo que quiere decirse es que, concurriendo todos los requisitos que nuestro Derecho exige para
imputar responsabilidad —la presencia de los cuales debera ser en definitiva apreciada por el juez—, si no se dan los requisitos para disfrutar de la exencién el
prestador resultara responsable; pero lo ser4& como consecuencia de la imputacién que establecen las normas generales en la materia y no por el hecho de no
cumplir con las condiciones de la exencién, ya que las exenciones de la Directiva no establecen —ni directamente ni al contrario— criterios positivos de
imputacion de responsabilidad.
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haria responsable de los datos transmitidos o almacenados. Esto es, no debera responder por
los dafios que se deriven de la naturaleza de tales datos, pero si podra quedar obligado a
responder contractualmente ante el destinatario del servicio si, por ejemplo, la forma en la que
el prestador de hosting hizo accesibles los datos en la Red no fue la acordada en el contrato. Y
probablemente también habrd espacio para exigir responsabilidad extracontractual derivada de
dafios que no se sigan de la naturaleza de los datos transmitidos o almacenados, sino del
modo en que se ha llevado a cabo la prestacién del servicio.”

La transposicion de estas disposiciones a nuestro Derecho interno, en la Ley de Servicios de la
Sociedad de la Informacion y Comercio Electrénico (LSSICE), de 11 de julio de 2002 (BOE de
12 de julio), parte de la base, como no podia ser de otro modo, de que los prestadores de
servicios de la sociedad de la informacion "estan sujetos a la responsabilidad civil, penal y
administrativa establecida con caracter general en el Ordenamiento Juridico, sin perjuicio de lo
dispuesto en esta Ley" (art. 13.1 LSSICE). Y se refiere a los prestadores de servicios de forma
general, sin calificarlos como "prestadores de servicios intermediarios”, lo que es un acierto,
dado que lo relevante no es la condicién del sujeto sino la naturaleza de la actividad
desarrollada en el caso concreto.”” De este modo, establece que "para determinar la
responsabilidad de los prestadores de servicios por el ejercicio de actividades de
intermediacion, se estara a lo establecido en los articulos siguientes” (art. 13.2 LSSICE).*?

IV. Los servicios de mera transmision de datos y de provision de acceso
a Internet

El primer supuesto al que se otorga exencidn en la Directiva es el constituido por el "servicio de
la sociedad de la informacion que consista en transmitir en una red de comunicaciones datos
facilitados por el destinatario del servicio™ o en facilitar acceso a una red de comunicaciones"
(cf. art. 12.1 DCE).

El prestador del servicio no podra ser considerado responsable de los datos transmitidos si ha
cumplido con los requisitos cumulativos consistentes en: a) no haber originado él mismo la
transmision; b) no haber seleccionado al destinatario de la transmision, y c) no haber
seleccionado ni modificado los datos transmitidos (cf. art. 12.1 DCE). No se exige ningun
requisito adicional de tipo subjetivo para disfrutar de la exencion: basta con que la actividad
desarrollada se haya ajustado exactamente al supuesto de hecho definido en la norma. En la
medida en que no concurra alguno de los tres requisitos negativos citados, la actuacion del
prestador ya no respondera al supuesto objetivo para el que se concede la exencion.

El primero de los requisitos exige que el prestador del servicio "no haya originado él mismo la

20. Sobre la posibilidad de exigir responsabilidad a los intermediarios por los dafios causados al usuario como consecuencia del mal funcionamiento de red,
vid. Paz-Ares, Candido. (2000). "El comercio electrénico. (Una breve reflexién de politica legislativa)". En: Mateu de Ros, Rafael; Cendoya Méndez de Vigo,
Juan Manuel. (coords.). Derecho de Internet. Contratacion electrénica y firma digital. Aranzadi, pags. 85-98, esp. pags. 94-95. Vid, asimismo, Recalde Castells,
Andrés. (1999). "Comercio y contratacion electrénica”. Informatica y Derecho. Revista Iberoamericana de Derecho Informatico. Nums. 30-32, pags. 39-87, esp.
pag. 68, para quien probablemente deba defenderse la naturaleza extracontractual de la accién de responsabilidad por los dafios que —en una relacién de
comercio eletrénico— el servidor del oferente causare al destinatario del producto, habida cuenta que entre ese servidor y la victima del dafio no existe relacion
contractual.

21. Como destaca Sédallian, en la Directiva la limitaciéon de responsabilidad se aprecia en funcién del tipo de actividad que se ejerce, del rol técnico asumido, y
no en funciéon del estatuto del operador. Cf. Sédallian, Valérie. (1999). “"La responsabilité des prestataires techniques sur Internet dans le Digital Millennium
Copyright Act américain et le projet de directive européen sur le commerce électronique”. Cahiers Lamy du Droit de I'Informatique et des Réseaux. N.° 110.
Disponible en: <http://www.juriscom.net/pro/1/ resp19990101.htm>[“"5].

22. La redaccién de este articulo 13 mejora con mucho las erraticas afirmaciones de algunos anteproyectos previos. En particular desaparece el dislate
contenido en el articulo 13.1 del anteproyecto de 30 de abril de 2001, a cuyo tenor “"con caracter general (sic), los prestadores de servicios de la sociedad de la
informacion sélo seran responsables por los contenidos que ellos mismos elaboren o que se hayan elaborado por cuenta suya". Otros despropdsitos reflejados
en versiones anteriores también han desaparecido: asi, en el anteproyecto de fecha 18 de enero de 2001, se afirmaba que los prestadores de servicios de la
sociedad de la informacién "asumiran una responsabilidad especifica (sic) por los contenidos transmitidos por la red, que se regula por las normas establecidas
en esta seccion"; declaracién que en absoluto se ajustaba a lo que se disponia en las normas establecidas en esa seccion, las cuales no hacian otra cosa que
recoger exenciones de responsabilidad y de ninglin modo atribuian una responsabilidad, y menos una responsabilidad especifica. Afortunadamente esta
manifestacion ya desapareci6 en la siguiente version publica del anteproyecto, la de fecha 30 de abril de 2001. Por otra parte, en relacién con la determinacién
del alcance de la exencién, en la versién del 18 de enero de 2001 se decia que los prestadores no seran responsables “por el ejercicio de las actividades" de
intermediacién que impliquen la transmision, copia, almacenaje o localizacién de contenidos ajenos. La versién de 30 de abril de 2001 concreté mas el alcance,
al sefialar que no seran responsables "por los contenidos ajenos” que en el ejercicio de las actividades de intermediacion transmitan, copien, almacenen o
localicen. Ahora, con el texto transcrito, se opta por una redaccién mas neutra, que resulta claramente preferible, dejando para los articulos correspondientes la
tarea de determinar de qué tipo de responsabilidad se exime. Como veremos, en el caso del caching la exencién no se limitara a exonerar de responsabilidad
por los contenidos ajenos, sino también por el propio hecho de realizar la copia temporal. De modo general, sobre el anteproyecto de 18 de enero de 2001
puede verse Plaza Penadés, Javier. (23 y 24 de abril de 2001). "La responsabilidad civil en Internet: su regulacién en el Derecho comunitario y su previsible
incorporacion al Derecho espafiol”. La Ley. NUms. 5.293 y 5.294.

23. Conviene sefialar, para evitar posibles confusiones en la lectura de los preceptos de la Directiva, que cuando se habla del servicio de transmisién de datos
(tanto en el articulo 12 como en el 13) se usa la expresién destinatario del servicio para designar a la persona que proporciona al prestador unos datos y
solicita que sean transmitidos, y que por tanto es el cliente o destinatario del servicio de transmisién, que no debe confundirse con el destinatario de la
transmision, que serd quien la recibe. Cuando se hace referencia al servicio de acceso, destinatario del servicio significa la persona que recibe dicho servicio,
es decir, quien obtiene el acceso. Y en relacién con el alojamiento de datos (hosting) el destinatario del servicio es quien suministra al prestador los datos
solicitando que éste los aloje en sus maquinas.
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transmision”. Es evidente que debe entenderse en el sentido de que el prestador del servicio no
debe haber sido quien haya tomado la iniciativa de realizar la transmisién concreta.”” Esta
decisién la toma el destinatario del servicio, esto es, la persona que suministra los datos y
solicita que sean transmitidos. Ciertamente, el prestador del servicio lleva a cabo la
transmision, pues no en vano presta precisamente el servicio de transmitir, pero lo hace a
solicitud del destinatario de dicho servicio, y en este sentido cabe afirmar que no origina él la
transmision.*

El prestador del servicio no se aparta del supuesto de hecho que recoge la norma si efectia
una operacion técnica, que facilita la transmision, consistente en "el almacenamiento
automatico, provisional y transitorio de los datos transmitidos siempre que dicho
almacenamiento sirva exclusivamente para ejecutar la transmision en la red de comunicaciones
y que su duracién no supere el tiempo razonablemente necesario para dicha transmisién"®
(art. 12.2 DCE). Por su parte, la reciente Directiva de Derechos de Autor y Derechos Afines en
la Sociedad de la Informacién’®” deja claro que el derecho a impedir esta reproduccion no
formara parte del contenido del ius prohibendi de que goza el titular del derecho de autor.
Efectivamente, el articulo 5.1 de esta ultima Directiva exceptia del derecho de reproduccion los
actos de reproduccién provisional de una obra o prestacion protegidas "que no tengan por si
mismos una significacion econémica independiente” y "que sean transitorios o0 accesorios y
formen parte integrante y esencial de un proceso tecnolégico y cuya Unica finalidad consista en
facilitar: a) una transmisién en una red entre terceras partes por un intermediario, o b) una
utilizacién licita” de la obra o prestacién protegidas.”

Queda claro, por otra parte, que la definicién del servicio de mera transmision que recoge la
Directiva de Comercio Electrénico en su articulo 12, y al que se concede la exencion de
responsabilidad, en la medida en que no admite el almacenamiento de los datos por mas
tiempo que el razonablemente necesario para la transmision, no cubre los servicios habituales
de cuenta de correo electrénico que forman parte de la oferta tipica de los ISP. En efecto, en
estos servicios los datos facilitados por el usuario (los mensajes y, en su caso, los
correspondientes archivos adjuntos) son almacenados en el servidor, en un almacenamiento
gue ni sirve "exclusivamente para ejecutar la transmision en la red de comunicaciones" ni limita
su duracién "al tiempo razonablemente necesario para dicha transmision".

Al disponer la irresponsabilidad del prestador por los contenidos transmitidos cuando se ha
prestado un servicio de transmision que se ajusta al supuesto definido en la Directiva, dicho
servicio viene a declararse objetivamente inidéneo para basar la imputacién del deber de
resarcir. Esta inidoneidad, sin embargo, no tiene su origen en la naturaleza de las cosas, sino
gue se configura ex lege. En si misma, la accion del prestador podria ciertamente llenar el
requisito de accion causante si el legislador no hubiera preceptuado la exencion. Es por ello
que, si por algun motivo decayera la aplicabilidad de la exencion, no puede descartarse la
imputacion de responsabilidad si concurren los requisitos generales para la misma. Ello es lo
gue en nuestra opinién sucedera en los casos de incumplimiento por el prestador de una orden
judicial que ordene la no transmision de un determinado material o el bloqueo del acceso al
mismo.

En efecto, la exencién concedida implica que el prestador del servicio no podra ser obligado a
indemnizar los dafios que su actividad ha contribuido a ocasionar, pero ello no significa que
tenga libertad para transmitir cualquier tipo de contenido, ya que cabe que un tribunal o una

24. Vid. De Miguel Asensio, Pedro A. (2001). Derecho Privado de Internet. Madrid: Civitas, 22 edicién, pag. 539.

25. Normalmente la solicitud de transmision que cursa el destinatario del servicio desde su ordenador (cliente) originara de forma automatica que el mensaje
sea transmitido a la Red desde el ordenador (servidor) del prestador hacia su destino.

26. Almacenar temporalmente los datos que proporciona el ordenador cliente para que sean transmitidos por la Red facilita la solucién de problemas que
pueden surgir durante la transmisién. En particular es asi en los casos en los que algiin paquete o datagrama en que se fragmenta la informacién no llega
correctamente a su destino y debe enviarse de nuevo: si el servidor conserva una copia de los datos podra reenviar el paquete que habia llegado defectuoso al
nodo de destino sin necesidad de ir a buscarlo al punto origen de la transmisién. Este almacenamiento temporal es conocido como store-and-forward
transmission y en ocasiones como transmission caching. Las copias de los paquetes se almacenan en cada nodo por el que pasan sélo durante el tiempo
necesario hasta que se recibe del nodo de destino la confirmacién de recepcién correcta, tipicamente tan sélo unos milisegundos. Vid. Hugenholtz, P. Bernt.
(2000, octubre). "Caching and copyright: The right of temporary copying". European Intellectual Property Review. Vol. 22, nim. 10, pags. 482-493, esp. pag.
483. Conviene notar que el art. 12.2 DCE no se refiere al aimacenamiento en caching, al que luego nos referiremos, ya que este Gltimo permanece por mas
tiempo del necesario para la transmision, puesto que precisamente se utilizan los datos almacenados para realizar ulteriores transmisiones a usuarios que
solicitan con posterioridad la misma informacién.

27. Directiva 2001/29/CE, del Parlamento Europeo y del Consejo, de 22 de mayo de 2001, relativa a la armonizacién de determinados aspectos de los
derechos de autor y derechos afines a los derechos de autor en la sociedad de la informacién (DOCE L 167, de 22 de junio de 2001).

28. Sobre el alcance de esta excepcion al derecho de reproduccioén, vid. Hugenholtz, P. Bernt. (2000, octubre). "Caching and copyright..." op. cit.; vid.,
asimismo, Garrote Fernandez-Diez, Ignacio. (2001). El derecho de autor en Internet. La directiva sobre derechos de autor y derechos afines en la sociedad de
la informacién. Granada: Ed. Comares, pag. 336 y sigs.
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autoridad le exijan que cese. Asi, el Ultimo apartado del articulo 12 establece que "el presente
articulo [mediante el que se concede la exencién] no afectara a la posibilidad de que un tribunal
o una autoridad administrativa,”” de conformidad con los sistemas juridicos de los Estados
miembros, exija al prestador de servicios que ponga fin a una infraccién o que la impida". La
cuestion de si el incumplimiento de la orden por parte del prestador del servicio implicara la
pérdida de la exencion de responsabilidad (por los dafios ocasionados a partir del momento de
dicho incumplimiento) debe responderse, a nuestro juicio, en sentido afirmativo. Ciertamente el
cumplimiento de la orden no se establece en el texto comunitario como requisito para gozar de
la exencion. Y por otra parte, las condiciones para quedar exento de responsabilidad (en este
tipo de servicios) hacen abstraccién del conocimiento que el prestador pueda tener del caracter
ilicito o lesivo de los contenidos que transmite 0 a los que da acceso; por ello, el conocimiento
de esa ilicitud obtenido por el prestador a raiz de la orden de cese podria considerarse
irrelevante para desactivar a partir de ese momento la exencién de responsabilidad. Sin
embargo, no es aceptable sostener que el prestador quedara inmune de responsabilidad
cuando la autoridad judicial —o administrativa— le ordene cesar la transmisién de unos
contenidos licitos y, resultandole técnicamente posible dar cumplimiento a dicha orden, el
prestador decida ignorarla y continuar con la transmisién o la provision de acceso:*” nos
hallaremos ante un supuesto de responsabilidad por hecho propio (en su caso incluso ex
delicto); un hecho que no sera ya la "mera transmisién" que contempla la Directiva, sino una
transmision (o provision de acceso) realizada en contravencién directa de una orden de cese
ajustada al Derecho interno.

Por otro lado, conviene hacer hincapié en el hecho de que la exencién esta pensada para los
casos en que la actuacion del intermediario es meramente pasiva y automatica. Es cierto que
no se le exige que desconozca que transmite contenidos ilicitos y que, por tanto, el simple
hecho de saberlo no le hace perder la exencion. Pero esta cobertura no llega al extremo de
proteger a toda costa al prestador intermediario, como demuestra el muy elocuente
considerando 44 de la Directiva, segun el cual, el prestador de servicios "que colabore
deliberadamente con uno de los destinatarios de su servicio a fin de cometer actos ilegales
rebasa las actividades de mero transporte (mere conduit) o la forma de almacenamiento
automatico, provisional y temporal, denominada memoria tampén (caching), y no puede
beneficiarse, por consiguiente, de las exenciones de responsabilidad establecidas para dichas
actividades" (Cf. cdo. 44 DCE).

La Ley de Servicios de la Sociedad de la Informacién y Comercio Electrénico (LSSICE)
contempla expresamente, y de modo general para todos los servicios de intermediacién, la
posibilidad de que un 6rgano competente por razon de la materia pueda ordenar a los
prestadores de estos servicios "que suspendan la transmision, el alojamiento de datos, el
acceso a las redes de telecomunicaciones o la prestacion de cualquier otro servicio equivalente
de intermediacion que realizaran" (cf. art. 11.1 LSSICE). Esta posibilidad se prevé para los
casos en que el érgano de que se trate hubiera ya ordenado, en el ejercicio de las funciones
que legalmente tenga atribuidas, "que se interrumpa la prestacion de un servicio de la sociedad
de la informaciéon o la retirada de determinados contenidos provenientes de prestadores
establecidos en Espafia, y para ello fuera necesaria la colaboracién de los prestadores de
servicios de intermediacion” (cf. art. 11.1 LSSICE). De forma general, la LSSICE establece que
cuando un servicio atente o pueda atentar contra una serie de principios "los 6rganos
competentes para su proteccion, en ejercicio de las funciones que tengan legalmente
atribuidas, podran adoptar las medidas necesarias para que se interrumpa su prestacion o para
retirar los datos que los vulneran” (cf. art. 8.1 LSSICE), y contempla aqui de modo especial el
caso de que la prestacion del servicio o los datos procedan de un prestador establecido fuera
de Espafa. En tal supuesto, si el 6rgano competente lo considera necesario para garantizar la
resolucién que acuerde la interrupcion de ese servicio o la retirada de esos datos, podra
ordenar a los prestadores de servicios de intermediacion establecidos en Espafia que tomen
las medidas necesarias para impedir el acceso a los mismos (cf. art. 8.2 LSSICE).*!

29. No esta de mas recalcar que la posibilidad de la intervencion en este sentido de la autoridad administrativa —no sélo de la autoridad judicial- se contempla
expresamente en la Directiva, y el tnico requisito es que dicha intervencion resulte ajustada al sistema juridico del Estado miembro.

30. Vid., en el mismo sentido, Garrote Fernandez-Diez, Ignacio. (2000, septiembre-diciembre). "La responsabilidad civil extracontractual de los prestadores de
servicios en linea por infracciones de los derechos de autor y conexos". Revista de Propiedad Intelectual. N.° 6, pags. 9-64, esp. pag. 45. Vid., asimismo,
Charlesworth, Andrew; Reed, Chris. (2000). "The liability of Internet Service Providers and Internet intermediaries”. En: Reed, Chris.; Angel, John. Computer
Law. Londres: Blakstone Press, 42 ed., pags. 339-408, esp. 406, quienes advierten de modo general que el ISP perdera la exencién de responsabilidad si no
da cumplimiento a una orden judicial de cesacion que le obligue a bloquear el acceso a material ilicito o retirarlo (aunque no queda claro si se refieren sélo a
los proveedores de servicios de hosting o si incluyen también a los proveedores de los servicios de mera transmision y de acceso).
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Por lo demés, en la LSSICE, la exencion de responsabilidad por mera transmision y provision
de acceso se establece en términos sustancialmente idénticos a los de la Directiva (art. 14
LSSICE). No se habla, sin embargo, de prestadores de servicios de intermediacion, sino de
"operadores de redes de telecomunicaciones" y de "proveedores de acceso", terminologia que
parece correcta para este tipo de servicios, siempre que no se interprete en sentido
reduccionista: a los efectos de este precepto, sera proveedor de acceso cualquier prestador
que proporcione dicho servicio, con independencia de que, ademas, preste otros servicios,
siendo por ejemplo proveedor de servicios de alojamiento. Por otra parte, al hacer referencia al
requisito objetivo de no modificar la informacién, el texto legal afiade que "no se entendera por
modificacion la manipulacion estrictamente técnica de los archivos que alberguen los datos que
tiene lugar durante su transmision" (art. 14.1.11 LSSICE), puntualizacién que no se contempla
en el articulado de la Directiva, aunque si en sus considerandos (cf. cdo. 43 DCE).

V. La prestacion del servicio de hosting

El articulo 14 de la Directiva dispone la exencion de responsabilidad para las actividades de
alojamiento de datos o hosting: en palabras del texto comunitario, el "servicio de la sociedad de
la informacion consistente en almacenar datos facilitados por el destinatario del servicio [de
alojamiento]" (art. 14.1 DCE). Es el caso, por ejemplo, del prestador de servicios que hospeda
en su servidor un determinado sitio web a solicitud de una persona fisica o juridica que desea
tener ese sitio web en la Red. Con todo, el servicio de alojamiento no se produce solo en los
casos tipicos de albergue de sitios web. Como es sabido, los proveedores de hosting ofrecen
en la practica una gran variedad de servicios, en los que a la prestacion tipica de transmisién o
de alojamiento de datos se afiaden muchos otros elementos que confieren valor afiadido o que
se ajustan mejor a las necesidades de quienes estan interesados en actuar por la Red.

En realidad, la descripcion del supuesto de hecho ("almacenar datos facilitados por el
destinatario del servicio") se hace en términos muy poco precisos. La Directiva no indica, por
ejemplo, si el servicio de alojamiento debe consistir en hospedar los datos de tal modo que
éstos resulten accesibles —no sélo para su titular, sino también para los terceros— mediante
Internet (supuesto tipico de los sitios web). La neutralidad tecnolégica, a la que la Directiva no
renuncia completamente, permite subsumir variados supuestos en la misma definicién
(tedéricamente neutra desde el punto de vista de la tecnologia). El texto comunitario parece
referirse a los contratos de hosting, pero a menudo el alojamiento de datos en un servidor es
algo que forma parte de otros servicios complejos, como la prestacion de servicios de
aplicaciones en linea, que conllevan también el almacenaje de datos en el servidor del
prestador ASP (Application Service Provider), o también de determinadas modalidades de
alojamiento (housing). Por otra parte, en la definicion de la Directiva cabrian también otros
supuestos, como los de un servicio en linea consistente en almacenar en el servidor copias de
seguridad que solo podran ser consultadas por el interesado; por no hablar de los servicios de
correo electrénico en web, que ofrecen al cliente un espacio de disco en el servidor del
intermediario donde quedan alojados los mensajes recibidos, y en su caso también los
enviados. En este Ultimo caso citado, sin embargo, al quedar restringido al destinatario del
servicio el acceso a los datos alojados, se limitan mucho los supuestos de posibles dafios.

Conviene notar, asimismo, que muchos proveedores despliegan una importante actividad
empresarial por medio de sus portales,*® donde, por lo menos en parte, no son ya meros
intermediarios, puesto que ponen en red contenidos propios o contenidos elaborados por su
cuenta por terceros. Ciertamente, esos portales acogen también mucha informaciéon ajena que
el proveedor ni elige ni elabora. Es el caso, por ejemplo, de las paginas personales de terceros
que el propio portal aloja o de los grupos de discusion que funcionan como foros a los que los
usuarios, incluso anénimamente, envian mensajes, o bien de servicios de terceros a los que se
puede acceder por medio del propio portal. Este tipo de actividad, en la que indudablemente se
presta el servicio de alojamiento, plantea el problema —en relacion con los contenidos ajenos—
de si el titular del portal debe ser equiparado a un mero distribuidor —al que no cabria exigir

31. Cuando las 6rdenes han sido dictadas por un érgano administrativo, su incumplimiento constituye una infraccién de caracter muy grave, sancionable con
multa de 150.001 a 600.000 euros (cf. arts. 38.2 y 39.1 LSSICE).

32. Vid. las consideraciones de Santiago Cavanillas sobre la responsabilidad civil de los portales: Cavanillas Mugica, Santiago; Julia-Barcel6, Rosa. "La
responsabilidad civil por dafios causados a través de Internet". En: Sala Arquer, José Manuel; Martinez-Simancas, Julian. (directores). Derecho sobre Internet.
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responsabilidad por los materiales que distribuye— o si, mas bien, debe ser equiparado a un

editor que ejerce un control editorial sobre los contenidos que se ofrecen a través de él, y a

quien [erlltonces si que seria posible imputar alguna responsabilidad por lo publicado bajo su
33

portal.

Para que la exencion por el servicio de alojamiento sea aplicable se requiere que los
contenidos sean ajenos, en el sentido de que exista una verdadera independencia entre el
prestador de este servicio y el destinatario del mismo. Si este Ultimo actla bajo la autoridad o el
control del prestador de servicios, y por tanto éste ya no actlla como un mero intermediario, la
exencion de responsabilidad no le sera de aplicacion (cf. art. 14.2 DCE).

Las condiciones que debe cumplir el intermediario para disfrutar de la exencion de
responsabilidad en la prestacion del servicio de alojamiento son notablemente mas exigentes
gue en el supuesto del servicio de mera transmision. El primer requisito que se establece en el
hosting es de caracter negativo y consiste en la falta de conocimiento efectivo de la ilicitud de la
actividad o de la informacion que se alberga. Este requisito se establece con caracter general
para cualquier tipo de responsabilidad, tanto civil como penal. Ahora bien, cuando lo que se
reclama al intermediario es el resarcimiento de dafios y perjuicios, este requisito se convierte
en necesario pero no suficiente para quedar exento, ya que la Directiva establece que "en el
caso de una accidon de reclamacién de dafios y perjuicios" el prestador de servicios sélo
gquedara exento de responsabilidad si no ha tenido conocimiento "de hechos o circunstancias
por los que la actividad o la informacion revele su caracter ilicito" (art. 14.1.a DCE). Parece,
pues, que ante una accién de esta naturaleza basta con que el prestador de servicios haya
tenido un conocimiento indirecto de la ilicitud para perder el beneficio de la exencion (aunque
puede resultar muy dificil de trazar la frontera entre tener conocimiento de hechos que revelen
la ilicitud y tener conocimiento de la ilicitud). Para perder dicho beneficio, claro esta, si tras
obtener este conocimiento no ha satisfecho el segundo requisito, éste positivo, consistente en
cumplir con el deber de diligencia que exige la Directiva, que no es otro que el de actuar con
prontitud para retirar los datos o para hacer que el acceso a los mismos sea imposible. Esta
obligacién de actuar con presteza para retirar o bloquear nace en el momento en que el
prestador adquiere un conocimiento efectivo de la ilicitud, y en el caso de una accion de dafios
y perjuicios desde el momento en que conocid hechos o circunstancias reveladores de la
ilicitud.

La Directiva no especifica qué deberd entenderse por "conocimiento efectivo" y tampoco
introduce ningun régimen de notificacion y retirada de contenidos a instancia de los particulares
perjudicados, de modo que no se despeja la incertidumbre sobre el efecto que tendra para el
prestador recibir una queja de un particular en la que se afirme, por ejemplo, que los materiales
alojados infringen derechos de los que éste dice ser titular.**

La Ley de Transposicidon —que recoge en su articulo 16 la exencion de responsabilidad para los
servicios de alojamiento en términos muy similares a los empleados por la Directiva— trata de
concretar el significado de esa exigencia de "conocimiento efectivo" sefialando que "sin
perjuicio de los procedimientos de deteccion y retirada de contenidos que los prestadores
apliquen en virtud de acuerdos voluntarios y de otros medios de conocimiento efectivo que
pudieran establecerse”, se entendera que el prestador de servicios tiene conocimiento efectivo
de que la actividad o la informacién almacenada es ilicita o de que lesiona bienes o derechos
de un tercero susceptibles de indemnizacion, "cuando un érgano competente haya declarado la
ilicitud de los datos, ordenado su retirada o que se imposibilite el acceso a los mismos, o se
hubiera declarado la existencia de la lesién y el prestador conociera la correspondiente
resolucién”. El texto sigue la linea esbozada ya en los anteproyectos previos, si bien introduce
el inciso referente a la necesidad de que el prestador conozca la correspondiente resolucion.
Con esta precision se salva la perplejidad a la que conducia el anteproyecto, al no especificar
si la declaracion de la autoridad debia ser o no dirigida al prestador, con lo que se abria la

33. Dos casos bien conocidos de la jurisprudencia estadounidense —ambos en supuestos de difamacién— constituyen ejemplos paradigmaticos de cada una de
estas opciones: en Cubby, Inc. contra CompuServe, Inc. (US District Court S.D. Nueva York, 776 F. Supags. 135, octubre de 1991) se consider6 al ISP
CompuServe como un mero distribuidor (y no como editor) del boletin Rumorville alojado en sus servidores; en Strattton Oakmont, Inc. contra Prodigy Services
Co. (NY Sup. Ct., 24 de mayo de 1995) el tribunal consideré que el ISP Prodigy, al haber optado por controlar los contenidos, actuaba como editor (y no como
mero distribuidor) de su bulletin board moderado Money Talk, y en consecuencia no podia evitar la responsabilidad por el contenido de ciertos mensajes
enviados por los suscriptores y publicados en el referido boletin en linea.

34. Vid. Julia-Barcel6, Rosa; Koelman, Kamiel J. (2000, junio). "La responsabilidad de los intermediarios de Internet en la Directiva de Comercio Electrénico:
problemas no resueltos”. Revista de la Contratacion Electronica. N.° 6, pags. 3-32.
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posibilidad de que éste ignorara su existencia. Por otra parte, se matiza en el nuevo texto que
bastara con que se declare la ilicitud de los datos, sin que sea preciso que ademas se haya
ordenado su retirada o bloqueo.

Es facil apreciar en este precepto la voluntad del legislador de limitar las vias por las que el
prestador podra obtener un conocimiento juridicamente relevante, esto es, un conocimiento
gue le obligue a tomar las medidas de pronta retirada o bloqueo para no perder la exencién de
responsabilidad. Sin embargo, es evidente que no se ha establecido una lista cerrada. Lo que
se sigue del precepto transcrito es que se considerara que el prestador no ignora la ilicitud si el
d6rgano competente la ha declarado, o si el mismo ha ordenado la retirada o el bloqueo de los
datos, o si ha declarado la existencia de la lesion (siempre que el prestador afectado haya
conocido la resolucion correspondiente, lo que hace transito a problemas de teoria general en
cuanto a determinar cuando se debe tener por conocido el contenido de una resolucion judicial
o administrativa). En estos casos se entendera que no concurre el presupuesto de ignorancia
que sustenta en primer término la aplicabilidad de la exencidn y, por tanto, s6lo cumpliendo con
los deberes de diligencia de retirada o bloqueo podra el intermediario mantener la cobertura de
exoneracion de responsabilidad. Se trata de un mecanismo que comporta como efecto tasado
la presuncién de adquisicién del conocimiento efectivo al que se refiere la norma.

El precepto recoge otros dos grupos de supuestos que pueden dar lugar, en su caso, a un
resultado equivalente. El primero de ellos es el de "los procedimientos de deteccién y retirada
de contenidos que los prestadores apliquen en virtud de acuerdos voluntarios". La LSSICE
puede estar pensando aqui, por ejemplo, en procedimientos de deteccion y retirada que hayan
sido pactados con entidades de gestion de derechos de propiedad intelectual. Se trataria de
expedientes en los que el prestador se obligaria a retirar el material de que se trate una vez
cumplidos los requisitos de procedimiento consensuados. Un procedimiento de este tipo podria
definir, por ejemplo, las caracteristicas que debe reunir una notificacion de denuncia de
violacion de derechos de autor para que el prestador acepte darla por buena y retirar en
consecuencia la informacién (con lo que se cubra de responsabilidad contractual ante quien
suministro los datos mediante la correspondiente clausula de exoneracidon para poder retirar
libremente los contenidos, en los términos previstos en el procedimiento de deteccion y retirada
pactado). El segundo grupo de casos es el de "otros medios de conocimiento efectivo que
pudieran establecerse". Piensa aqui la LSSICE, probablemente, en cédigos de conducta a los
que se haya adherido el prestador, y que deberan ser aceptados por quien proporciona
contenidos, en la medida en que éste debera permitir al prestador la libre retirada de la
informaciéon cuando, de conformidad con lo establecido en el cédigo de conducta, resulte
pertinente.

Ahora bien, al margen de los supuestos descritos, ante una demanda dirigida contra un
prestador de servicios de alojamiento, el juez debera —a la vista de la prueba aportada—
apreciar si el prestador tuvo o no conocimiento efectivo de la ilicitud de la informacion (y si,
teniéndolo, no la retir6 ni bloqued el acceso a la misma). Y no hay obstaculo para que
considere probado aquel extremo, por cualquier medio de prueba admitido en Derecho, aunque
no se haya obtenido el conocimiento por los medios recogidos en el articulo 16 LSSICE, a los
que ya hemos hecho referencia. No cabe descartar, por ejemplo, que el prestador haya
confesado en juicio que conocia la ilicitud, o que habiéndose probado que conocié la
informacion deba presumirse en el caso concreto que también conoci6 la ilicitud si ésta
resultaba patente para todos de modo indubitado.

Por lo demas, la redaccion de la LSSICE se aparta ligeramente de la Directiva al fijar el
requisito de no conocimiento. En la LSSICE (cf. art. 16) se exige que el prestador de servicios
de alojamiento no tenga conocimiento efectivo de que la actividad o la informacién almacenada
es ilicita "o de que lesiona bienes o derechos de un tercero susceptibles de indemnizacion".
Recordemos que la Directiva, al hacer referencia a "una accion de reclamacion de dafios y
perjuicios”, exigia que el prestador no hubiera tenido conocimiento ni siquiera "de hechos o
circunstancias por los que la actividad o la informacion revele su caracter ilicito" (art. 14.1.a
DCE). De este modo, la LSSICE, por lo menos en teoria, concede la exencién con mayor
amplitud, ya que prescinde del requisito de la falta de conocimiento indiciario que si exige la
Directiva para otorgar el beneficio de la exencién.
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Conviene sefialar, por ultimo, que, de acuerdo con el articulo 14.3 de la Directiva, la exencion
en el servicio de alojamiento de datos no afectara a la "posibilidad de que un tribunal o una
autoridad administrativa, de conformidad con los sistemas juridicos de los Estados miembros,
exijan al prestador de servicios poner fin a una infraccién o impedirla, ni a la posibilidad de que
los Estados miembros establezcan procedimientos por los que se rija la retirada de datos o
impida el acceso a ellos". Si la orden consiste en que se retire determinada informacién o que
se bloquee el acceso a la misma, el incumplimiento de esta orden equivale a no cumplir con
uno de los requisitos expresamente previstos para el otorgamiento de la exencién: el requisito
de actuar "con prontitud para retirar los datos o hacer que el acceso a ellos sea imposible" en
cuanto tenga conocimiento de la ilicitud de los datos (cf. art. 14.1.b DCE). En la medida en que
la recepcion de la orden implicara inevitablemente devenir conocedor de esa ilicitud, al
incumplir la orden se incumple también el requisito que acabamos de transcribir, de modo que
decae la exencidn de responsabilidad.

La orden del tribunal o de la autoridad administrativa no sélo puede exigir al prestador que
ponga fin a una infraccion, sino también que la impida. Esto Ultimo supone poner los medios
adecuados para evitar que se llegue a producir una infraccién... que todavia no se ha
producido. Para ello resulta necesario que el prestador realice un control previo. Ajustado al
sistema juridico del Estado miembro, pero previo, al fin y al cabo. Si la orden dictada no es lo
bastante precisa, se estara trasladando al prestador de servicios la dificil carga de discriminar
qué debe permitir y qué debe impedir para que no llegue a consumarse la infraccion de que se
trate.

VI. La exencion de responsabilidad por almacenamiento de datos en
memoria caché

El denominado almacenamiento en memoria tampén o caching® es una herramienta esencial
para reducir las congestiones de trafico en la Red vy la lentitud de carga de las paginas web.""
En sintesis consiste en acercar los contenidos al usuario final. De este modo, cuando el cliente
solicita ver una determinada pagina, el proveedor hace una copia de la misma y la almacena en
su memoria caché.®” En particular, el proveedor estara interesado en copiar en caching las
paginas que sus clientes solicitan con mayor frecuencia y en especial si se hallan alojadas en
servidores geograficamente lejanos. Asi, cuando otros clientes soliciten de nuevo ver la misma
pagina, el proveedor no precisara ir a buscar los datos al lugar de alojamiento original, sino que
podra mostrar directamente la copia que ha almacenado en la memoria caché, con lo que
optimizara el ancho de banda con que opera.

El uso de copias caché facilita que muchas personas en todo el mundo puedan visitar el mismo
sitio web sin saturar las vias de acceso al servidor en el que se halla la informacién original,
ya que en realidad las visitas se realizan a las copias que los distintos ISP han almacenado en
su memoria tampén o caché.®™@ A la vez, la distancia fisica desde el cliente hasta el lugar en
gque se encuentra la informacién es mucho menor y, por tanto, es mas rapido y menos costoso
el acceso a la misma, dado que se liberan de trafico innecesario las vias por las que de otro
modo deberfa circular la informacién requerida hacia el servidor del usuario solicitante.*”

35. Término que etimolégicamente deriva del verbo francés cacher (“esconder"). Cf. Hugenholtz, P. Bernt. (2000, octubre). "Caching and copyright: The right of
temporary copying". European Intellectual Property Review. Vol. 22, n.° 10, pags. 482-493.

36. Sobre el caching en Internet, muy ampliamente, Wessels, Duane. (2001, junio). Web caching. Sebastopol (CA): Ed. O'Reilly.

37. Es importante poner de relieve que el caching al que se refiere la Directiva es el aimacenamiento en la memoria caché del intermediario, lo que se conoce
como proxy caching (a veces también system caching), y no la memorizacién en la memoria caché del ordenador "cliente”, esto es, la que queda almacenada
localmente en la maquina del usuario.

38. Las visitas que van a la memoria caché reducen el nimero de accesos al servidor que aloja el sitio web original, lo que beneficia también a los usuarios que
acceden a éste directamente, en la medida en que el trafico hasta el mismo resulta inferior.

39. Ahora bien, no cualquier informacion es susceptible de ser almacenada en memoria caché. Normalmente, estas copias son siempre parciales y recogen
basicamente los elementos estaticos de las paginas visitadas, en particular las imagenes y los gréaficos. Los elementos dindmicos, en cambio, deberan
solicitarse al sitio web original.

40. Es preciso distinguir entre caching y mirroring. Un sitio mirror ("espejo”) es una réplica exacta del sitio web original que su propio titular crea en uno o méas
servidores —normalmente distintos del que aloja el web original—- para facilitar el acceso a la informacién contenida en el mismo. Quien coloca un sitio web en
un servidor situado en Estados Unidos puede estar interesado en poner también un mirror site en un servidor situado en Europa para hacer mas accesible y
rapida la transmision de la informacién a los usuarios que se conectan desde esta Ultima zona. A diferencia de la copia caché, el sitio mirror lo establece en
principio el propio titular del sitio web original (o alguien con su autorizacién) y esta bajo su control, mientras que las copias caché las hacen terceros que
consultan el web original (o un mirror del original). El sitio mirror, por otra parte, es en principio idéntico al original y, por tanto, completo, de forma que contiene
todos los elementos que configuran el sitio web original, tanto los estaticos como los dindmicos. Vid., considerando que el mirror entra plenamente en el &mbito
del derecho de reproduccién, Garrote Fernandez-Diez, Ignacio. (2001). El derecho de autor en Internet. La directiva sobre derechos de autor y derechos afines
en la sociedad de la informacion. Granada: Ed. Comares, pag. 309.
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La Directiva sobre Comercio Electronico contempla el caching en su articulo 13, donde exige a
los Estados miembros que "cuando se preste un servicio de la sociedad de la informacién
consistente en transmitir por una red de comunicaciones datos facilitados por el destinatario del
servicio, el prestador del servicio no pueda ser considerado responsable del almacenamiento
automético, provisional y temporal de esta informacion, realizado con la Unica finalidad de
hacer mas eficaz la transmision ulterior de la informacion a otros destinatarios del servicio, a
peticion de éstos",*" siempre que cumpla con una serie de condiciones que enseguida
examinaremos.

La idea del caching se describe correctamente en la Directiva: se trata de hacer mas eficaces
las transmisiones ulteriores de una informacién ya transmitida a un solicitante anterior. Esta
mayor eficacia se consigue porque con ocasion de la primera transmision el proveedor
aprovecha para hacer una copia en memoria caché, que utilizar4 cuando reciba las peticiones
ulteriores. No obstante, observando con detalle la definicion de la Directiva que acabamos de
transcribir se aprecia que ésta utiliza el concepto de destinatario de una forma que mas que
equivoca parece directamente erronea por contradictoria. La Directiva, como luego
destacaremos, no contempla en realidad el caching como servicio auténomo, sino como
actividad que el prestador lleva a cabo con ocasion de la prestacion de un servicio de
transmision, y (parece que) confunde los términos puesto que (gramaticalmente) considera
como destinatario de ese servicio de transmisién a quien ha proporcionado la informacién que
se almacena en caching, esto es, al titular del sitio web original. En realidad, el destinatario del
servicio de transmision es quien solicita la informacion y no quien la proporciona. Ello se ve con
claridad cuando, a rengldn seguido, el mismo articulo habla de "otros destinatarios del servicio"
refiriéndose a la misma informacion: si el destinatario del servicio es el que suministré la
informacidon no cabe que existan otros destinatarios ulteriores en relacion con la misma
informacion. Estos "otros destinatarios" son en realidad terceros interesados que solicitan ver la
informacion ya almacenada en memoria caché. En breve: existia un usuario que solicitd recibir
una determinada informacién. Su ISP le remiti6 dicha informacion y a la vez se quedd para si
una copia caché. Los ulteriores solicitantes de la misma informacion la recibiran desde la
memoria caché del ISP.

Veamos ahora cudles son los requisitos a los que se condiciona el otorgamiento de la
exencion. En primer lugar hay que decir que, como es logico, la exencion no sera aplicable si el
prestador modifica la informacion (cf. art. 13.1.a DCE). Ahora bien, como ya hemos puesto de
relieve, la actividad de caching (a diferencia de lo que vimos en relacion con la mera
transmision y la provision de acceso) no se configura en la Directiva como objetivamente
inidbnea para fundar una atribucién de responsabilidad. Por ello, no bastarda con que la
actividad coincida con la descrita en el supuesto de hecho, sino que el beneficio de la exencién
se hara depender de que el prestador haya cubierto ademas unos minimos de diligencia que la
propia Directiva determina.

Esta diligencia consiste, por una parte, en que el prestador de servicios debe: a) cumplir las
condiciones de acceso a la informacion; b) cumplir las normas relativas a la actualizacion de la
informacion especificadas de manera ampliamente reconocida y utilizada por el sector, y ¢) no
interferir en la utilizacion licita de tecnologia ampliamente reconocida y utilizada por el sector
con el fin de obtener datos sobre la utilizacion de la informacion (cf. art. 13.1 DCE).

En cuanto al primero de estos deberes de diligencia —cumplir con las condiciones de acceso a
la informacion— hay que tener presente que el sitio web original puede exigir algunas
condiciones a quienes quieran acceder al mismo, que no necesariamente seran la realizacion
de un pago. Es frecuente, por ejemplo, que algunos medios de comunicacion en Internet pidan
a quien quiera acceder a ellos que se registre, que dé su nombre y direccion de correo
electrénico, con lo que recibe una contrasefia que debera utilizar para poder ver todos o parte

41. En la interpretacion de este Ultimo inciso ("a peticién de éstos") es preciso dilucidar cudl es el objeto de dicha peticion. Es evidente que no puede tratarse
de la propia actividad de almacenar en memoria caché, a pesar de que gramaticalmente podria leerse asi. No puede ser ello simplemente porque el caching se
hace con anterioridad a la aparicién de estos nuevos (ulteriores) destinatarios del servicio, luego no es posible que éstos hayan solicitado ese almacenamiento
anterior. No queda claro, por otra parte, que se refiera a la peticién de recibir la informacién precisamente desde la copia caché y no desde el servidor original:
no parece que tenga demasiado sentido condicionar la exencién al hecho de que se haya cursado esta peticién especifica, o por lo menos a que se haya
cursado de forma expresa. Parece, pues, que se trata sencillamente de la peticién de recibir la informacion (i.e. de visitar una determinada pagina web); de
este modo, con el requisito de que la transmision se haga a peticién del usuario se advierte que esa transmision ulterior del contenido copiado en memoria
caché no quedaria cubierta por la exencién si se hiciera por iniciativa del intermediario, requisito que como sabemos se establece también en el caso del
servicio de mero transporte en el articulo 12 de la Directiva. En el texto de la LSSICE ya no se plantea ninguna duda de orden gramatical y resulta claro que lo
que constituye el objeto de la peticién de los usuarios son precisamente los datos (cf. art. 15.1 LSSICE).
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de los contenidos del sitio web. Pues bien, el ISP que tiene una copia caché de un determinado
sitio web, debe exigir a los usuarios que le soliciten visitarlo las mismas condiciones que
impone el web original.”? En este punto, la LSSICE se expresa con mayor claridad, al sefialar
que el prestador debe permitir el acceso a la informacién "sélo a los destinatarios que cumplan
las condiciones impuestas a tal fin, por el destinatario cuya informacion se solicita" (cf. art. 15.b
LSSICE).

El deber de cumplir las normas relativas a la actualizacion de la informacion —que constituye el
segundo de los requisitos citados— responde a la necesidad de evitar que las copias en
memoria caché queden obsoletas y muestren una informacion distinta de la que se ofrece en el
sitio original. Se obliga por ello al prestador de servicios que compruebe la vigencia de la
informacion y que la actualice, siguiendo los usos del sector.

En tercer lugar, la diligencia exigible al ISP en el caching conlleva también la obligaciéon de no
interferir en la utilizacion licita de tecnologia ampliamente reconocida y utilizada por el sector
con la finalidad de obtener datos sobre el uso de la informacion almacenada en memoria
caché. El titular del sitio web original esta interesado, por muchos motivos, en conocer como,
cuando, quién y especialmente cuantas veces se consultan sus paginas. Habida cuenta que
muchas visitas no se hacen al sitio web original sino a la copia en memoria caché, el proveedor
gue muestra la copia debe permitir que el titular de la informacién pueda obtener aquellos datos
mediante la tecnologia existente a tal fin.**! También aqui la LSSICE se expresa en términos
mas explicitos que la Directiva, y dispone que el prestador no debe interferir "en la utilizacion
licita de tecnologia generalmente aceptada y empleada por el sector, con el fin de obtener
datos sobre la utilizacion de la informacion” (cf. art. 15.d LSSICE).

Por lo demas, junto con los tres deberes concretos que se acaban de resefar, la diligencia
exigible al prestador de servicios para poder disfrutar de la exencién pasa también por el deber
consistente en actuar "con prontitud para retirar la informacion que haya almacenado, o hacer
que el acceso a ella sea imposible, en cuanto tenga conocimiento efectivo del hecho de que la
informacion ha sido retirada del lugar de la red en el que se encontraba inicialmente, de que se
ha imposibilitado el acceso a dicha informacion o de que un tribunal o una autoridad
administrativa ha ordenado retirarla o impedir que se acceda a ella” (art. 13.1.e DCE).

Una vez mas nos hallamos ante el problema de determinar qué debe entenderse por
"conocimiento efectivo”. Sin embargo, es oportuno destacar que en el caching (a diferencia de
lo previsto para los supuestos de hosting) ese "conocimiento efectivo" tiene por objeto
elementos facticos y no calificaciones juridicas. En el hosting se trata de conocer de modo
efectivo "que la actividad o la informacion es ilicita": no basta con conocer efectivamente la
existencia de la actividad o de los datos, se requiere conocer efectivamente su caracter
ilicito. En el caching, sin embargo, el conocimiento efectivo se refiere a elementos de hecho,
concretamente el "hecho" de la retirada o el bloqueo de la informacion en el sitio original, o de
la orden dictada en este sentido por un tribunal o una autoridad administrativa (cf. art. 13.1.e
DCE). Desde luego, resulta mucho mas dificil probar el conocimiento efectivo de la calidad
juridica de unos datos que el mero conocimiento de hechos.

Es oportuno destacar que, vista en su contexto, la exencidn prevista para el caching presenta
particularidades muy notorias. Asi, por un lado, cabe advertir —-como ya hemos avanzado- que,
a diferencia de lo que ocurre en los servicios de mera transmision, acceso y hosting, la
Directiva no contempla el caching como un verdadero servicio. Se presenta mas bien como una
actividad de copia que el intermediario realiza con ocasion de la prestacion de un servicio de
transmision, y que le resultara de utilidad para prestarla en el futuro de otro servicio de
transmision referido a la misma informacion.

Por otro lado, la exencién que se concede al caching sélo en parte responde a la misma ratio

42. Estas condiciones de acceso, que —como ya se ha dicho— normalmente consistiran en solicitar al usuario alguna informacion o una contrasefia previamente
obtenida, hacen necesaria la presencia en la pagina de los elementos adecuados para que dicha informacién pueda ser introducida. Estos elementos no son
objetos estéticos, sino programas, que, por tanto, el intermediario no tendra almacenados en memoria caché y, en consecuencia, se recibiran desde el servidor
que aloja el sitio web original. Asi pues, al pulsar el botén de envio de los datos introducidos, éstos se remiten al servidor del web original. Una vez
comprobados, el usuario obtendra acceso a los contenidos del sitio, una parte de los cuales le seran mostrados a partir de la copia caché de su ISP.

43. Vid. Davara & Davara. (2001). Factbook© Comercio Electrénico. Aranzadi, pag. 483.

44. Si bien es cierto que, como ya hemos visto, para eximirse de responder en el caso de una accién por dafios y perjuicios, se requerird al prestador del
servicio de hosting carecer también del "conocimiento de hechos o circunstancias por los que la actividad o la informacién revele su caracter ilicito" (art. 14.1.b
DCE).
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gue las que se aprecia en las exenciones otorgadas a los servicios de mera transmision,
acceso y hosting. En estos Ultimos servicios la exencion trata de evitar que los prestadores
intermediarios deban responder por los contenidos ajenos ilicitos que transmiten o alojan; por
ello, mientras no intervengan en su creacion o en la decision de transmitirlos, o desconozcan su
cardcter ilicito, se les exime de la responsabilidad que eventualmente les pudiera corresponder
por contribuir a ocasionar los dafios que se derivan de la ilicitud de esos contenidos ajenos. Es
cierto que algo de esto sucede también en el caching, puesto que el intermediario que tiene en
memoria caché contenidos ilicitos de terceros también contribuye a su difusién cuando los
transmite, y en cualquier caso dedica parte de su espacio en disco para mantenerlos
accesibles. Pero la exencién que le concede la Directiva no le cubre sélo de una eventual
responsabilidad por participar en la difusién de contenidos ilicitos, sino que también le cubre de
la responsabilidad en que podria incurrir por copiar contenidos perfectamente licitos pero sin la
necesaria autorizacion para realizar tal copia por parte de quien ostenta derechos sobre los
mismos (cuando se trata de una obra o creacién protegida).”” En tal caso la ilicitud no estaria
en la informacidn original, sino en la realizacion —por parte del propio intermediario— de la copia
temporal no autorizada.”*”

En las exenciones para los servicios de transmision, acceso y hosting se parte de la base de
gue quien suministra la informacién, para que sea alojada o transmitida, es el principal agente
del acto lesivo, mientras que el transmisor y el hospedante tan sé6lo contribuyen a la efectiva
produccion del dafio. En el caching, en cambio, la informacién proporcionada puede ser licita
—de modo que el sujeto que la suministra no incurre en responsabilidad alguna— y ser el
intermediario el que realiza el acto ilicito cuando copia contenidos sin la autorizacion de quien
ostenta el derecho exclusivo de reproduccion de los mismos, con lo que el dafio se ocasiona
precisamente a quien suministra esos contenidos. Quizd para cubrir esta doble posibilidad
(caching de contenidos ilicitos, caching lesivo de contenidos licitos), la Directiva prefiere decir
que el prestador no sera responsable "del almacenamiento”, mientras que en los casos de
mera transmision y de hostin% la exencion se formula estableciendo que el prestador no sera
responsable "de los datos".*” La transposicién que lleva a cabo la LSSICE resulta en este
sentido mas explicita, al prever que los prestadores que realizan el almacenamiento temporal
en memoria caché —cumpliendo con los requisitos de la exencion— "no seran responsables por
el contenido de esos datos ni por la reproduccién temporal de los mismos" (cf. art. 15 LSSICE).

Los potenciales perjuicios derivados del caching causados a quien proporciona la informacion
no se limitan al campo de los derechos de autor: quien almacena en caching puede perjudicar
también por conceptos distintos al titular de la informacién alojada en el sitio web original. Por
ejemplo, presentando al destinatario del servicio de transmisibn (como si procediera
directamente del sitio original) una informacion obsoleta, por no haber actualizado su memoria
caché oportunamente. O permitiendo a terceros el acceso a contenidos orillando los requisitos
que el titular de la informacion original exige para visitarlos en su sitio web. O impidiendo que el
titular del sitio web de origen pueda obtener de quienes se anuncian en su web una
remuneracion acorde con el verdadero numero de visitas. No obstante, no se concede
exencion para estos posibles perjuicios. Al contrario: la exencién al caching se hace depender
precisamente —como hemos visto— de que estas irregularidades no se hayan verificado: a ello
tienden los requisitos ya examinados de cumplir las condiciones de acceso y las normas de
actualizacion y de no interferir en la obtencién de datos sobre la utilizacion de la informacion.

Por ultimo, también en el caso de la exencién por caching, se advierte que ésta "no afectara a
la posibilidad de que un tribunal o una autoridad administrativa, de conformidad con los
sistemas juridicos de los Estados miembros, exija al prestador de servicios poner fin a una

45. Cf. Hugenholtz, P. Bernt. (2000, octubre). "Caching and copyright: The right of temporary copying”. European Intellectual Property Review. Vol. 22, nim. 10,
pags. 482-493, esp. pag. 491 (en la seccién del articulo relativa a la responsabilidad por proxy caching, inicialmente redactada por J. Kamiel Koelman, segin
se indica en la nota 52 del propio trabajo).

46. De todos modos, la infraccién de derechos de autor deja (rectius: dejard) de ser tal si entendemos que la realizaciéon de copias caché entra dentro del
ambito de la excepcion al derecho de reproduccién que se establece en el articulo 5.1 de la Directiva 2001/29/CE, sobre Derechos de Autor y Derechos Afines
a los Derechos de Autor en la Sociedad de la Informacién (DOCE L 167, de 22 de junio de 2001). Dicha excepcién comprende los actos de reproduccion
provisional de una obra o prestacién protegidas "que no tengan por si mismos una significacién econémica independiente" y "que sean transitorios o
accesorios y formen parte integrante y esencial de un proceso tecnolégico y cuya Unica finalidad consista en facilitar: a) una transmisién en una red entre
terceras partes por un intermediario o b) una utilizacién licita" de la obra o prestaciéon protegida. Sin embargo, el requisito de carecer de significacion
econémica independiente plantea dudas sobre la posibilidad de incluir la actividad de caching en el marco de la excepcién. Cf. Salelles, José R. (2000,
diciembre). "La armonizacién comunitaria proyectada del régimen de excepciones del derecho de autor y otros derechos afines en la sociedad de la
informacion”. Revista General de Derecho. Pags. 15.089-15.125, esp. pag. 15.115.

47. En efecto, la exencién de responsabilidad en el caching se formula sefialando que el prestador del servicio no podra ser considerado responsable "del
almacenamiento” (art. 13.1 DCE), mientras que en la mera transmision se dice que no podra ser considerado responsable "de los datos transmitidos” (art. 12.1
DCE); en el hosting, que no podréa ser considerado responsable "de los datos almacenados” (art. 14.1 DCE).
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infraccion o impedirla” (art. 13.2 DCE). Como ya apuntabamos a propdsito de la exencién por
mera transmision, el incumplimiento de esta orden de cesacion implicara que el prestador no
podra esgrimir ya en su favor la exencién de responsabilidad por los actos realizados en
contravencién de la misma. Y debe recordarse, asimismo, lo dispuesto en el considerando 44,
ya citado al tratar del servicio de mera transmision, donde se destaca que el prestador de
servicios "que colabore deliberadamente con uno de los destinatarios de su servicio a fin de
cometer actos ilegales rebasa las actividades de mero transporte (mere conduit) o la forma de
almacenamiento automatico, provisional y temporal, denominada memoria tampo6n (caching) y
no puede beneficiarse, por consiguiente, de las exenciones de responsabilidad establecidas
para dichas actividades" (cf. cdo. 44 DCE).

VII. Enlaces e instrumentos de busqueda

La Directiva de Comercio Electronico no trata directamente la responsabilidad que puede
derivarse del hecho de presentar enlaces o links (es decir, vinculos directos a otro lugar de la
Red por medio de hipertexto), ni tampoco de la que puede derivar de los instrumentos o
motores de blsqueda de contenidos presentes en Internet. Sin embargo, el legislador
comunitario tiene presente la cuestién y en el proceso previsto en el articulo 21 DCE para la
revision de la Directiva se exige que el correspondiente informe analice la necesidad de
presentar propuestas relativas a la responsabilidad de los proveedores de hipervinculos y de
servicios de instrumentos de localizacion.

La LSSICE, por su parte, (cf. art. 17) ha optado por establecer ya desde ahora una exencién de
responsabilidad especifica en este punto, disponiendo que los prestadores de servicios "que
faciliten enlaces a otros contenidos o incluyan en los suyos directorios o instrumentos de
basqueda de contenidos no serdn responsables por la informacién a la que dirijan a los
destinatarios de sus servicios",*® siempre que se cumplan los requisitos de a) no tener
"conocimiento efectivo de que la actividad o la informacién a la que remiten o recomiendan es
ilicita o de que lesiona bienes o derechos de un tercero susceptibles de indemnizaciéon” o b) si
lo tienen, que "actien con diligencia para suprimir o inutilizar el enlace correspondiente”. En lo
que se refiere al "conocimiento efectivo" el LSSICE dispone lo mismo que ya vimos en el caso
del hosting, de modo que damos por reproducidas las consideraciones que alli haciamos."*?

La exencion que se establece en la LSSICE parece comprender tan soélo la responsabilidad
derivada de la ilicitud de la informacién o de la actividad del lugar de destino. Nada se dice de
los casos en que el lugar de destino es licito, y la ilicitud es predicable en realidad del propio
establecimiento del enlace. Se trata, entre otros, de los supuestos en que precisamente
mediante el enlace resultan vulnerados los derechos del titular del sitio web de destino porque
el enlace se establece no a su péagina inicial (home page), sino a una péagina ulterior (deep
linking), de modo que se reduce el nimero de visitas a la pagina inicial en la que tipicamente
se aloja la publicidad. O bien, por ejemplo, cuando mediante técnicas de framming, se importan
contenidos de otros sitios web haciéndolos pasar como propios, lo que puede constituir un acto
de competencia desleal.

VIII. La prohibicion de establecer obligaciones generales de supervisién

La prohibicion de que los Estados miembros impongan a los prestadores de servicios de
intermediacion una obligacion general de supervisar los contenidos constituye una pieza
necesaria para dar sentido al sistema de exenciones establecido.

La cuestion puede plantearse del modo que sigue. En los casos del servicio de alojamiento de
datos, la exenciéon de responsabilidad se mueve entre dos extremos: o bien el prestador no

48. Se exime de responsabilidad "por la informacién a la que dirijan". Con esta redaccién, procedente del anteproyecto de 30 de abril de 2001, se varia el texto
de algunas versiones anteriores, como la de 18 de enero de 2001, donde la exoneracion de responsabilidad se concretaba en no ser responsable “por dirigir a
los destinatarios de servicios a contenidos ilicitos".

49. De hecho, la exencién reproduce literalmente los mismos términos empleados en el precepto anterior, donde se establece la exencién de responsabilidad
para el hosting. Sin embargo, este mimetismo resulta criticable. Asi, por ejemplo, el Gltimo parrafo establece que la exencién de responsabilidad "no operara en
el supuesto de que el destinatario del servicio actte bajo la direccién, autoridad o control del prestador que facilite la localizacién de esos contenidos”, clausula
que se toma miméticamente del hosting y que aqui, con esta redaccion, carece de sentido.
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tiene conocimiento del caracter ilicito de la actividad o de la informacidn, en cuyo caso queda
cubierto por la exencién, o bien en cuanto tiene conocimiento de la ilicitud, despliega una
actividad diligente de retirada de los datos o de bloqueo del acceso a los mismos, con lo que
también resulta protegido por la exencion. Ahora bien: entre el conocimiento y el
desconocimiento existe una zona gris, que es la situacion en la que se halla el prestador que
ignora, cabria decir, culpablemente.® La pregunta es si podemos considerar que el prestador
de servicios queda cubierto por la exencién en los casos en que, por una parte, no puede ser
acusado de haber descuidado los deberes de retirar o bloguear el acceso a los datos —puesto
gue tales deberes no le eran exigibles, ya que justamente ignoraba el caracter ilicito de la
informacién—, aunque, por otra parte, su ignorancia parece precisamente una falta de diligencia
por no haber tomado ninguna iniciativa para conocer si la informacién alojada era licita o no.
Ahora bien, ¢la supervisién de los contenidos forma parte de la diligencia que le es exigible al
prestador? La cuestion, formulada de otro modo, es la de si el régimen de exenciones que
establece la Directiva deja espacio a los Estados miembros para que éstos impongan al
prestador —como deber de diligencia— la obligacion de inspeccionar o examinar los datos que
aloja, al objeto de averiguar si existe ilicitud en la informacion o en la actividad.

En la respuesta a este punto hay que distinguir entre obligaciones de caracter general y
obligaciones especificas. De acuerdo con el articulo 15.1 de la Directiva, que funciona como
clausula de cierre del sistema,”®" los Estados miembros no pueden imponer a los intermediarios
(no s6lo como deber de diligencia que deba satisfacerse para lograr la exencién, sino de modo
absoluto) "una obligacion general de supervisar los datos que transmitan o almacenen, ni una
obligacién general de realizar busquedas activas de hechos o circunstancias que indiquen
actividades ilicitas, respecto de los servicios contemplados en los articulos 12, 13 y 14" (esto
es, no solo en los supuestos de hosting, sino también en los de mera transmision, provision de
acceso y caching).*?

Se prohibe, pues, la imposicibn de una obligacion general de control, pero no la de
obligaciones de supervision de caracter especifico. A este respecto el considerando 47 sefala
gue "los Estados miembros no pueden imponer a los prestadores de servicios una obligacién
de supervisién exclusivamente con respecto a obligaciones de caracter general. Esto no se
refiere a las obligaciones de supervision en casos especificos y, en particular, no afecta a las
ordenes de las autoridades nacionales formuladas de conformidad con la legislacion nacional”.
Una obligacién especifica de esta naturaleza podria consistir, quizas, en la supervisién de los
materiales procedentes de un determinado usuario del servicio de hosting.

Conviene tener presente igualmente el considerando nimero 48, segun el cual la Directiva "no
afecta a la posibilidad de que los Estados miembros exijan a los prestadores de servicios, que
proporcionan alojamiento de datos suministrados por destinatarios de su servicio, que apliquen
un deber de diligencia, que cabe esperar razonablemente de ellos y que esté especificado en el
Derecho nacional, a fin de detectar y prevenir determinados tipos de actividades ilegales".

Los limites, pues, resultan algo difusos. Es clara la prohibicion de imponer una obligacion
general de supervisién. Pero la ley de un Estado miembro puede exigir a un prestador de

50. Vid Parenti, Alberto. (2001). "L'armonizzazione comunitaria in materia di commercio elettronico”. En: Sacerdoti, Giorgio; Marino, Giuseppe. (coords.). Il
commercio elettronico. Profili giuridici e fiscali internazionali. Milan: EGEA, pag. 90, quien considera que en el caso de hosting la Directiva atribuye al ISP la
carga de demostrar haber ignorado sin culpa hechos o circunstancias que manifiestan la ilegalidad de la informacién almacenada o de la actividad desarrollada
por terceros mediante un servidor de propiedad del intermediario. La tesis mas probable parece en realidad la contraria: el onus probandi recaeré en quien
exige responsabilidad y no en el proveedor. En este sentido, aun reconociendo la dificultad de la prueba, se pronuncia, por ejemplo, Marin Peidro, Lucia.
(2000). Los contenidos ilicitos y nocivos en Internet. Madrid: Biblioteca Fundacion Retevision, pag. 97.

51. Vid. Morales Garcia, Oscar. (2001, noviembre). “Criterios de atribucién de responsabilidad penal a los prestadores de servicios e intermediarios de la
sociedad de la informacion”. Revista de Derecho y Proceso Penal. Aranzadi, nim. 3, pags. 139-167, esp. pag. 156. También disponible en
<http://www.uoc.es/web/cat/art/ uoc/0103007/morales.html>! urie],

52. Este articulo de la Directiva, al hacer referencia no sélo al hosting, sino también a las actividades contempladas en los articulos 12 y 13 (mera transmision y
caching), plantea el problema de saber qué relevancia tiene, desde el punto de vista de la responsabilidad, el hecho de que el prestador de servicios tenga
conocimiento de la ilicitud en los supuestos de servicios distintos del alojamiento, es decir, en los de mera transmisién, provisién de acceso y de caching. Si el
prestador no tiene una obligacién general de supervisar la licitud o ilicitud de los datos (ya sabemos que en efecto no puede tenerla, pues la Directiva prohibe a
los Estados que la impongan), es evidente que no se le podra retirar la exencién de responsabilidad argumentando que no ha desplegado el deber
—inexistente— de descubrir la ilicitud de la informacién o de la actividad. Ahora bien, prohibir el establecimiento de una obligacién general de supervision tiene
sentido respecto a la actividad de hospedaje, ya que en este caso el conocimiento o desconocimiento de tal ilicitud constituye un extremo esencial para la
aplicabilidad de la exencién. En efecto, a la vista del articulo 15 el razonamiento queda bien claro: por una parte, el prestador que conoce la ilicitud debe actuar
retirando los datos o blogqueando el acceso, pero, por otra, no se le puede obligar a que se dedique sistematicamente a averiguar si los datos son o no licitos,
pues el legislador ha entendido que tal carga resultaria excesiva. Sin embargo, en el caso de las actividades de mera transmision, de provisién de acceso o de
almacenamiento en caching (arts. 12 y 13) parece (aunque probablemente habria que matizarlo mucho) que la exoneracién de responsabilidad es aplicable
con independencia de si el prestador tiene conocimiento de la ilicitud de los datos. Si realmente fuera asi, el incumplimiento de una eventual obligacién general
de supervisién —si fuera posible establecerla— no deberia ser relevante desde el punto de vista de la responsabilidad, razén por la cual tampoco pareceria
necesario —desde el prisma estricto del establecimiento del régimen de exenciones de responsabilidad— que la Directiva, en su articulo 15, prohibiera a los
Estados el establecimiento de tal obligacién en relacion con los servicios contemplados en los articulos 12 y 13. No obstante, desde otros puntos de vista —por
ejemplo para limitar el poder del Estado de valerse de los prestadores de servicios de intermediacion para descubrir contenidos o actividades ilicitas, o
simplemente para evitar a éstos los costes de una medida de este estilo— no deja de tener sentido esta inclusion.
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hosting que despliegue cierta diligencia para detectar y prevenir determinados tipos de
actividades ilegales. Esto Ultimo, previsto en el considerando 48, parece que podra ser
considerado como una obligacion "especifica" —no general- de supervision y control de los
contenidos.

Estas posibilidades de exigir al ISP un cierto control, que no sea de caracter general, se
describen de una forma muy amplia, aunque sélo podran imponerse en la medida en que
resulten consistentes con el ordenamiento interno del Estado miembro que quiera
establecerlas. Cuando no se trata ya de obligaciones legales de diligencia especifica, sino de
"ordenes de las autoridades nacionales formuladas de conformidad con la legislacion nacional”
(cf. cdo. 47), el campo se extiende mucho mas. En particular, las 6rdenes de la autoridad
judicial podran obligar al prestador de servicios a colaborar de manera muy activa en la
deteccion y prevencion de actividades ilegales.

Por ultimo, en la linea de las tareas de deteccion que cabe pedir al prestador se hallan los
deberes de colaboracién con las autoridades. La Directiva no pone impedimento alguno a la
facultad de los Estados de imponer a los intermediarios deberes de informacion a las
autoridades, ya sea poniendo en conocimiento de éstas los presuntos datos o actividades
ilicitas llevadas a cabo por sus clientes, ya sea revelando la identidad de quienes hayan
celebrado con ellos acuerdos de almacenamiento (cf. art. 15.2).%
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