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0.- Introduccio

Aquest document de seguretat ha estat elaborat per complir el Real Decret 994/1999, de
11 de juny pel qual s’aprova el Reglament de mesures de seguretat dels fitxers
automatitzats que continguin dades de caracter personal, i és de compliment obligatori
per a tot el personal amb accés al sistema informatic o els seus components, la
informacidé que conté o que ha estat elaborada per ell; sigui personal propi de la FUOC o
empreses del grup amb accés als recursos al sistema d’informacié, sigui personal extern
de tercers que desenvolupen la seva activitat en I'ambit de domini del nostre sistema
informatic o amb caracter d’encarregats del tractament de la informacié de la qual la
FUOC és titular.

Atés que el sistema informatic déna suport centralitzat a tots els usuaris de les
empreses del grup i participades, i també els fitxers afectats pel Real Decret que es
troben ubicats en els seus servidors centrals, el present document s’ha elaborat des de
la perspectiva d’establir un Document de Seguretat global per a tot el sistema, dins del
qual s'ubiquen els fitxers amb dades de caracter personal.

Per les seves caracteristiques, els fitxers o bases de dades inclosos en aquest

document es troben catalogats dins del nivell basic de mesures de seguretat exigit pel
Reglament.

1.- Ambit d’aplicacidé d’aguest document

1.1 Ambit juridic: Aquest document s'aplicara a la FUNDACIO PER A LA UNIVERSITAT
OBERTA DE CATALUNYA, en endavant “la FUOC”, i a totes les empreses agrupades
0 participades per ella, que comparteixen en diferent grau els recursos i els serveis
del sistema informatic.
A més, i per tal d'adequar a la normativa de seguretat vigent el nivell de qualitat dels
serveis informatics que la FUOC presta a terceres empreses, la normativa de
seguretat continguda en aquest document sera d’'aplicacié en aquells casos en qué
la FUOC actui com a responsable del tractament per compte d’'altri.

FUNDACIO PER A LA UNIVERSITAT OBERTA DE CATALUNYA
- XARXA VIRTUAL DE CONSUM, SCC

- GRUP UOC
e Editorial UOC
- Eureca Media

- PLANETA UOC, S.L.
e GMMD, S.L.

(*) En I'annex A-9 s’inclou una relaci6é dels serveis oferts a cada empresa.
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1.2 Ambit personal: Aquest document de seguretat és de compliment obligatori per a tot
el personal de la FUOC, d’empreses del grup i de proveidors de serveis amb accés a
les dades protegides o als sistemes d’'informacié que hi permeten l'accés. Tot el
personal afectat es troba obligat per llei a complir alld6 que s’estableix en aquest
document, i subjecte a les conseqliencies que es podrien donar en cas
d’'incompliment. Les normes internes contingudes en el punt 3 del present document,
en la mesura que afecten cada persona, se us han comunicat a fi i efecte d’acomplir
degudament I'obligacié continguda a I'art. 9.2 del Real Decret 994/1999, de 11 de

juny.

1.3 Ambit material: Las presents normes de seguretat sén d’aplicacié als recursos
informatics de la FUOC que es descriuen tot seguit:

- Centres de tractament i locals

- Xarxa corporativa

- Intranet

- Servidors centrals

- Terminals de treball (PC i similars)

- Servidor de pagines WEB

- Sistemes operatius i aplicacions que donen accés a les dades
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2.- Normes de sequretat

A fi de complir degudament alld que s’estableix a I'art. 8.2.b del Real Decret 994/1999,
de 11 de juny, la FUOC ha establert les normes de seguretat seglients, que hauran de
ser conegudes, acceptades i respectades per tot el personal.

2.1.- Centres de Tractament i Locals

1. Els locals on s'ubiquin els servidors que contenen els fitxers han de ser objecte de
proteccid especial que garanteixi la disponibilitat i la confidencialitat de les dades
protegides.

2. Els locals hauran de disposar de mesures de seguretat que evitin els riscs
d’indisponibilitat o violabilitat dels fitxers que podrien produir-se com a
conseqliéncia d’'incidéncies fortuites o intencionades. La descripcié d’'aquestes
mesures es troba al punt 4.4.

3. L’accés als locals on es trobi el fitxer haura d’estar restringit exclusivament als
administradors del sistema i al personal técnic autoritzat que hagin de realitzar
tasques de manteniment per a les quals sigui imprescindible accedir-hi fisicament.

4. L’execuci6 de tractament de dades de caracter personal fora des locals de la
ubicacio del fitxer haura de ser autoritzada expressament pel responsable del
fitxer i, en qualsevol cas, s’haura de garantir un nivell de seguretat corresponent
al tipus de fitxer que es tracti.

5. Continuant amb el punt anterior, el responsable del fitxer comunicara a les
empreses proveidores de serveis externs la implantaci6é d'aquest Document de
Seguretat i n'exigira la presentacié dels seus respectius Documents de Seguretat
i la signatura d'un contracte/acord de “Confidencialitat i Tractament de Dades
Personals”, que garanteixi un nivell de seguretat en els seus locals, equips i
personal, equiparable amb el d’aquest document.

2.2.- Llocs de Treball

1. Entenem per llocs o estacions de treball tots aquells dispositius a partir dels quals
els usuaris tinguin accés al sistema per al desenvolupament de les seves funcions,
com per exemple terminals o ordinadors personals.

2. Cada lloc de treball estara sota la responsabilitat de I'usuari al qual esta assignat,
el qual garantira que se li doni un Us adequat i en cap cas no sera utilitzat per
persones alienes a la FUOC, o personal de la FUOC que utilitza la identitat de
'usuari.

3. En consequéncia, tant les pantalles com les impressores o altres tipus de
dispositius periféerics connectats amb Iloc de treball hauran d’estar fisicament
ubicats en llocs que garanteixin la confidencialitat.

4. Quan l'usuari abandoni el seu lloc de treball, de manera temporal o en finalitzar la
seva jornada laboral, haura de deixar-lo apagat, o bé, bloquejat. Aixo ultim es fara
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mitjancant un protector de pantalla que obligui a identificar-se mitjancant una clau
per tal de reprendre la feina.

5. En el cas de les impressores, caldra estar segur que no quedin documents
impresos en la safata de sortida que continguin dades protegides. Si les
impressores es comparteixen amb altres usuaris no autoritzats a accedir a aquest
tipus de dades, els responsables de cada lloc hauran de retirar els documents a
mida que es vagin imprimint.

6. Els llocs de treball tindran una configuracié fixa pel que fa als serveis de xarxa,
recursos ofimatics i aplicatius, en els seus respectius nivells de seguretat, que
nomeés es podra canviar sota la supervisio d'un responsable autoritzat.

2.3.- Sistemes Operatius i Entorn de Comunicacions

1. Ates que en aquests nivells es dona un risc més gran d'accessos per part de
personal especialitzat amb coneixements i habilitats molt superiors als usuaris de
gestié, els administradors de sistemes col-laboraran amb el responsable de
seguretat per tal de garantir la seguretat en el nivell establert en aquest
document.

2. Cada sistema operatiu (en els nivells de xarxa local, xarxa corporativa, CAMPUS i
servidors de fitxers), i també el sistema de comunicacions, haura de tenir almenys
un responsable de la seva administracio.

3. L'accés de personal técnic (de la FUOC o extern) haura d’estar perfilat de manera
que només el personal autoritzat pugui accedir a serveis, utilitats i eines de
sistema que proporcionin accessos als fitxers protegits i als aplicatius que els
gestionen.

4. Tot usuari, el perfil del qual li proporcioni accés a fitxers protegits o als aplicatius
i a les eines que els tracten, sigui de la FUOC o de proveidors externs, sera
identificat individualment, de manera que s’evitara en tot moment I'Gs de logins
generics que dificultin el control esmentat.

5. En cap cas no és recomanable I'Us de logins geneéerics. Tanmateix, es podran
aplicar quan el volum d'accessos ho exigeixi, sempre que no autoritzin l'accés a
fitxers protegits o a qualsevol recurs del sistema susceptible de manipular-los
(aplicatius, eines ofimatiques, serveis o comandaments de sistema).

6. Els sistemes operatius i qualsevol software especialitzat de control d’'accessos
seran configurats de manera que un usuari només pugui mantenir una connexio
oberta al mateix temps; d’aquesta manera s’evita que un mateix login pugui estar
actiu des de més d’un lloc simultaniament.

7. Els mitjans d’accés en brut, és a dir no editat o processat, als fitxers, com ara
editors, debuggers, eines query, etc... estaran sota el control dels administradors
i només seran accessibles a aquells usuaris que estiguin autoritzats.

8. Continuant amb el punt anterior, la definicio de perfils d’accés des d’'eines query
es fara sempre limitant les dades a les vistes necessaries per a cada consulta. A
més, s’evitara incloure dades personals no imprescindibles a les consultes a fi de
reduir I'interés de les dades seleccionades més enlla d'alld que és estrictament
necessari per a cobrir la funcié sol-licitada.
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9. L’administrador o responsable de copies de seguretat haura de responsabilitzar-
se de realitzar i de guardar en un lloc protegit les copies de seguretat segons les
condicions establertes en aquest document, de manera que cap persona nho
autoritzada no hi tingui accés.

10.Si existeixen unitats virtuals o fixes per a I'emmagatzematge de fitxers temporals
derivats de l'activitat del sistema i dels aplicatius, I'administrador garantira que
les unitats esmentades es buidin regularment i que, mentre siguin utilitzades, no
hi sigui possible I'accés per part d’'usuaris no autoritzats.

11.El responsable o administrador del sistema de comunicacions, en col-laboracio
amb el responsable de seguretat i el responsable del fitxer, garantira que els
accessos al fitxers protegits mitjan¢cant la xarxa presentin un nivell de seguretat
equivalent a aquell establert per als accessos de manera local.

12.Quan, a causa d’avaries o de defectes operatius en els sistemes, als servidors
hagi d’accedir personal que no pertanyi a la FUOC, els administradors s’ocuparan
del seguiment de les operacions fins que es concloguin, garantint la inviolabilitat
dels fitxers protegits.

13.Continuant amb el punt anterior, quan 'avaria aconselli la sortida dels equips dels
locals de la FUOC, I'administrador es responsabilitzara de I'execucio de copies de
seguretat i d'esborrar tots el continguts protegits del sistema (llistes d’usuaris,
aplicatius d’accés a dades protegides, fitxer protegits, etc...), en els casos en que
sigui necessari lliurar un sistema minimament operatiu.

14.De la mateixa manera, quan el problema afecti I'activitat dels discs del servidor i
sigui impossible esborrar-los, s’exigira I'autoritzacié del responsable dels fitxers
gue hi estan continguts. A més, quan el problema afecti els discs propiament i
siguin irrecuperables, quedaran en mans de la FUOC per tal de destruir-los
immediatament.

2.4.- Desenvolupament i manteniment d’aplicatius

1. A partir de la implantacié d’aquest document, els responsables del disseny, de
I'analisi i del desenvolupament d’aplicatius propis actuaran en col-laboracié amb
el responsable de seguretat i el responsable del fitxer, per dotar els nous
desenvolupaments de les mesures de seguretat requerides pel Reglament, segons
les dades de caracter personal que hagin d’emmagatzemar els fitxers.

2. Continuant amb el punt anterior, I'adquisicio de software estandard per a cobrir
futures necessitats contemplara també I'adaptacié d’aquest software, segons les
seves caracteristiques, a les mesures establertes en aquest document i als
requisits del Reglament en matéria de dades de caracter personal.

3. Durant les fases de desenvolupament i proves s'utilitzaran fitxers en qué no
constin dades reals. Si per raons técniques i de productivitat fos aconsellable
utilitzar fitxers amb les dimensions i les caracteristiques dels reals, el
responsable del projecte juntament amb el responsable de seguretat dissenyaria
un algorisme de desagregacié per alterar les dades de manera que no poguessin
ser regenerades als seus valors originals.

4. Si, per raons imperatives i inevitables, les proves d'un nou desenvolupament o les
modificacions sobre un ja existent exigissin la utilitzacié de dades reals, aquests
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fitxers de proves haurien d’estar protegits en les mateixes condicions que les
fitxers reals.

2.5.- Ildentificacio i autenticacio

1. El responsable del fitxer elaborara una relacié actualitzada d’usuaris que tinguin
accés autoritzat al sistema d’informacié. Aquesta relacié s’integrara en el
document de seguretat com a ANNEX A-2.

N

El responsable de seguretat custodiara i actualitzara la relacié de tots els usuaris
de la xarxa que tenen accés autoritzat al sistema d’'informacié, garantint-ne la
confidencialitat i la integritat. Es competéncia del sistema de seguretat
I'assignacié automatica de contrasenyes d’'una manera segura.

3. Existira un procediment d’'identificacié i d'autenticacié dels usuaris que intentin
accedir al sistema. Aquest sistema es descriu a I'apartat 4.5.1.

4. Existira un procediment d’'assignacid, de distribucié i d’'emmagatzematge de
contrasenyes que en garanteixi la confidencialitat i la integritat. Aquest
procediment es descriu a I'apartat 4.5.1.3. i apartats seglents.

5. Els numeros d’identificacié i les claus d'accés assignades a cada usuari de la
xarxa corporativa de la FUOC sén personals i intransferibles, i I'usuari és I'Gnic
responsable de les conseqiiéncies que podrien derivar-se’'n del mal s, de la
divulgaci6 o de la pérdua.

6. Les contrasenyes dels usuaris autoritzats tindran una longitud minima de sis
caracters i maxima de vuit i seran modificades periddicament. El sistema requerira
automaticament a cada usuari que modifiqui la contrasenya.

7. Les operacions susceptibles de seguiment que es realitzin en la xarxa corporativa
o intranet de la FUOC quedaran enregistrades en els arxius LOG dels servidors.
L'Gs de l'identificador i de la clau assighats a cada usuari implicara |'acceptacio,
com a document probatori de I'operacid efectuada, dels registres generats en els
arxius LOG esmentats i emmagatzemats en el sistema informatic de la FUOC. Si
no es demostra el contrari, es presumira que els actes que es duguin a terme amb
I'identificador i la clau assignats han estat realitzats en realitat per l'usuari que
n'és titular.

2.6.- Control d’'accés i confidencialitat de la informacio

1. Tota la informacié albergada en la xarxa corporativa de la FUOC, de forma
estatica o circulant en forma de missatges de correu electronic, és propietat de la
FUOC i té caracter confidencial.

2. Els usuaris només tindran accés autoritzat a aquelles dades i aquells recursos que
necessitin per a desenvolupar les seves funcions. El sistema utilitzat per a limitar
I'accés d’acord amb el perfil de cada usuari es descriu a I'apartat 4.5.2.

3. Només el personal que hi esta autoritzat en el document de seguretat podra
concedir, alterar o anul-lar l'accés autoritzat sobre les dades i els recursos,

conforme als criteris establerts pel responsable del fitxer.

4. Tindran caracter d’'informacié especialment reservada els secrets industrials o
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comercials de la FUOC, en els quals s’inclouen, sense caracter limitatiu, els
procediments, les metodologies, el codi font, els algorismes, les bases de dades
de clients, els plans de marketing, i qualsevol altre material que forma part de
I'estratégia industrial o comercial de la FUOC.

2.7.- Copies de Seguretat i Gestio de suports

1. Els suports informatics que continguin dades de caracter personal permetran
d’identificar el tipus d’'informacié que contenen, ser inventariats i emmagatzemar-
se en un lloc amb accés restringit al responsable del fitxer, al responsable de
seguretat i al responsable de realitzar i d’administrar les copies de seguretat.

2. El sistema d’identificaci6, d’'inventari i de custodia de suports es descriu a
'apartat 4.6.3.

3. Els responsables de fitxer juntament amb el responsable de seguretat establiran
la freqiéncia i I'estratégia de cOpies a aplicar sobre els fitxers i també els criteris
i els procediments que s’hauran d’aplicar quan sigui necessari recuperar dades
d'una copia de seguretat.

4. Quan com a conseqiéencia d'una incidencia detectada sigui aconsellable la
recuperaci6 de dades de les coOpies, sera necessaria l'autoritzacié per escrit del
responsable del fitxer. A més, haura de deixar-se constancia en el registre
d’'incidencies del problema causant i de les manipulacions que s’hagin hagut de fer
per completar la recuperaci6.

5. Atesa la complexitat i I'amplitud del sistema informatic de la FUOC, I'administraci6
de les copies de seguretat i la seva realitzacié sera automatitzada mitjancant
I'aplicacié d'un software especialitzat autoritzat inicament al personal d’explotacié
responsable de les copies. Aquest software disposara d’'un registre d’activitat que
coincideix amb la identificacio dels suports utilitzats en cada copia de seguretat.

6. Amb periodicitat setmanal, es fara un joc de copies que es lliurara a una empresa
externa per tal que siguin emmagatzemades amb seguretat fora dels local de la
FUOC. Aquestes copies es lliuraran en un recipient tancat amb clau i amb clau de
seguretat només conegudes pel responsable de les copies i pel responsable de
seguretat.

7. Continuant amb el punt anterior, la copia externa incloura també copia dels
procediments de recuperacid i del software necessari per a la seva manipulacié
efectiva.

8. EIl responsable del fitxer sera I'Gnica persona que podra autoritzar la sortida de
suports informatics que continguin dades personals, fora dels locals en queée estigui
ubicat el fitxer.

9. Un cop retirats els suports de la seva activitat per obsolescéencia, error o per un

altre motiu, seran fisicament destruits a fi de garantir que de cap manera els seus
continguts no puguin ser recuperats.

2.8.- Us del correu electronic

1. EIl sistema informatic, la xarxa corporativa i els terminals utilitzats per tot usuari
sén propietat de la FUOC.

Document de Seguretat pag 11
07/03/a DOCUMENT EN FUOC, DOCUMENT DE SEGURETAT SEGONS RD 994/1999



FUNDACIO PER A LA UNIVERSITAT OBERTA DE CATALUNYA Gabinet de Geréncia

2. En cas de conflicte, la FUOC es reserva el dret de revisar els missatges de correu
electronic dels usuaris de la xarxa corporativa i els arxius LOG del servidor, per
tal de comprovar el compliment d’aquestes normes i de prevenir activitats que
puguin afectar la FUOC com a responsable civil subsidiari.

Aquesta revisi6 sera supervisada pel responsable de seguretat i es realitzara sota
el principi casuistic (cas a cas), sota el principi de bona fe (actuar amb preavis i
en benefici del patrimoni empresarial) i sota el principi de garantia (respectant la
dignitat del treballador).

3. Qualsevol fitxer introduit en la xarxa corporativa o en el terminal de Il'usuari
mitjangant missatges de correu electronic que provinguin de xarxes externes haura
de complir els requisits establerts en aquestes normes i, especialment, aquelles
que fan referéncia a la propietat intel-lectual i industrial i al control de virus.

2.9.- Accés a Internet

1. L'accés a debat en temps real (Chat / IRC) és especialment perillés, ja que
facilita la instal-lacié d'utilitats que permeten accessos no autoritzats al sistema,
per la qual cosa el seu Us és estrictament prohibit.

2. En cas de conflicte, la FUOC es reserva el dret de monitoritzar i de comprovar, de
forma aleatoria i sense avis previ, qualsevol sessié d’accés a Internet iniciada per
un usuari de la xarxa corporativa.

3. Qualsevol fitxer introduit en la xarxa corporativa o en el terminal de I'usuari des
de Internet haura de complir els requisits establerts en aquestes normes i,
especialment, aquelles que fan referencia a la propietat intel-lectual i industrial i
al control de virus.

2.10.- Propietat intel-lectual i industrial

1. Es estrictament prohibit d’utilitzar programes informatics sense la llicéncia
corresponent, i també 1I'Us, la reproducci6é, la cessi6, la transformacié o la
comunicacié publica de qualsevol tipus d’obra o invencié protegida per la
propietat intel-lectual o industrial.
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3.- Funcions i obligacions del personal

A fi de complir degudament alld que s’estableix a l'art. 8.2.c del Real Decret 994/1999,
de 11 de juny, la FUOC imposa al seu personal el compliment de les obligacions
seglients, que hauran de ser conegudes, acceptades i respectades per tot el personal
amb accés al sistema informatic de la FUOC, o qualsevol dels seus components, sobre
la informacié que conté o que ha estat elaborada per ell.

En endavant s’utilitzara el terme usuari en el seu sentit ampli, que servira per a
identificar qualsevol persona amb accés al sistema informatic de la FUOC, tant en
gualitat de personal técnic com de personal administratiu, docent i de gestié en les
diferents arees de la FUOC a les quals el sistema déna suport.

Amb caracter general, tots els usuaris estan obligats a complir les normes establertes a
I’epigraf “Obligacions de caracter general”. Amb caracter particular, aquestes normes
seran ampliades i matisades per a usuaris que s’englobin en arees d’actuacio
especifiques, que exigeixin un major nivell de responsabilitat en I'aplicaciéo d'aquest
Document de Seguretat. Es a dir:

- Usuaris (amb caracter general tot el personal amb accés al sistema) [*]
- Responsables de fitxer
- Responsable de seguretat
- Cap de Personal o Director de RRHH
- Personal de I’Area de Sistemes d’Informacio
- Administradors (Xarxa, Sistemes, Bases de Dades, etc...)
- Responsable de cdpies de seguretat
- Personal informatic de desenvolupament i manteniment d’'aplicatius
- Personal informatic de suport.

[*] Un cas especial d'usuari es dona en els alumnes, els quals tenen un accés totalment
restringit a les arees que tenen autoritzades pel seu perfil d’estudiant. Les normes de
seguretat per a aquest col-lectiu estan recollides en el document “Carta de
Compromisos”, en qué s’'estableixen els principis d'interaccié de I'alumne amb el
sistema informatic.

3.1.- Obligacions de caracter general
3.1.1.- Identificadors i claus d’'accés

1. Es prohibit de comunicar a una altra persona l'identificador d’usuari i la clau
d’accés. Si l'usuari sospita que una altra persona coneix les seves dades
d’'identificacié i d’accés haura de comunicar-ho al responsable de seguretat, per
tal que li assigni una nova clau. Davant una baixa o abséncia temporal de 'usuari,
el responsable del departament podra sol-licitar al responsable de seguretat la
cessio de la clau o dades a la persona designada per ell.

2. L'usuari esta obligat a utilitzar la xarxa corporativa i la intranet de la FUOC i les
seves dades sense incorrer en activitats que puguin ser considerades il-licites o
il-legals, que infringeixin els drets de la FUOC o de tercers, o que puguin atemptar
contra la moral o les normes d’etiqueta de les xarxes telematiques.

3. Estan expressament prohibides les activitats seguents:
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a Compartir o facilitar I'identificador d'usuari i la clau d'accés donats per la FUOC
amb una altra persona fisica o juridica, inclos el personal de la propia empresa.
En cas d’'incompliment d'aquesta prohibicié, lI'usuari sera |'Gnic responsable
dels actes realitzats per la persona fisica o juridica que utilitzi de forma no
autoritzada l'identificador de l'usuari.

O Intentar distorsionar o falsejar els registres LOG del sistema.

O Intentar desxifrar les claus, sistemes o algorismes de xifrat i qualsevol altre
element de seguretat que intervingui en els processos telematics de la FUOC.

Q Destruir, alterar, inutilitzar o de qualsevol forma danyar les dades, els
programes o els documents electronics de la FUOC o de tercers. (Aquests actes
poden constituir un delicte de danys, previst a I'article 264.2 del Codi Penal).

O Intentar llegir, esborrar, copiar o modificar els missatges de correu electronic o
arxius d'altres usuaris. (Aquesta activitat pot constituir un delicte d’intercepcio
de les telecomunicacions, previst a I'article 197 del Codi Penal).

a Utilitzar el sistema per a intentar accedir a arees restringides dels sistemes
informatics de la FUOC o de tercers.

O Instal-lar copies il-legals de qualsevol programa, inclosos aquells que sén
estandarditzats.

O Esborrar qualsevol dels programes instal-lats legalment.

O Obstaculitzar voluntariament l'accés d’altres usuaris a la xarxa mitjancant el
consum massiu dels recursos informatics i telematics de la FUOC, i també
realitzar accions que perjudiquin, interrompin o generin errors en els sistemes
esmentats.

0 Enviar missatges de correu electronic de forma massiva o amb fins comercials o
publicitaris sense el consentiment del destinatari (Spam).

O Intentar augmentar el nivell de privilegis d'un usuari en el sistema.

Q Introduir voluntariament programes, virus, macros, applets, controls ActiveX o
qualsevol altre dispositiu ldogic o seqiiéncia de caracters que causin o siguin
susceptibles de causar qualsevol tipus d’alteracié en els sistemes informatics
de l'entitat o de tercers. L'usuari tindra I'obligacié d'utilitzar els programes
antivirus i les seves actualitzacions per a prevenir |I'entrada en el sistema
informatic de qualsevol element a destruir o a corrompre les dades
informatiques.

3.1.2.- Confidencialitat de la informacio

1. Es prohibit d’enviar informacié confidencial de la FUOC a I’exterior, mitjancant
suports materials o per qualsevol mitja de comunicacid, incloent-hi la simple
visualitzaci6 o accés.

2. Els usuaris dels sistemes d’informacié corporatius hauran de guardar, per un
temps indefinit, la maxima reserva i no divulgar ni utilitzar directament ni
mitjancant terceres persones o0 empreses, les dades, els documents, les
metodologies, les claus, les analisis, els programes i altra informacié a la qual
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tinguin accés durant la seva relacié laboral amb la FUOC i amb empreses que
pertanyen al grup, tant en suport material com electronic. Aquesta obligacié
continuara vigent un cop extingit el contracte laboral.

3. Cap col-laborador no podra posseir, per a usos que no siguin propis de la seva
responsabilitat, cap material o informacié propietat de la FUOC, tant ara com en el
futur.

4. En cas que, per motius directament relacionats amb el lloc de treball I'empleat
prengui possessié d’informacié confidencial sota qualsevol tipus de suport,
s’'entendra aquesta possessio com estrictament temporal, amb obligacié de secret,
sense que aquest fet li concedeixi cap dret de possessi6, o de titularitat o copia
sobre la informaci6 esmentada. A més, el treballador haura de tornar aquest
materials a la FUOC, immediatament després de la fi de les tasques que n’han
originat I'Gs temporal i, en qualsevol cas, en acabar la relacié laboral. La
utilitzacié continuada de la informacié en qualsevol format o suport de manera
diferent a aquella pactada i sense el coneixement de la FUOC no suposara, en cap
cas, una modificacié d’'aquesta clausula.

5. L'incompliment d'aquesta obligacié pot constituir un delicte de revelacié de
secrets, previst a I'article 197 i articles seglients del Codi Penal i donara el dret a
la FUOC d’exigir a I'usuari una indemnitzacié econdmica.

3.1.3.- Us del correu electronic

1. EIl sistema informatic, la xarxa corporativa i els terminals utilitzats per tot usuari
sén propietat de la FUOC.

2. En cas de conflicte, la FUOC es reserva el dret de revisar els missatges de correu
electronic dels usuaris de la xarxa corporativa i els arxius LOG del servidor, per
tal de comprovar el compliment d’aquestes normes i de prevenir activitats que
puguin afectar la FUOC com a responsable civil subsidiari.

Aquesta revisio sera supervisada pel responsable de seguretat i es realitzara sota
el principi casuistic (cas a cas), sota el principi de bona fe (actuar amb preavis i
en benefici del patrimoni empresarial) i sota el principi de garantia (respectant la
dignitat del treballador).

3. Qualsevol fitxer introduit en la xarxa corporativa o en el terminal de l'usuari
mitjancant missatges de correu electronic que provinguin de xarxes externes haura
de complir els requisits establerts en aquestes normes i, especialment, aquelles
que fan referéncia a la propietat intel-lectual i industrial i al control de virus.

3.1.4.- Accés a Internet

1. L'accés debat en temps real (Chat/ IRC) és especialment perillés, ja que facilita
la instal-lacié d'utilitats que permeten accessos no autoritzats al sistema, per la
qual cosa el seu Us és estrictament prohibit.

2. En cas de conflicte, la FUOC es reserva el dret de monitoritzar i de comprovar, de
forma aleatdria i sense avis previ, qualsevol sessié d’accés a Internet iniciada per

un usuari de la xarxa corporativa

3. Qualsevol fitxer introduit en la xarxa corporativa o en el terminal de I'usuari des
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d'Internet haura de complir els requisits establerts en aquestes normes i,
especialment, aquelles que fan referencia a la propietat intel-lectual i industrial i
al control de virus.

3.1.5.- Propietat intel:-lectual i industrial

1. Es estrictament prohibit d’utilitzar de programes informatics sense la llicéncia
corresponent, i també I'Gs, la reproduccio, la cessi6, la transformacié o la
comunicacié publica de qualsevol tipus d'obra o invencié protegida per la
propietat intel-lectual o industrial.

3.1.6.- Incidéncies

1. Tot el personal de la FUOC té I'obligacié de comunicar qualsevol incidéncia que es
produeixi en els sistemes d’'informacié als quals tingui accés.

2. Entenem per incidéncia qualsevol anomalia que afecti o pugui afectar la seguretat
de les dades i el seu correcte tractament, i també el correcte funcionament dels
equips i dels programes per mitja dels quals es realitza.

3. Aquesta comunicacié s'haura de realitzar immediatament, i sempre conforme al
procediment de notificacié d’incidéncies indicat a l'apartat 4.7.1., a menys que
l'usuari estigui associat a un departament amb un procediment particular.

4. Els responsables de cada grup operatiu seran informats del procediment i dels
punts de suport als quals ha de dirigir-se tot usuari per notificar les incidencies
detectades en el compliment de les seves funcions i s’encarregaran de notificar-ho
de manera fefaent a cadascun dels usuaris del grup.

5. Qualsevol usuari que detecti una incidéncia és el responsable de comunicar-la pel
procediment i al punt de suport que té assignat o, per defecte, al responsable de
seguretat o al responsable del fitxer afectat, quan sigui el cas.

6. El coneixement i la no notificacié d'una incidencia per part d'un usuari sera

considerat com una falta contra la seguretat del sistema i, donat el cas, del fitxer
afectat, per part d’aquest usuari.

3.1.7.- Protecci6 de dades

Es terminantment prohibit de:

1. Crear fitxers paral-lels o extreure parts dels fitxers de dades personals sense
I'autoritzacio del responsable del fitxer.

2. Creuar informacidé relativa a dades de diferents fitxers o serveis a fi i efecte
d’establir perfils de personalitat, habits de consum o qualsevol altre tipus de

preferéncies, sens l'autoritzacié expressa del responsable del fitxer.

3. Qualsevol altra activitat expressament prohibida en aquest document o en les

normes sobre proteccié de dades i Instruccions de I'Agéncia de proteccidé de
Dades.
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Deure de secret:

4.

De conformitat amb I'art. 10 de la Llei 15/1999, de 13 de desembre de 1999 de
Protecci6 de Dades de Caracter Personal: el responsable del fitxer i aquells que
intervinguin en qualsevol fase del tractament de les dades de caracter personal
n'estan obligats al secret professional i al deure de guardar-los. Aquestes
obligacions encara subsistiran després de finalitzar les seves relacions laborals
amb el titular del fitxer, o, donat el cas, amb el seu responsable.

3.1.8.- Llocs de treball

Un lloc de treball és responsabilitat de l'usuari al qual esta assignat. L'usuari
garantira que se'n fa un Us apropiat i que la informacié que mostra no és visible
per al personal no autoritzat.

Si per qualsevol motiu raonable un altre usuari ha de d’accedir al sistema des del
lloc de l'usuari habitual, aquest segon usuari tancara tots els recursos oberts i
sortira del sistema per forgar l'usuari ocasional a identificar-se amb el seu propi
login d’accés i d’aguesta manera establir el seu perfil d’autoritzacions.

Si un usuari autoritat ha de compartir impressores o altres periferics de sortida de
dades amb usuaris no autoritzats, procurara recollir immediatament els llistats, els
documents, els informes, etc... de la seva competéncia.

En qualsevol cas, l'usuari sol-licitant és el responsable de la destinaci6 dels
llistats, dels informes o de qualsevol altra informacié de sortida sol-licitada. Per
aquest motiu, no s’han de deixar documents sense recollir en les safates de
sortida d’'impressores o altres periférics.

Quan l'usuari abandoni el seu lloc de treball, temporalment o en acabar la seva
jornada laboral, haura de deixar-lo apagat o bé bloquejat. Aixdo ultim es fara
preferentment sortint l'usuari del sistema de manera manual; per defecte,
s'activara automaticament un protector de pantalla que obligui a identificar-se
mitjancant la clau per poder reprendre la feina.

Els llocs de treball tenen una configuracié6 determinada (sistema operatiu,
aplicatius, software ofimatic, antivirus, etc....) que només podra ser modificada a
peticié del responsable del grup operatiu, sota la supervisié del responsable de
seguretat i pel personal de suport degudament autoritzat.

L'accés a fitxers protegits esta configurat partint de les autoritzacions de l'usuari i
controlat pels aplicatius i eines utilitzades. Es prohibit de descarregar dades als
discs locals del lloc de treball i és necessari mantenir qualsevol feina dins de les
unitats de xarxa assighades, garantint-ne, d’aguesta manera, la seguretat i copies
dins dels procediments habituals del sistema.

Les mesures de seguretat descrites en aquest document i les funcions i les
obligacions del personal seran d’'igual aplicacié quan l'accés es produeixi en la
modalitat de teletreball i/o fora dels locals de I'organitzacio.
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3.2 Funcions del responsable de fitxer

El responsable de fitxer, en permanent i en fluida comunicacié amb el titular dels fitxers
i en coordinacié amb el responsable de seguretat, s’encarregara de:

1.

10.

11.

12.

13.

Notificar a I’Agéncia de Proteccié de Dades els fitxers amb dades personals existents
a la FUOC, actualment i en el futur, com a consequéncia del desenvolupament de
nous projectes o la implantacié de nous serveis.

Vetllar pel compliment de tots els requisits establerts a la Llei de Proteccié de Dades
de Caracter Personal i al Reglament de Mesures de Seguretat dels Fitxers
Automatitzats que continguin Dades de Caracter Personal.

Elaborar i implantar el Document de Seguretat i vetllar per la seva aplicaci6 i el seu
compliment.

Descriure l'estructura dels fitxers i dels sistemes d’informacié que realitzen el
tractament de les dades personals de la FUOC.

Definir els criteris que el responsable de seguretat ha de seguir per tal d’administrar
les autoritzacions d'accés a les dades i als recursos.

Establir els mecanismes necessaris per a evitar que un usuari pugui accedir a dades
0 recursos amb drets diferents a aquells autoritzats.

Garantir la difusié d’aquest document entre tot el personal afectat.

Mantenir actualitzat aquest document, sempre que es produeixin canvis rellevants
en el sistema d’'informacié o en la seva organitzacié, d’acord amb els articles 8 i 9
del Reglament.

Vetllar per I'adequacié en tot moment del document de seguretat a les disposicions
vigents en matéria de seguretat de dades.

Definir, en col-laboracié amb el responsable de seguretat, les mesures de seguretat
gue han de complir els responsables de |'area de Sistemes d’Informacio en el
disseny de nous projectes i en l'execucié de modificacions sobre aquells que ja
existeixen.

Establir les funcions i les obligacions d’ambit intern del personal al seu carrec.

Tramitar les sol-licituds d'accés als sistemes d’'informacié del seu personal,
especificant els perfils d’'usuari de cadascun partint de les seves funcions i la seva
responsabilitat.

Comunicar a les empreses proveidores de serveis externs la implantacié d’aquest
Document de Seguretat i exigir-ne la presentacioé dels seus respectius Documents de
Seguretat, quan sigui possible, i la signatura d'un contracte/acord de
“Confidencialitat i Tractament de Dades Personals”, que garanteixi un nivell de
seguretat en els seus locals, equips i personal, equiparable amb el que s’estableix
en aquest document.

3.3 Funcions del responsable de seguretat
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El responsable de seguretat actuara com a coordinador i garant de la correcta aplicacio
de les mesures de seguretat incloses en aquest document, establint un punt d’enllacg
entre les especificacions dictades pel responsable del fitxer en compliment de les seves
obligacions i la implantaciéo efectiva portada a terme pels responsables de l'area de
Sistemes d’'Informacié designats per a aplicar tecnoldgicament les solucions a aquestes
especificacions. S’encarregara de:

1. Vigilar el compliment de les normes de seguretat establertes en aquest document de
seguretat.

2. Elaborar les mesures, les normes, els procediments, les regles i els estandards de
seguretat aplicats a la FUOC.

3. Definir I'ambit d’aplicaci6é del document de seguretat.
4. Decidir i documentar els recursos informatics subjectes al document de seguretat.
5. Definir i verificar I'aplicacié dels procediments de gestié d’'incidencies.

6. Definir i verificar l'aplicacié dels procediments de coOpies de seguretat i de
recuperaci6é de dades.

7. Elaborar i mantenir actualitzat el registre d’'usuaris amb accés als sistemes
d'informacio.

8. Definir i verificar I'aplicacié del procediment d’identificaci6 i d’autenticacié d'usuaris.

9. Definir i verificar I'aplicaci6 del procediment d’assignacio, de distribucié i
d’emmagatzematge de contrasenyes.

10.Definir i verificar I'aplicacié del procediment de canvi periddic de les contrasenyes
dels usuaris.

11.Definir i verificar el meéetode aplicat per a I'emmagatzematge encriptat de les
contrasenyes.

12.Definir i verificar I'aplicaci6 i I'efectivitat d’'un sistema de control d’accessos que
limiti I'accés dels usuaris Unicament a aquelles dades i a aquells recursos que els
siguin autoritzats per al desenvolupament de la seva activitat.

13.Administrar les autoritzacions d'accés segons els criteris establerts pel responsable
del fitxer.

14.Definir i verificar la implantacio d'un sistema de gestio de suports informatics que
contenen dades de caracter general.

15.Confirmar la sortida de suports informatics que continguin dades de caracter
personal, prévia autoritzaci6é del responsable del fitxer.

16.Verificar que es compleixen les normes de seguretat, informant el cap de personal de
les infraccions comeses, per a I'aplicacioé de les sancions que se’'n deriven.

17.Coordinar i controlar les mesures definides en el document de seguretat amb el
responsable del fitxer i els responsables de |'area de Sistemes d’Informacié
encarregats de I'administracié de sistemes, del desenvolupament i del manteniment
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d'aplicatius, i de donar suport tecnic a la implantacio efectiva de les mesures de
seguretat descrites en aquest document.

18.Controlar i coordinar les mesures definides en el document de seguretat amb el
responsable del fitxer i els responsables de les empreses proveidores de serveis que
actuen com a encarregats del tractament per compte de la FUOC, i com a empreses
de suport técnic i outsourcing.

3.4 Funciones del cap de personal

1. Col-laborar en la redacci6é de les normes internes per als usuaris
2. Publicar les normes internes
3. Revisar la signatura de les normes internes per part del personal de la FUOC

4. Vetllar pel compliment de les normes internes de la FUOC, establint les sancions
corresponents en cas d’'infraccio.

3.5 Personal Informatic

Dins d'aquest col-lectiu es troben catalogats els professionals amb coneixements i amb
capacitat per a actuar en els nivells més baixos de les capes de seguretat del sistema
informatic. Per aquest motiu, la direcci6 de I’Area de Sistemes d’informacié en
col-laboracié amb el responsable de seguretat garantira el coneixement i la comprensio
de les mesures de seguretat establertes en aquest document en els diferents nivells de
responsabilitat dins del departament.

Tot i que no tot el personal informatic estara afectat pel mateix nivell de responsabilitat
ni d'autoritzacié6 en el seu accés al sistema informatic, si que ha d’existir una
consciéencia clara dels aspectes legals recollits a les normes a les quals hem estat fent
referéncia, i també de la necessitat que el sistema informatic de la FUOC gaudeixi d'una
seguretat efectiva derivada d'una correcta aplicacié de les tecnologies utilitzades i de la
feina responsable de cadascun dels empleats en I’execuci6é de les seves funcions.

El director de I'’Area de Sistemes d’Informacié decidira les persones que es
responsabilitzaran en tot moment de les funcions de seguretat que es deriven de les
normes establertes en aquest document i comunicara les directrius que cal aplicar en
I'execucio de les seves funcions.

Es cataloguen en aquest grup:

- Director de I’Area de Sistemes d’Informacio

- Administrador o Responsable de Comunicacions

- Administradors de Sistemes

- Administradors de Xarxes

- Administrador de CAMPUS

- Administrador de XARXA INTERNA

- Administrador de perfils (TREN)

- Administradors de Bases de Dades

- Administradors d’Explotacié de Dades (DISCOVERY)

- Responsable de Copies de Seguretat i Gestiéo de Suports
- Caps de Projecte (Produccié i Manteniment d’Aplicatius)
- Responsable del Servei de Suport
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- Servei de Suport i Gestio d'Incidéncies
- Servei(s) de Suport Intern
- Servei(s) de Suport Extern

3.6 Infraccions i Sancions

Aquest apartat es regira per alldo que estableix el capitol V (Art. 27 i 28) del R.D.
994/1999 de 11 de juny.
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4.- Descripcio del Sistema d’'Informacio

La Fundacié Universitat Oberta de Catalunya neix amb [|'objectiu fonamental de
promoure la creaci6 i el reconeixement d’'una universitat de formulacié juridica privada
amb la finalitat d’oferir ensenyaments universitaris no presencials.

La UOC és wuna instituci6 pionera en el desenvolupament de metodologies
d’ensenyament no presencial basades en l'aplicacié telematica amb una modalitat
d’estudis que supera les barreres de I'espai i del temps.

Mitjancant el Campus Virtual s’accedeix no només a les possibilitats de formaci6é siné
també a tot tipus de serveis, académics i no acadéemics, propis d'un campus universitari
que, pel fet de ser virtual, no requereix I'existéncia fisica convencional dels recursos i,
per tant, permet I'accés a tota la informacié electronica emmagatzemada en el sistema,
delimitada per arees i amb els nivells de seguretat d’acord amb cada necessitat,
facilitant, d’aquesta manera, la interconnexié amb totes les xarxes externes d’'informacio
com ara Internet i altres grans nodes.

El concepte universitari desenvolupat per la UOC relaciona els recursos del Campus
Virtual i els pedagodgics d’ensenyament no presencial: accié docent, materials didactics,
avaluaci6 continuada, disseny formatiu, biblioteca virtual i el sistema d’'informacio.

En I'ambit estrictament privat de gestié, d’administracié i de suport a I'entorn, la FUOC
disposa d'una amplia infraestructura en telecomunicacions que interactua amb diferents
xarxes locals i nodes servidors que donen entitat a una xarxa corporativa
multidisciplinar, en qué s’organitzen i s’administren els recursos i els serveis a
disposicié de la comunitat FUOC.

En I'eix central d’aquest entramat tan complex, es troben els recursos informatics, de
harware i de software, personal de gestié, administratiu, técnic i de suport, que
constitueixen el nucli vital per al funcionament adequat de tota la comunitat UOC.
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4.1.- Descripci6 d’aplicatius

Els aplicatius que cobreixen les necessitats informatiques de la FUOC i en els quals es
gestionen els fitxers amb dades de caracter personal son els segilents:

Area Aplicatiu (*) |Descripcid Produccio Fitxers(*)
Académica GAT Gestio academica i delsip o GAT
expedients dels alumnes
Sistemes CAMPUS Intranet educativa de la Propia CAMPUS
d’'Informacioé VIRTUAL uocC P VIRTUAL
Recursos Gestiéo del personal de la|Propiai
Humans CURRO uocC Standard PERSONAL
Formacio GAT Informacio6 dels alumnes de Propia FORMACIO
continuada FORMACIO master i postgrau P CONTINUADA
Dades de persones |, o .
Marketing PCRM externes que han sol-licitat P INFORMACIO
: ., Standard
a la UOC informacio6
. . GESTIO
Economia COFROS Comptabilitat de la UOC Standard COMPTABLE
Infrastructura GAME Distribucié de material Propia TRAMESES
Comunicacié |CLUB Dades dels socis i gestio|p o ;o CLUB

del Club UOC

EVIU EVIU Gestio — academica  dels | o ;. EVIU
alumnes del curs d’anglés

(*) En la resta del document s’utilitzara la nomenclatura indicada per a referir-nos
als fitxers i als aplicatius relacionats.

4.1.1.- Aplicatius propietaris

Aplicatiu Responsable

GAT

Fitxer Descripci6 de |'aplicatiu
GAT

Ubicacio

Senegal.uoc.es
Ambit d’accessos
Usuaris autoritzats de
la xarxa corporativa.
Grups operatius:

- Académica

- Formacié

continuada

- Serveis

- Economia

- Campus Virtual

Gestié de dades personals i expedients acadéemics
dels estudiants de la UOC, i dades personals,
acadéemiques i laborals de tutors i de consultores.
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Aplicatiu Responsable

CAMPUS VIRTUAL

Fitxer Descripci6 de I'aplicatiu

CAMPUS VIRTUAL
Ubicacio
Cuba.uoc.es

Ambit d’accessos
Usuaris autoritzats de
la xarxa corporativa, i
dels serveis oferts
per la UOC als seus
alumnes.

Intranet educativa de la UOC.

Administracié de connexions al Campus Virtual de
la UOC d’estudiants, consultores, personal
administratiu i de gestid, i altres persones i
entitats externes relacionades amb la UOC.

Aplicatiu Responsable

CURRO

Fitxer Descripcio de I'aplicatiu

PERSONAL
Ubicacio
Ruanda.uoc.es

Usuaris autoritzats de

Ambit d’accessos Gestio del personal de la UOC.

la xarxa corporativa. |Dades per a la confeccio de la nomina del

Grups operatius: personal de la UOC i per al manteniment de
- RRHH I'historial professional dels treballadors.
- Campus Virtual
- GAT
- Economia
Aplicatiu Responsable

GAT FORMACIO

Ambit d’accessos

Grups operatius: de la UOC.
- Formacio
continuada
- Campus Virtual

Fitxer Descripci6 de I'aplicatiu

FORMACIO

CONTINUADA

Ubicacio

Brunei.uoc.es Informacié dels alumnes de master i postgrau.

Usuaris autoritzats de | Gestiéo académica i de cobraments de les persones
la xarxa corporativa. matriculades en los cursos de postgrau i seminaris

Document de Seguretat

pag 24

07/03/a DOCUMENT EN FUOC, DOCUMENT DE SEGURETAT SEGONS RD 994/1999



FUNDACIO PER A LA UNIVERSITAT OBERTA DE CATALUNYA

Gabinet de Geréncia

Aplicatiu Responsable

PCRM

Fitxer Descripci6 de |'aplicatiu
INFORMACIO

Ubicacio

Senegal.uoc.es

Ambit d’accessos

Usuaris autoritzats de
la xarxa corporativa.
Grups operatius:

Dades de persones externes que han sol:-licitat a
la UOC informacid sobre els seus serveis.

- Marketing
Aplicatiu Responsable
COFROS
Fitxer Descripci6 de |'aplicatiu
GESTIO COMPTABLE
Ubicacio

Benin.uoc.es

Ambit d’accessos

Usuaris autoritzats de
la xarxa corporativa.
Grups operatius:

Comptabilitat de la UOC.

- GAT
- Economia
Aplicatiu Responsable
GAME
Fitxer Descripci6 de I'aplicatiu
TRAMESES
Ubicacio

Senegal.uoc.es

Ambit d’accessos

Usuaris autoritzats de
la xarxa corporativa.
Grups operatius:

- Infrastructura

Distribucié de material.
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Aplicatiu Responsable

CLUB

Fitxer Descripcio de I'aplicatiu
CLUB

Ubicacio

Brunei.uoc.es

Ambit d’accessos

Usuaris autoritzats de
la xarxa corporativa.
Grups operatius:

- Campus virtual

Dades dels socis i gestido del Club UOC

- ClubuocC
- Economia
Aplicatiu Responsable
EVIU
Fitxer Descripcio de I'aplicatiu
EVIU
Ubicacio

Brunei.uoc.es

Ambit d’accessos

Usuaris autoritzats de
la xarxa corporativa.
Grups operatius:

- Eviu

Gestié académica dels alumnes del curs d’anglées
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4.1.2.- Comparticié de dades entre Aplicatius

APL APL CLIENT DADES
SERVIDOR
COFROS GAT < Formes de pagament
GAT FORMACIO
PCRM GAT Dades personals
CAMPUS Dades personals basiques
CURRO Identificador i dades personals basiques
GAT FORMACIO Identificador i dades personals basiques
GAT (*) COFROS Identificado\r 'i dades personals basiques +
dades bancaries
GAME Identificad.or i dades personals basiques +
dades enviaments
CURRO CAMPUS Dades personals basiques
CAMPUS Dades personals basiques
GAT — . —
FORMACIO GAME Identificador i dz_':ldes personals basiques +
DOM + dades enviament
(*) De fet, totes les dades personals basiques s’emmagatzemen en PERSONES, que
formen part de I'aplicatiu GAT, actuant actualment com a BDD centralitzada. D’ella
s'extreuen dades per alimentar altres aplicatius que assumeixen aquestes dades com a
propies, mentre que la resta d'aplicatius comparteixen les dades personals en GAT.
En tots els casos, cada aplicatiu gestiona i emmagatzema la seva propia base de
dades amb la informacié addicional relativa a persones fisiques (dades personals)
generada com a conseqiéncia de l'activitat quotidiana necessaria per a la seva
finalitat.

4| COFROS > EVIU
G.A.T. L u
PCRM
GAT
/ FORMACIO
POTFNCIAI S .| TERCERS
>
| GAME
CURRO J CAMPUS
| |
. N CLUB
[l Bases de Dades propies que contenen dades de caracter personal
|
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4.2.- Estructura de los ficheros protegidos

4.2.1.- Base de Datos GAT

Responsable: Descripcion del fichero
Aplicativo: | GAT Datos personales y expedientes
Fichero: |GAT académicos de los estudiantes de la
Tipo: |Oracle UOC, y datos personales, académicos
Ubicaciéon: |Senegal.uoc.es y laborales de tutores y consultores.

Datos especialmente protegidos

O IDEOLOGIA
0O CREENCIAS
0O RELIGION

(*)¢Han sido recabados con consentimiento expreso y por escrito del afectado?

SIlt NO=

Otros datos especialmente protegidos

0O ORIGEN RACIAL
0O SALUD
O VIDA SEXUAL

(*)¢Han sido recabados con consentimiento expreso y por escrito del afectado?

Sit NO=

(*) En caso negativo, especifique la Ley que exime del consentimiento expreso por razones de interés

general.

Indicar la Ley referida

Datos de caracter identificativo Datos de caracteristicas personales
E DNI / NIF E DATOS DE ESTADO CIVIL

E N SS/ MUTUALIDAD E DATOS DE FAMILIA

E NOMBRE Y APELLIDOS B FECHA / LUGAR DE NACIMIENTO

® DIRECCION O CARACTERISTICAS FISICAS O

E TELEFONO ANTROPOMETRICAS

O FIRMA /HUELLA E SEXO

® IMAGEN / VOZ E NACIONALIDAD

O MARCAS FISICAS O LENGUA MATERNA

O OTROS (indicar) O OTROS (indicar)

Datos de circunstancias sociales

® CARACTERISTICAS DE NACIMIENTO,
VIVIENDA

® SITUACION MILITAR
O PROPIEDADES, POSESIONES

O AFICIONES Y ESTILO DE VIDA

O PERTENENCIA A CLUBES, ASOCIACIONES...

O LICENCIAS, PERMISOS, AUTORIZACIONES

O OTROS (indicar)
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Datos académicos y profesionales

Datos de detalle del empleo

®E FORMACION, TITULACIONES

® HISTORIAL DEL ESTUDIANTE

0O EXPERIENCIA PROFESIONAL

0O PERTENENCIA ASOCIACIONES
PROFESIONALES

O OTROS (indicar)

EE PROFESION

00 PUESTOS DE TRABAJO

0 DATOS NO ECONOMICOS DE NOMINA
O HISTORIAL DEL TRABAJADOR

00 OTROS (indicar)

Datos de informacién comercial

Datos econémico — financieros

O ACTIVIDADES Y NEGOCIOS

O LICENCIAS COMERCIALES

[0 SUSCRIPCIONES A PUBLICACIONES /
MEDIOS DE COMUNICACION

[0 CREACIONES ARTISTICAS, LITERARIAS,
CIENTIFICAS O TECNICAS

0 OTROS (indicar)

O INGRESOS RENTAS

INVERSIONES, BIENES PATRIMONIALES
CREDITOS, PRESTAMOS, AVALES
DATOS BANCARIOS (Cuentas...)
PLANES DE PENSIONES, JUBILACION
DATOS ECONOMICOS DE NOMINA
SEGUROS

HIPOTECAS

SUBSIDIOS, BENEFICIOS

HISTORIAL CREDITOS

TARJETAS CREDITO

OTROS (indicar)

ONOMmDO®SOMEEOD

Datos de transacciones

O BIENES Y SERVICIOS SUMINISTRADOS POR
EL AFECTADO

® BIENES Y SERVICIOS RECIBIDOS POR EL
AFECTADO

® TRANSACCIONES FINANCIERAS

0O COMPENSACIONES / INDEMNIZACIONES

O OTROS (indicar)
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4.2.2.- Base de Datos INFORMACIO

Responsable: Descripcion del fichero

Aplicativo: |PCRM
Fichero: |[INFORMACIO
Tipo: |Oracle
Ubicacion: |Senegal.uoc.es

Datos de personas externas que han
solicitado a la UOC informacién
acerca de sus servicios.

Datos especialmente protegidos

O IDEOLOGIA

0O CREENCIAS

O RELIGION

(*)¢Han sido recabados con consentimiento expreso y por escrito del afectado?

St NO=x

Otros datos especialmente protegidos

0O ORIGEN RACIAL
0O SALUD
O VIDA SEXUAL

(*)¢Han sido recabados con consentimiento expreso y por escrito del afectado?

SIt NO=

(*) En caso negativo, especifique la Ley que exime del consentimiento expreso por razones de interés

general.
Netey[ ] aio [T [T ]

Indicar la Ley referida

Datos de caracter identificativo Datos de caracteristicas personales

®@ DATOS DE ESTADO CIVIL
00 DATOS DE FAMILIA

DNI / NIF

N SS/ MUTUALIDAD ® FECHA / LUGAR DE NACIMIENTO
NOMBRE Y APELLIDOS O CARACTERISTICAS FISICAS O
DIRECCION ANTROPOMETRICAS

TELEFONO E SEXO

O NACIONALIDAD
IMAGEN / VOZ S EET’;%L;A-MC?TERNA

MARCAS FISICAS (indicar)

OTROS (indicar) - Uso de ordenador................ccccevvnn.
-UsodelInternet.......ccoceveviiiniiniinnnnn.

FIRMA /HUELLA

EOODM® =S ME

Datos de circunstancias sociales

0O CARACTERISTICAS DE NACIMIENTO,
VIVIENDA

O SITUACION MILITAR

O PROPIEDADES, POSESIONES

O AFICIONES Y ESTILO DE VIDA

0 PERTENENCIA A CLUBES, ASOCIACIONES...

O LICENCIAS, PERMISOS, AUTORIZACIONES

O OTROS (indicar)
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Datos académicos y profesionales

Datos de detalle del empleo

®E FORMACION, TITULACIONES

O HISTORIAL DEL ESTUDIANTE

0O EXPERIENCIA PROFESIONAL

0O PERTENENCIA ASOCIACIONES
PROFESIONALES

O OTROS (indicar)

EE PROFESION

00 PUESTOS DE TRABAJO

0 DATOS NO ECONOMICOS DE NOMINA
O HISTORIAL DEL TRABAJADOR

®@ OTROS (indicar)

- Sector de actividad de la empresa...

Datos de informacién comercial

Datos econémico — financieros

O ACTIVIDADES Y NEGOCIOS

O LICENCIAS COMERCIALES

[0 SUSCRIPCIONES A PUBLICACIONES /
MEDIOS DE COMUNICACION

[0 CREACIONES ARTISTICAS, LITERARIAS,
CIENTIFICAS O TECNICAS

0 OTROS (indicar)

O INGRESOS RENTAS

INVERSIONES, BIENES PATRIMONIALES
CREDITOS, PRESTAMOS, AVALES
DATOS BANCARIOS (Cuentas...)
PLANES DE PENSIONES, JUBILACION
DATOS ECONOMICOS DE NOMINA
SEGUROS

HIPOTECAS

SUBSIDIOS, BENEFICIOS

HISTORIAL CREDITOS

TARJETAS CREDITO

OTROS (indicar)

ooooooooooo

Datos de transacciones

O BIENES Y SERVICIOS SUMINISTRADOS POR
EL AFECTADO

O BIENES Y SERVICIOS RECIBIDOS POR EL
AFECTADO

0O TRANSACCIONES FINANCIERAS

0O COMPENSACIONES / INDEMNIZACIONES

O OTROS (indicar)
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4.2.3.- Base de Datos FORMACIO CONTINUADA

Responsable: Descripcion del fichero
GlliEiieH G AT FORMACIO Informacién de los alumnos
Fichero: |FORMACIO CONTINUADA .
- matriculados en los cursos de
Tipo: |Oracle . :
: = . posgrado y seminarios de la UOC.
Ubicacién: |Brunei.uoc.es

Datos especialmente protegidos

O IDEOLOGIA
0O CREENCIAS
0O RELIGION

St NO=x

(*)¢Han sido recabados con consentimiento expreso y por escrito del afectado?

Otros datos especialmente protegidos

0O ORIGEN RACIAL
0O SALUD
O VIDA SEXUAL

SIt NO=

(*)¢Han sido recabados con consentimiento expreso y por escrito del afectado?

general.

Indicar la Ley referida

(*) En caso negativo, especifique la Ley que exime del consentimiento expreso por razones de interés

Netey[ ]

[TT 1]

Afo

Datos de caracter identificativo

Datos de caracteristicas personales

[ DNI / NIF

N SS/ MUTUALIDAD
NOMBRE Y APELLIDOS
DIRECCION
TELEFONO

FIRMA /HUELLA
IMAGEN / VOZ
MARCAS FISICAS
OTROS (indicar)

E O = EEE

E DATOS DE ESTADO CIVIL

B DATOS DE FAMILIA

0 FECHA / LUGAR DE NACIMIENTO

0 CARACTERISTICAS FISICAS O
ANTROPOMETRICAS

E SEXO

B NACIONALIDAD

OO LENGUA MATERNA

0 OTROS (indicar)

Datos de circunstancias sociales

E CARACTERISTICAS DE NACIMIENTO,
VIVIENDA

SITUACION MILITAR

PROPIEDADES, POSESIONES

AFICIONES Y ESTILO DE VIDA
PERTENENCIA A CLUBES, ASOCIACIONES...
LICENCIAS, PERMISOS, AUTORIZACIONES
OTROS (indicar)

ooooog
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Datos académicos y profesionales

Datos de detalle del empleo

®E FORMACION, TITULACIONES

® HISTORIAL DEL ESTUDIANTE

®E EXPERIENCIA PROFESIONAL

0O PERTENENCIA ASOCIACIONES
PROFESIONALES

O OTROS (indicar)

EE PROFESION

E PUESTOS DE TRABAJO

0 DATOS NO ECONOMICOS DE NOMINA
O HISTORIAL DEL TRABAJADOR

00 OTROS (indicar)

Datos de informacién comercial

Datos econémico — financieros

O ACTIVIDADES Y NEGOCIOS

O LICENCIAS COMERCIALES

[0 SUSCRIPCIONES A PUBLICACIONES /
MEDIOS DE COMUNICACION

[0 CREACIONES ARTISTICAS, LITERARIAS,
CIENTIFICAS O TECNICAS

0 OTROS (indicar)

O INGRESOS RENTAS

INVERSIONES, BIENES PATRIMONIALES
CREDITOS, PRESTAMOS, AVALES
DATOS BANCARIOS (Cuentas...)
PLANES DE PENSIONES, JUBILACION
DATOS ECONOMICOS DE NOMINA
SEGUROS

HIPOTECAS

SUBSIDIOS, BENEFICIOS

HISTORIAL CREDITOS

TARJETAS CREDITO

OTROS (indicar)

OooooODOOo00 mmO

Datos de transacciones

O BIENES Y SERVICIOS SUMINISTRADOS POR
EL AFECTADO

O BIENES Y SERVICIOS RECIBIDOS POR EL
AFECTADO

0O TRANSACCIONES FINANCIERAS

0O COMPENSACIONES / INDEMNIZACIONES

O OTROS (indicar)
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4.2.4.- Base de Datos PERSONAL

Responsable: Descripcion del fichero
Aplicativo: | CURRO Datos para la confeccion de la nédmina
Fichero: |[PERSONAL del personal de la UOC y para el
Tipo: |Oracle mantenimiento del historial

Ubicacion: | Ruanda.uoc.es profesional de los trabajadores.

Datos especialmente protegidos

O IDEOLOGIA
0O CREENCIAS
O RELIGION

(*)¢Han sido recabados con consentimiento expreso y por escrito del afectado?

Silt NO=

Otros datos especialmente protegidos

00 ORIGEN RACIAL

0O SALUD

O VIDA SEXUAL

(*)¢Han sido recabados con consentimiento expreso y por escrito del afectado?

SIt NO=

(*) En caso negativo, especifique la Ley que exime del consentimiento expreso por razones de interés

general.

Indicar la Ley referida

Datos de caracter identificativo Datos de caracteristicas personales
® DNI / NIF ® DATOS DE ESTADO CIVIL

E N SS/ MUTUALIDAD E DATOS DE FAMILIA

E NOMBRE Y APELLIDOS E FECHA / LUGAR DE NACIMIENTO

® DIRECCION 0 CARACTERISTICAS FISICAS O

® TELEFONO ANTROPOMETRICAS

O FIRMA /HUELLA E SEXO

O IMAGEN / VOZ 00 NACIONALIDAD

O MARCAS FISICAS O LENGUA MATERNA

O OTROS (indicar) O OTROS (indicar)

Datos de circunstancias sociales

O CARACTERISTICAS DE NACIMIENTO,
VIVIENDA

O SITUACION MILITAR

O PROPIEDADES, POSESIONES

O AFICIONES Y ESTILO DE VIDA

O PERTENENCIA A CLUBES, ASOCIACIONES...

O LICENCIAS, PERMISOS, AUTORIZACIONES

0 OTROS (indicar)
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Datos académicos y profesionales

Datos de detalle del empleo

®E FORMACION, TITULACIONES

O HISTORIAL DEL ESTUDIANTE

0O EXPERIENCIA PROFESIONAL

0O PERTENENCIA ASOCIACIONES
PROFESIONALES

O OTROS (indicar)

EE PROFESION

E PUESTOS DE TRABAJO

0 DATOS NO ECONOMICOS DE NOMINA
E HISTORIAL DEL TRABAJADOR

00 OTROS (indicar)

Datos de informacién comercial

Datos econémico — financieros

O ACTIVIDADES Y NEGOCIOS

O LICENCIAS COMERCIALES

[0 SUSCRIPCIONES A PUBLICACIONES /
MEDIOS DE COMUNICACION

[0 CREACIONES ARTISTICAS, LITERARIAS,
CIENTIFICAS O TECNICAS

0 OTROS (indicar)

O INGRESOS RENTAS

INVERSIONES, BIENES PATRIMONIALES
CREDITOS, PRESTAMOS, AVALES
DATOS BANCARIOS (Cuentas...)
PLANES DE PENSIONES, JUBILACION
DATOS ECONOMICOS DE NOMINA
SEGUROS

HIPOTECAS

SUBSIDIOS, BENEFICIOS

HISTORIAL CREDITOS

TARJETAS CREDITO

OTROS (indicar)

OoooOoDOO0OENOMmO O

Datos de transacciones

O BIENES Y SERVICIOS SUMINISTRADOS POR
EL AFECTADO

O BIENES Y SERVICIOS RECIBIDOS POR EL
AFECTADO

0O TRANSACCIONES FINANCIERAS

0O COMPENSACIONES / INDEMNIZACIONES

O OTROS (indicar)
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4.2.5.- Base de Datos GESTIO COMPTABLE

Responsable: Descripcion del fichero

Aplicativo: | COFROS
Fichero: |GESTIO COMPTABLE
Tipo: |Oracle
Ubicacion: |[Benin.uoc.es

Contabilidad de la UOC

Datos especialmente protegidos

O IDEOLOGIA
0O CREENCIAS
0O RELIGION

(*)¢Han sido recabados con consentimiento expreso y por escrito del afectado?

St NO=x

Otros datos especialmente protegidos

0O ORIGEN RACIAL
0O SALUD
O VIDA SEXUAL

(*)¢Han sido recabados con consentimiento expreso y por escrito del afectado?

SIt NO=

(*) En caso negativo, especifique la Ley que exime del consentimiento expreso por razones de interés

general.

Indicar la Ley referida

Datos de caracter identificativo Datos de caracteristicas personales
® DNI / NIF O DATOS DE ESTADO CIVIL

O N SS/ MUTUALIDAD O DATOS DE FAMILIA

E NOMBRE Y APELLIDOS O FECHA / LUGAR DE NACIMIENTO

® DIRECCION O CARACTERISTICAS FISICAS O

O TELEFONO ANTROPOMETRICAS

O FIRMA /HUELLA O SEXO

O IMAGEN / VOZ E NACIONALIDAD

O MARCAS FISICAS O LENGUA MATERNA

0O OTROS (indicar) O OTROS (indicar)

Datos de circunstancias sociales

00 CARACTERISTICAS DE NACIMIENTO,
VIVIENDA

O SITUACION MILITAR
O PROPIEDADES, POSESIONES

O AFICIONES Y ESTILO DE VIDA

O PERTENENCIA A CLUBES, ASOCIACIONES...

O LICENCIAS, PERMISOS, AUTORIZACIONES

O OTROS (indicar)
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Datos académicos y profesionales

Datos de detalle del empleo

O FORMACION, TITULACIONES

O HISTORIAL DEL ESTUDIANTE

0O EXPERIENCIA PROFESIONAL

0O PERTENENCIA ASOCIACIONES
PROFESIONALES

O OTROS (indicar)

0 PROFESION

00 PUESTOS DE TRABAJO

0 DATOS NO ECONOMICOS DE NOMINA
O HISTORIAL DEL TRABAJADOR

00 OTROS (indicar)

Datos de informacién comercial

Datos econémico — financieros

O ACTIVIDADES Y NEGOCIOS

O LICENCIAS COMERCIALES

[0 SUSCRIPCIONES A PUBLICACIONES /
MEDIOS DE COMUNICACION

[0 CREACIONES ARTISTICAS, LITERARIAS,
CIENTIFICAS O TECNICAS

0 OTROS (indicar)

O INGRESOS RENTAS

INVERSIONES, BIENES PATRIMONIALES
CREDITOS, PRESTAMOS, AVALES
DATOS BANCARIOS (Cuentas...)
PLANES DE PENSIONES, JUBILACION
DATOS ECONOMICOS DE NOMINA
SEGUROS

HIPOTECAS

SUBSIDIOS, BENEFICIOS

HISTORIAL CREDITOS

TARJETAS CREDITO

OTROS (indicar)

ooooobooomOnO

Datos de transacciones

00 BIENES Y SERVICIOS SUMINISTRADOS POR
EL AFECTADO
O BIENES Y SERVICIOS RECIBIDOS POR EL
AFECTADO
® TRANSACCIONES FINANCIERAS
0 COMPENSACIONES / INDEMNIZACIONES
[ OTROS (indicar)
-Facturas o
-ReCibOS...cii
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4.2.6.- Base de Datos TRAMESES

Responsable: Descripcion del fichero

Aplicativo: | GAME
Fichero: | TRAMESES
Tipo: |Oracle
Ubicacion: |Senegal.uoc.es

Distribucién de material didactico

Datos especialmente protegidos

O IDEOLOGIA
0O CREENCIAS
0O RELIGION

(*)¢Han sido recabados con consentimiento expreso y por escrito del afectado?

St NO=x

Otros datos especialmente protegidos

0O ORIGEN RACIAL
0O SALUD
O VIDA SEXUAL

(*)¢Han sido recabados con consentimiento expreso y por escrito del afectado?

SIt NO=

(*) En caso negativo, especifique la Ley que exime del consentimiento expreso por razones de interés

general.
Netey [ ] Ao [TTT ]

Indicar la Ley referida

Datos de caracter identificativo Datos de caracteristicas personales
® DNI / NIF O DATOS DE ESTADO CIVIL

O N SS/ MUTUALIDAD 0 DATOS DE FAMILIA

E NOMBRE Y APELLIDOS 00 FECHA / LUGAR DE NACIMIENTO

E DIRECCION 0 CARACTERISTICAS FISICAS O

E TELEFONO ANTROPOMETRICAS

O FIRMA /HUELLA O SEXO

O IMAGEN / VOZ 00 NACIONALIDAD

O MARCAS FISICAS 0 LENGUA MATERNA

0 OTROS (indicar) 0 OTROS (indicar)

Datos de circunstancias sociales

00 CARACTERISTICAS DE NACIMIENTO,
VIVIENDA

O SITUACION MILITAR
O PROPIEDADES, POSESIONES

O AFICIONES Y ESTILO DE VIDA

0O PERTENENCIA A CLUBES, ASOCIACIONES...

O LICENCIAS, PERMISOS, AUTORIZACIONES

O OTROS (indicar)
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Datos académicos y profesionales

Datos de detalle del empleo

O FORMACION, TITULACIONES

O HISTORIAL DEL ESTUDIANTE

0O EXPERIENCIA PROFESIONAL

0O PERTENENCIA ASOCIACIONES
PROFESIONALES

O OTROS (indicar)

0 PROFESION

00 PUESTOS DE TRABAJO

0 DATOS NO ECONOMICOS DE NOMINA
O HISTORIAL DEL TRABAJADOR

00 OTROS (indicar)

Datos de informacién comercial

Datos econémico — financieros

O ACTIVIDADES Y NEGOCIOS

O LICENCIAS COMERCIALES

[0 SUSCRIPCIONES A PUBLICACIONES /
MEDIOS DE COMUNICACION

[0 CREACIONES ARTISTICAS, LITERARIAS,
CIENTIFICAS O TECNICAS

0 OTROS (indicar)

O INGRESOS RENTAS

INVERSIONES, BIENES PATRIMONIALES
CREDITOS, PRESTAMOS, AVALES
DATOS BANCARIOS (Cuentas...)
PLANES DE PENSIONES, JUBILACION
DATOS ECONOMICOS DE NOMINA
SEGUROS

HIPOTECAS

SUBSIDIOS, BENEFICIOS

HISTORIAL CREDITOS

TARJETAS CREDITO

OTROS (indicar)

ooooooooooo

Datos de transacciones

O BIENES Y SERVICIOS SUMINISTRADOS POR
EL AFECTADO

O BIENES Y SERVICIOS RECIBIDOS POR EL
AFECTADO

0O TRANSACCIONES FINANCIERAS

0O COMPENSACIONES / INDEMNIZACIONES

O OTROS (indicar)

Document de Seguretat

pag 39

07/03/a DOCUMENT EN FUOC, DOCUMENT DE SEGURETAT SEGONS RD 994/1999




FUNDACIO PER A LA UNIVERSITAT OBERTA DE CATALUNYA Gabinet de Geréncia

4.2.7.- Base de Datos CAMPUS VIRTUAL

Responsable: Descripcion del fichero

Aplicativo: | CAMPUS VIRTUAL
Fichero: | CAMPUS VIRTUAL
Tipo: |Oracle
Ubicacién: |[Cuba.uoc.es

Administracién de conexiones al
Campus Virtual de la UOC.

Datos especialmente protegidos

OO IDEOLOGIA
0O CREENCIAS
O RELIGION

(*)¢Han sido recabados con consentimiento expreso y por escrito del afectado?

Silt NO=

Otros datos especialmente protegidos

0 ORIGEN RACIAL

O SALUD

O VIDA SEXUAL

(*)¢Han sido recabados con consentimiento expreso y por escrito del afectado?

SIt NO=

(*) En caso negativo, especifique la Ley que exime del consentimiento expreso por razones de interés

general.
Notey[ ] ao [ [ [ ] ]

Indicar la Ley referida

Datos de caracter identificativo Datos de caracteristicas personales
® DNI / NIF O DATOS DE ESTADO CIVIL

O N SS/ MUTUALIDAD 0 DATOS DE FAMILIA

E NOMBRE Y APELLIDOS E FECHA / LUGAR DE NACIMIENTO

® DIRECCION 0 CARACTERISTICAS FISICAS O

O TELEFONO ANTROPOMETRICAS

O FIRMA /HUELLA E SEXO

E IMAGEN / VOZ O NACIONALIDAD

O MARCAS FISICAS O LENGUA MATERNA

O OTROS (indicar) O OTROS (indicar)

Datos de circunstancias sociales

O CARACTERISTICAS DE NACIMIENTO,
VIVIENDA

O SITUACION MILITAR

O PROPIEDADES, POSESIONES

O AFICIONES Y ESTILO DE VIDA

O PERTENENCIA A CLUBES, ASOCIACIONES...

O LICENCIAS, PERMISOS, AUTORIZACIONES

O OTROS (indicar)
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Datos académicos y profesionales

Datos de detalle del empleo

O FORMACION, TITULACIONES

O HISTORIAL DEL ESTUDIANTE

0O EXPERIENCIA PROFESIONAL

0O PERTENENCIA ASOCIACIONES
PROFESIONALES

[ OTROS (indicar)

0 PROFESION

00 PUESTOS DE TRABAJO

0 DATOS NO ECONOMICOS DE NOMINA
O HISTORIAL DEL TRABAJADOR

00 OTROS (indicar)

Datos de informacién comercial

Datos econémico — financieros

O ACTIVIDADES Y NEGOCIOS

O LICENCIAS COMERCIALES

[0 SUSCRIPCIONES A PUBLICACIONES /
MEDIOS DE COMUNICACION

[0 CREACIONES ARTISTICAS, LITERARIAS,
CIENTIFICAS O TECNICAS

0 OTROS (indicar)

O INGRESOS RENTAS

INVERSIONES, BIENES PATRIMONIALES
CREDITOS, PRESTAMOS, AVALES
DATOS BANCARIOS (Cuentas...)
PLANES DE PENSIONES, JUBILACION
DATOS ECONOMICOS DE NOMINA
SEGUROS

HIPOTECAS

SUBSIDIOS, BENEFICIOS

HISTORIAL CREDITOS

TARJETAS CREDITO

OTROS (indicar)

ooooooooooo

Datos de transacciones

O BIENES Y SERVICIOS SUMINISTRADOS POR
EL AFECTADO

O BIENES Y SERVICIOS RECIBIDOS POR EL
AFECTADO

0O TRANSACCIONES FINANCIERAS

0O COMPENSACIONES / INDEMNIZACIONES

O OTROS (indicar)
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4.2.8.- Base de Datos CLUB

Responsable: Descripcion del fichero

Aplicativo: |CLUB
Fichero: |CLUB
Tipo: | ORACLE
Ubicacidon: |Brunei.uoc.es

Dades personals dels socis

Datos especialmente protegidos

OO IDEOLOGIA
0O CREENCIAS
O RELIGION

(*)¢Han sido recabados con consentimiento expreso y por escrito del afectado?

Silt NO=

Otros datos especialmente protegidos

00 ORIGEN RACIAL
O SALUD
O VIDA SEXUAL

(*)¢Han sido recabados con consentimiento expreso y por escrito del afectado?

SIt NO=

(*) En caso negativo, especifique la Ley que exime del consentimiento expreso por razones de interés

general.
Notey[ ] ao [ [ [ ] ]

Indicar la Ley referida

Datos de caracter identificativo Datos de caracteristicas personales
W DNI / NIF O DATOS DE ESTADO CIVIL

O N SS/ MUTUALIDAD 0 DATOS DE FAMILIA

B NOMBRE Y APELLIDOS B FECHA / LUGAR DE NACIMIENTO

W DIRECCION 0 CARACTERISTICAS FISICAS O

B TELEFONO ANTROPOMETRICAS

O FIRMA /HUELLA B SEXO

O IMAGEN / VOZ B NACIONALIDAD

O MARCAS FISICAS O LENGUA MATERNA

O OTROS (indicar) O OTROS (indicar)

Datos de circunstancias sociales

O CARACTERISTICAS DE NACIMIENTO,
VIVIENDA

O SITUACION MILITAR

O PROPIEDADES, POSESIONES

O AFICIONES Y ESTILO DE VIDA

O PERTENENCIA A CLUBES, ASOCIACIONES...

O LICENCIAS, PERMISOS, AUTORIZACIONES

O OTROS (indicar)
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Datos académicos y profesionales

Datos de detalle del empleo

O FORMACION, TITULACIONES

O HISTORIAL DEL ESTUDIANTE

0O EXPERIENCIA PROFESIONAL

0O PERTENENCIA ASOCIACIONES
PROFESIONALES

O OTROS (indicar)

0 PROFESION

00 PUESTOS DE TRABAJO

0 DATOS NO ECONOMICOS DE NOMINA
O HISTORIAL DEL TRABAJADOR

00 OTROS (indicar)

Datos de informacién comercial

Datos econémico — financieros

O ACTIVIDADES Y NEGOCIOS

O LICENCIAS COMERCIALES

[0 SUSCRIPCIONES A PUBLICACIONES /
MEDIOS DE COMUNICACION

[0 CREACIONES ARTISTICAS, LITERARIAS,
CIENTIFICAS O TECNICAS

0 OTROS (indicar)

INGRESOS RENTAS

INVERSIONES, BIENES PATRIMONIALES
CREDITOS, PRESTAMOS, AVALES
DATOS BANCARIOS (Cuentas...)
PLANES DE PENSIONES, JUBILACION
DATOS ECONOMICOS DE NOMINA
SEGUROS

HIPOTECAS

SUBSIDIOS, BENEFICIOS

HISTORIAL CREDITOS

TARJETAS CREDITO

OTROS (indicar)

ooooOoooooboooo

Datos de transacciones

O BIENES Y SERVICIOS SUMINISTRADOS POR
EL AFECTADO

O BIENES Y SERVICIOS RECIBIDOS POR EL
AFECTADO

0O TRANSACCIONES FINANCIERAS

0O COMPENSACIONES / INDEMNIZACIONES

O OTROS (indicar)

4.2.9.- Base de Datos EVIU

Responsable:

Descripcion del fichero

Aplicativo: |[EVIU

Fichero: [EVIU

Dades personals dels alumnes

Tipo: | ORACLE

Ubicacion: |Brunei.uoc.es

Datos especialmente protegidos

O IDEOLOGIA
O CREENCIAS
O RELIGION

Sit NO=

(*)¢Han sido recabados con consentimiento expreso y por escrito del afectado?

Otros datos especialmente protegidos
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0O ORIGEN RACIAL
O SALUD
O VIDA SEXUAL

SIt NO=

(*)¢Han sido recabados con consentimiento expreso y por escrito del afectado?

general.

Indicar la Ley referida

(*) En caso negativo, especifique la Ley que exime del consentimiento expreso por razones de interés

Netey[ ]

ao [ T[T ]

Datos de caracter identificativo

Datos de caracteristicas personales

B DNI / NIF

ON SS/ MUTUALIDAD
NOMBRE Y APELLIDOS
DIRECCION
TELEFONO

FIRMA /HUELLA
IMAGEN / VOz
MARCAS FISICAS
OTROS (indicar)

EEEpEpEy B § |

OO0 DATOS DE ESTADO CIVIL

0 DATOS DE FAMILIA

B FECHA / LUGAR DE NACIMIENTO

OO0 CARACTERISTICAS FISICAS O
ANTROPOMETRICAS

B SEXO

B NACIONALIDAD

O LENGUA MATERNA

O OTROS (indicar)

Datos de circunstancias sociales

00 CARACTERISTICAS DE NACIMIENTO,
VIVIENDA

SITUACION MILITAR

PROPIEDADES, POSESIONES

AFICIONES Y ESTILO DE VIDA
PERTENENCIA A CLUBES, ASOCIACIONES...
LICENCIAS, PERMISOS, AUTORIZACIONES
OTROS (indicar)

oooooao

Datos académicos y profesionales

Datos de detalle del empleo

B FORMACION, TITULACIONES

[0 HISTORIAL DEL ESTUDIANTE

[0 EXPERIENCIA PROFESIONAL

O PERTENENCIA ASOCIACIONES
PROFESIONALES

OTROS (indicar)

O PROFESION

O PUESTOS DE TRABAJO

0 DATOS NO ECONOMICOS DE NOMINA
O HISTORIAL DEL TRABAJADOR

0 OTROS (indicar)

Datos de informaciéon comercial

Datos economico — financieros
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INGRESOS RENTAS

INVERSIONES, BIENES PATRIMONIALES
CREDITOS, PRESTAMOS, AVALES
DATOS BANCARIOS (Cuentas...)
PLANES DE PENSIONES, JUBILACION
DATOS ECONOMICOS DE NOMINA
SEGUROS

HIPOTECAS

SUBSIDIOS, BENEFICIOS

HISTORIAL CREDITOS

TARJETAS CREDITO

OTROS (indicar)

O ACTIVIDADES Y NEGOCIOS

O LICENCIAS COMERCIALES

00 SUSCRIPCIONES A PUBLICACIONES /
MEDIOS DE COMUNICACION

00 CREACIONES ARTISTICAS, LITERARIAS,
CIENTIFICAS O TECNICAS

O OTROS (indicar)

oooooooomDOO0O

Datos de transacciones

0O BIENES Y SERVICIOS SUMINISTRADOS POR
EL AFECTADO

O BIENES Y SERVICIOS RECIBIDOS POR EL
AFECTADO

0 TRANSACCIONES FINANCIERAS

0 COMPENSACIONES / INDEMNIZACIONES

O OTROS (indicar)

4.3.- Topologia del sistema d’informacio
4.3.1.- Distribucio dels recursos

Per tal de donar suport a les necessitats informatiques de les diferents arees de la
FUOC en els ambits informatius i promocional, académic, docent, gesti6
administrativa i suport técnic als serveis interns de la FUOC i aquells oferts a tercers,
el sistema informatic s’'estructura mitjancant diferents xarxes locals interconnectades
als servidors centrals de gestié i de serveis.

En I'area publica la FUOC disposa d'un portal Web en qué es presenta a la comunitat
internacional informacié sobre la institucié, les activitats i els continguts de la
formacié impartida en els seus programes. Des del portal i amb els nivells adequats
de seguretat exigits en aquest entorn, només les persones autoritzades com a usuaris
de la comunitat UOC poden accedir mitjancant la seva identificaci6 amb login i
password a les arees privades, establint aleshores els controls de seguretat propis de
I’area privada.

En I'area privada, diferents subxarxes organitzen els recursos disponibles i gestionen
els serveis oferts als usuaris, sempre sota les politiques d’autoritzacions i de
privilegis definides en aquest document i aplicades pels responsables d’administracio
de sistemes.

En un primer nivell de seguretat de l'area privada, es déna accés al CAMPUS
VIRTUAL, que ofereix un conjunt de serveis comuns a tots els membres autoritzats de
la comunitat UOC. En un segon nivell de seguretat es troben totes les subxarxes
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internes propies de la FUOC a les quals només té accés el personal administratiu,
docent, de gestié i técnic.

Tant l'accés a l'area privada com el posterior transit intern entre les diferents
subxarxes esta controlat per un sistema de FIREWALL radial que garanteix la
seguretat d'accés i el dialeg entre els nodes a nivell fisic.

En el nivell logic, el sistema de control d’accessos TREN garanteix la implantacio
efectiva dels perfils d'usuari, gestionant les autoritzacions d'accés i els privilegis amb
els quals es realitzen, molt especialment als recursos de gestié des dels quals es pot
accedir als fitxers protegits i als aplicatius que els tracten.

De manera exclusiva el servei de suport extern (Bull) pot connectar-se a través d'un
node RDSI, amb filtratge del nimero de trucada i login d’accés, per a la realitzacié de
les seves funcions.

Subxarxes:

- CAMPUS VIRTUAL

- XARXA INTERNA

- GESTIO

- ALTRES

- DESENVOLUPAMENT

Basicament el gros dels recursos que donen suport al sistema informatic es troben
ubicats en els locals de la seu central (UOC), excepte tres servidors de Xarxa Interna
que es troben instal-lats en els locals de Diputacié, Drassanes i Castelldefels.

LOCAL DOMICILI

FUNDACIO PER A LA UNIVERSITAT OBERTA DE CATALUNYA
Area de Sistemes d’Informacié
Av. del Tibidabo, 39-43

08035 Barcelona

UOC-Diputacié

Diputacio6 C/ Diputacio, 219

08011 Barcelona

Centre Suport Barcelonés
Drassanes Av. Drassanes, 3-5

08001 Barcelona

Planeta UOC

Av. Canal Olimpic, s/n

Parc Mediterrani de la Tecnologia
08860 Castelldefels

uocC

Castelldefels

4.3.2.- Ubicaci6 de servidors i de fitxers protegits

Tots els servidors on s’emmagatzemen els fitxers protegits, que contenen dades de
caracter personal, es troben ubicats en els locals de la seu central de la FUOC i
corresponen a la distribuci6 segient:

LOCAL [AREA SERVIDOR S.0. FITXERS
Sistemes . - GAT
UOC |4 Informacis | Senegal.uoc.es Unix _ INFORMACIO
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Gabinet de G

erencia

Liberia.uoc.es Unix - PERSONAL
- TRAMESES
Cuba.uoc.es Uunix - CAMPUS VIRTUAL
Brunei.uoc.es Unix - FORMACIO
CONTINUADA
Uoc-escarola.uoc.es Win-NT - GESTIO COMPTABLE
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4.4.- Seguretat fisica

Els locals en qué es troben ubicats els servidors centrals que donen suport a la xarxa
corporativa estan protegits per les mesures de seguretat seglients:

FUNDACIO PER A LA UNIVERSITAT OBERTA DE CATALUNYA
Area de Sistemes d’Informacio

Av. Tibidabo, 39-43

08035 Barcelona

Accés a l'edifici

L'accés a l'edifici esta vigilat les 24 hores per personal de la FUOC en horari ditrn
i per un vigilant d’'una empresa de seguretat la resta de les hores.

Sala d’'ordinadors

Accés

L'accés a la sala d'ordinadors, on s’'ubiquen tots els servidors de fitxers, és
prohibit a tot el personal alie a I’area esmentada. El personal autoritzat disposa de
claus per a activar els tancaments amb clau numerica en les dues portes d’accés a
la sala.

Sistema contra incendis
Dispositius d'alarma i sistemes contra incendis basat en:

- 2 bombones de 80 Kg de gas FE-13

- 2 bombones de 40 Kg de gas FE-13

- 8 detectors de fum idonics repartits en sostre i fals terra
- 10 difusors de 360°

- 3 avisadors acustics

- 1 central d’alarmes multizona

Sistema de detecci6 d’humitat

- 1 central d’alarmes multizona
- 6 detectors d’humitat
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4.5.- Seguretat logica

4.5.1.- Sistema d’autenticaci6

4.5.1.1. Identificaci6

1. Tots els usuaris del sistema informatic de la FUOC sé6n identificats en el
moment de cursar-ne l'alta com a treballadors, mitjancant fotocopia del DNI,
passaport o targeta de residéncia.

2. Tots els usuaris no empleats de la FUOC que per diferents motius han de tenir
accés al sistema informatic seran identificats en el moment de sol-licitar-ne
I'alta per mitja d’un document acreditatiu (DNI, passaport, etc....) que doni fe
inequivoca de la seva identitat.

3. Els responsables de grup operatiu, o personal autoritzat per ells, seran
responsables de la identificacié de les persones per a les quals es sol-licita
l'alta com a usuari del sistema i, de la mateixa manera, seran ells els Unics
autoritzats per a tramitar la sol-licitud.

4. Abans de cursar la sol:licitud de I’alta com a usuari del sistema, es comprova
que el document utilitzat per a la identificacié estigui en vigor i sense senyals
de manipulacio.

5. Per al personal de la FUOC, i sempre que no sigui possible per a la resta
d’usuaris, es sol-licita una fotografia de l'usuari a fi i efecte que, un cop
digitalitzada, figuri en la base de dades del personal de la FUOC.

6. La sol-licitud es cursara via e-mail als administradors de CAMPUS i XARXA
INTERNA, depenent de les necessitats de l'usuari a crear. A I'e-mail s’indicara
la referéncia documental d’identificacié de Il'usuari (DNI, passaport, etc...),
I’area o grup operatiu i el responsable sol-licitant.

7. Els administradors mantindran un registre de les sol:-licituds presentades, i en
cap cas no gestionaran peticions sense la deguda referéncia documental o que
procedeixin d'un responsable no autoritzat.

8. Sempre que circumstancialment s’hagin d’aplicar procediments de generacio
massiva d’'identificadors potencials (prematriculacid), el responsable del fitxer i
el responsable del grup operatiu implicat dissenyaran, en col-laboracié amb el
responsable de seguretat i el director de I’Area de Sistemes d’Informacid, els
mecanismes de control que hagin d’aplicar-se per tal de garantir la seguretat
del procés.

4.5.1.2. Autenticaci6

1. A cada usuari del sistema se li assigna un identificador i una clau en el nivell
de CAMPUS.

2. Si és necessari i es tramita la sol-licitud corresponent, després de l'alta en
CAMPUS, es procedeix a donar d’'alta I'usuari en XARXA INTERNA, utilitzant el
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mateix identificador d'usuari pero amb una clau diferent.

3. Les claus utilitzades tenen una longitud minima de sis caracters i maxima de
vuit.

4.5.1.3. Assignacié de contrasenyes

1. Es competéncia dels administradors d’usuari de CAMPUS i XARXA INTERNA, i
dels grups operatius autoritzats, que l'atribucid i la assignaci6 de contrasenyes
es realitzi de forma que es garanteixi la seva confidencialitat i integritat.

2. L’'assignaci6 de contrasenyes es realitzara de manera automatica. L’usuari
estara obligat a modificar la seva contrasenya en el primer accés al sistema i
haura de modificar-la periodicament quan el sistema li ho sol-liciti.

3. En cap cas I'administrador no esta capacitat per a conéixer la contrasenya d’un
usuari. En cas de pérdua o d’oblit de la contrasenya, la contrasenya anterior
quedara anul-lada amb caracter general i es subministrara una nova
contrasenya a l'usuari.

4. Excepcionalment, s’executara un procediment d’'assignacié automatica
d'identificadors i de claus per a usuaris potencials dins de I'area académica
per a cobrir els processos de matriculacié. Aquests identificadors no seran
efectius mentre l'area académica no trameti la matriculacié de Il'estudiant,
eliminant tots els identificadors no utilitzats. EIl grup operatiu d’Atencié a I’
Estudiant sera el dipositari i el responsable de I'administracié i de la custodia
de la informacié esmentada.

5. Continuant amb el punt anterior, I'assignacié de contrasenyes es realitzara de
forma automatica pel sistema per a la primera donada a un usuari. L'usuari
sera responsable de modificar immediatament la seva contrasenya en el primer
accés al sistema, i cada cop que se li sol-liciti en els processos de renovacio
de contrasenyes automatics.

6. Ocasionalment per als alumnes d’'lberoamérica, el propi usuari genera el seu
identificador i password inicial. En aquest cas, lI'usuari tindra un accés minim al
sistema, que es normalitzara quan l'alumne formalitzi la seva matricula i entri
en el procés general de matriculacio.

4.5.1.4. Distribucié de contrasenyes

1. La distribucio de contrasenyes del personal intern i del personal extern (i
invitats) al qual circumstancialment s’hagi de donar accés al sistema, es
realitzara via e-mail al responsable de la sol:licitud per un mitja segur, o bé
comunicant-la directament a l'interessat.

2. La distribucio de contrasenyes a l'alumnat es realitzara en ma juntament amb
la documentacié de matriculacié que es lliura a I'interessat.

3. En el seu primer accés al sistema, |l'usuari estara obligat a modificar la seva
contrasenya. A partir d’aquest moment, l'usuari és I'nic responsable de I'Us i
de la confidencialitat de la seva contrasenya, i haura de modificar-la a peticio
del sistema peridodicament.
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4.5.1.5. Emmagatzematge de contrasenyes

1. Els login i les claus d'accés assignades a cada usuari de la xarxa corporativa
de la FUOC son personals i intransferibles, essent I'usuari I'Gnic responsable
de les conseqléncies que puguin derivar-se’'n del mal s, de la divulgacié o de
la pérdua.

2. Durant el temps de vigéncia, les contrasenyes s’emmagatzemaran de forma
inintel-ligible i seran salvaguardades en els processos de coOpia de seguretat
del sistema.

3. Ningl no esta autoritzat a desxifrar la clau d’un usuari, ni tan sols el personal
técnic de suport. En cas de pérdua o d’'oblit per part de l'usuari, se li generara
una nova clau d’accés sotmesa als mateixos requisits que una clau inicial.
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4.5.2.- Sistema de control d’'accessos

4.5.2.1.- Perfils d’usuari

Els perfils d'usuari determinen el conjunt d'opcions de procés a les quals pot
accedir un usuari determinat des del moment en qué s’identifica com a usuari del
sistema mitjancant la introducci6 del seu login o identificador.

El sistema de control d’accessos es basa en un conjunt de relacions establertes a
a nivell dels aplicatius CAMPUS VIRTUAL i TREN. L’aplicatiu TREN recull les
sol-licituds d’accés i, un cop verificat el perfil assignat a l'usuari, estableix la
configuracié del seu lloc de treball.

Per tal de configurar el perfil d'un usuari (accessos accessibles i privilegis amb els
quals s’accedeix), el sistema de control d'accessos aplica les regles seglents:

- Cada persona s’identifica individualment com a USUARI.

- Cada USUARI té un TIPUS D'USUARI primari.

- Cada USUARI pot tenir un o més TIPUS D'USUARI secundari.
- Cada USUARI esta subscrit a una o més LLISTES DE ROL.

- Cada aplicaci6 s’identifica individualment (APL).
- Cada aplicacio té associats n ROLS.

- Cada aplicaci6 té associats n MODULS.

- Cada modul té associats n ACCESSOS.

- Un ACCES pot definir els privilegis d’'un USUARI individual.
- Un ACCES pot definir els privilegis d’un TIPUS (diferents usuaris).
- Un ACCES pot definir els privilegis d’un ROL (diferents usuaris).

De manera que I'accés a un modul esta controlat pel filtre seglent:

(1) Si 'USUARI té ACCES al MODUL, accedeix segons parametritzacio
personalitzada.

(2) Siel TIPUS de l'usuari té ACCES al MODUL, l'usuari accedeix segons
parametritzacié del TIPUS.

(3) Si el ROL al que esta subscrit I'usuari t¢ ACCES al MODUL, l'usuari
accedeix segons parametritzacié del ROL.

(4) En qualsevol altre cas, es denega I'accés a l'usuari.

A I’ANNEX A-3 es presenta el format dels diferents llistats a disposici6o de
'administrador per a controlar els perfils per tipus d'usuari i rol actius en el
sistema.

A I'’ANNEXO A-2 es presenta el format dels diferents llistats a disposicié de

l'administrador per a obtenir la llista de tots els usuaris amb accés al sistema,
indicant el perfil al qual esta associat en aquest moment.

4.5.2.2.- Administracié d'usuaris

1. Per a donar d’alta un usuari en el sistema de control d’accessos (TREN), sera
imprescindible que ja estigui donat d’alta com a usuari del sistema en la base
de dades de CAMPUS.
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2. Tant l'operacié d’alta com qualsevol altra operacié posterior de manteniment
(excepte aquelles que responguin a actuacions técniques per incidéncies)
necessitaran la confirmacié corresponent del responsable de I'aplicatiu al qual
estigui subscrit l'usuari.

3. En donar d'alta un usuari, assumira les autoritzacions i els privilegis que es
derivin del perfil sol-licitat pel responsable d’aplicatiu que ha cursat la
sol-licitud.

4. Un usuari sense perfil definit no tindra accés al sistema.

5. La baixa d’un usuari suposara la seva eliminaci6é total del nivell de XARXA
INTERNA, i la redefinici6 del seu perfil al nivell minim en CAMPUS, on
continuara subscrit al Club UOC. En els aplicatius es donara de baixa quan el
responsable cursi una peticié de baixa definitiva.

6. A peticié del responsable del grup operatiu, la baixa pot suspendre’s durant un
periode de reserva fins que l'usuari deixi efectivament de prestar els seus
serveis a la FUOC. A partir d’aquest termini la baixa sera fisica.

7. La informacié relacionada amb la feina de I'usuari passara a copies de
seguretat, dins del procés de copies del dia, on s’emmagatzemara fins que
caduqui el periode de vigéncia historica de la copia esmentada.

8. EIl sistema evitara que una identificaci6é d’'usuari pugui tornar a ser utilitzada.

4.5.2.3.- Administracié de perfils

1. L’administrador de perfils crea el perfil d'un nou usuari a petici6 del
responsable de l'aplicatiu al qual esta subscrit I'empleat el perfil del qual es
creara.

2. Les peticions d’alta, de modificacié o de baixa seran cursades per e-mail a
'administrador de perfils des dels responsables d’aplicatius o personal
autoritzat amb aquesta finalitat. Només es cursaran aquelles sol:licituds que
arribin correctament autoritzades.

3. Només l'administrador de perfils té privilegis per a validar qualsevol de les
operacions a les quals pot sotmetre’s un perfil d'usuari.

4. L'administrador de perfils tractara la informacio dins del nivell d’administracio.
Un cop realitzades les modificacions, ho notificara al responsable de I'aplicatiu
al qual el perfil estigui subjecte per a la seva validacio i notificaciéo a l'usuari
interessat.

4.5.2.4.- Control d’'accessos al sistema

1. En encendre un ordinador d'usuari, el sistema operatiu s’engegara i es
sol-licitara l'identificador d'usuari i la clau d'accés a la xarxa (XARXA
INTERNA), des d'on es realitzara la configuracio de serveis i de recursos
disponibles en el PC local de l'usuari.
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2. Tot seguit s'inicia el programa de control d'accessos (TREN) que configurara
les opcions d’aplicatius als quals té accés l'usuari segons el seu perfil.

3. Cada identificador tindra un perfil associat, segons el carrec i les funcions de
l'usuari que sol-licita I'accés.

4. La introducci6 d'una clau diferent d’aquella autoritzada impedira I'accés, oferint

la possibilitat d’introduir novament la clau, a fi i efecte de corregir errors de
digitacio.

4.5.2.5.- Control d’accés al programa que gestiona la base de dades

1. EIl control d’accessos als fitxers que continguin dades de caracter personal es
realitzara sempre per mitja de I'aplicatiu especific que les gestiona, i de la
forma i amb els privilegis que estableix I'accés de l'usuari sobre cadascun del
moduls autoritzats segons el seu perfil.

2. Quan l'usuari seleccioni un aplicatiu des del seu PC, el sistema de control
d'accessos (TREN) validara els permisos de l'usuari i perfilara la configuracio
d’opcions disponibles segons el perfil.

3. Quan l'usuari opti per una opcié determinada de programa, el sistema de control
d’'accessos (TREN) validara la forma i els privilegis amb els quals aquest usuari
concret accedeix al modul seleccionat.
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4.6.- Copies de Seguretat i Gestio de Suports

A fi de complir alld que s’estableix en I'article 8.2.f del Real Decret 994/1999, de 11 de
juny, la FUOC disposa d'un procediment de realitzaci6 de copies de seguretat i de
recuperacio de dades que en garanteix la reconstruccié en I'estat en que es trobaran en
el moment de produir-se la pérdua o la destrucci6.

Aquest procediment consisteix en la realitzacié, amb periodicitat diaria, d'una copia de
seguretat de la informacié de la FUOC. Setmanalment, un copia és dipositada en una
empresa externa, contractada amb aquesta finalitat, que custodia les copies de
seguretat esmentades.

En cas de produir-se una incidéncia que generi destruccié d’informacié, s’aplicara el
procediment de notificacié, de tractament i de registre d’'incidéncies previst a I'apartat
4.7. d’aquest document de seguretat, i es procedira a la recuperacié de la informacio
destruida. Si aquesta recuperaci6é fos impossible, es procedira a sol-licitar la copia de
seguretat més recent i a restaurar la informacié destruida.

4.6.1.- Normes sobre cOopies de seguretat i gestio de suports

Qualsevol actuacié o procediment en materia de copies de seguretat i de gestid de
suports haura d’ajustar-se exactament a les normes establertes al punt 2.7 d’aquest
document.

4.6.2.- Procediments de copia de seguretat i de recuperacio de dades

D’acord amb les mesures de seguretat en matéeria de copia i de recuperacid de dades
establertes en aquest document i les especificacions manifestades pel responsable de
fitxer i pel responsable del seu tractament, I'administrador de copies mantindra
actualitzada la documentacié sobre els procediments de coOpia i de recuperacié de
dades per a cadascun dels servidors afectats i els fitxers que conté.

Aquests documents técnics s’incorporen als manuals d’'explotacié del grup operatiu
d’'Infrastructura Tecnoldgica amb les denominacions “Manuals de Copia” i només
seran accessibles pels responsables del fitxer i de seguretat, I'administrador de
copies i el personal d’explotacio autoritzat.

El sistema de copies actualment en funcionament es divideix en dos grups:
Copies UNIX: Conté els fitxers, els aplicatius i els sistemes dels servidors

UNIX, en els quals resideixen els fitxers protegits.
Software de copia: Networker (Legato)

Fregiéncia .........: Diaria incremental i copia total setmanal
Vigéncia..............: Les cOpies es mantenen durant 2 mesos
Historic...............: Copia mensual

Copies NT : Contenen els fitxers, els aplicatius i els sistemes dels servidors
de la xarxa corporativa, serveis ofimatics, etc...
Software de copia: Backup Exec (Veritas)

Freqguéncia .........: Diaria incremental i copia total setmanal
Vigéncia..............: Les cOpies es mantenen durant 2 mesos
Historic...............: Totes les copies
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Regularment, amb frequéncia setmanal, un joc de copia és lliurat a 'empresa ESABE
SEGURIDAD INFORMATICA en un maleti tancat i amb clau de seguretat, per
emmagatzemar-lo fora del locals de la FUOC. En aquesta copia, a més dels fitxers,
dels aplicatius i dels sistemes dels servidors, es guarden també els procediments de
recuperacio i una copia del software de backup utilitzat, de manera que davant una
situaci6 de maxima emergéncia es garanteix l'autonomia total per a realitzar una
recuperacio integral dels sistemes.

Sempre que, en cas d’'incidéncia es requereixi la recuperacio de part o de la totalitat
de les dades, sobretot pel que fa a fitxers protegits, s'aplicaran els procediments de
recuperacid preestablerts, quan la incidéncia sigui previsible, i els procediments que
aconselli el Comité de Crisi, quan la incidéncia obeeixi a una situacié excepcional. En
gqualsevol cas, si es posen en perill fitxers protegits, sera necessaria la conformitat
per escrit del responsable de fitxer. Aquestes incidéncies quedaran enregistrades en
el registre d'incidencies.

4.6.3.- Tractament i administracio de suports

A causa del gran volum de suports utilitzats en el sistema de coOpies, les eines de
backup utilitzades per a automatitzar les tasques del responsable de coOpies aporten
la base informativa per mantenir actualitzat el registre diari de copies i els seus
continguts.

4.6.3.1.- Identificacio

1. Els suports utilitzats en les copies s’etiquetaran fent constar la referencia de la
copia d’acord amb el registre generat per les eines de backup utilitzades amb
aquesta finalitat.

2. Els suports que continguin dades personals seran etiquetats de forma
diferenciada, a fi de distingir-los de la resta de suports.

3. L'etiqueta sera de color vermell o altra marca identificativa, i contindra una

adverténcia clara sobre el contingut del suport i sobre la prohibicié d'accés al
personal no autoritzat.

4.6.3.2.- Inventari

1. EIl responsable de seguretat portara una relacié detallada dels suports, amb
indicacié d’aquells que continguin fitxers protegits.

2. Alarelacié s’especificara la situaci6é de cada suport.

3. La relaci6 esmentada s’actualitzara un cop mes, mitjancant I'inventari
corresponent, coincidint amb la realitzaci6é de les cOpies historiques mensuals.

4. L’inventari també recollira els suports que han produit una baixa en el sistema
de copies, els quals seran efectivament inutilitzats per tal d’'evitar la possible
recuperacio dels seus continguts. La inutilitzacié consistira en I'alteracio fisica
del suport i el seu emmagatzematge separat per possibilitar I'evidéncia de la
seva localitzacio.
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5. Periodicament, el responsable de seguretat s’encarregara de la destrucci6
fisica dels suports inutilitzats a fi d’optimitzar l'inventari i de garantir la
destinaci6 certa dels suports retirats.

4.6.3.3.- Emmagatzematge

1. Els Gnics suports homologats per a contenir dades de caracter personal a la
FUOC sén els segilients:

- Discs del servidor en el qual s’ubica el fitxer mestre

- Memoria RAM del sistema i dels llocs de treball (Suport temporal)

- Discs virtuals i de suport per a fitxers temporals

- Suports homologats per a realitzar copies de seguretat

- Suports homologats per a realitzar cessions temporals a empreses de
serveis 0 a administracions publiques

- Suports homologats per a realitzar cessions permanents a altres
empreses del grup o terceres.

2. Es prohibit d’utilitzar suports no homologats per a emmagatzemar fitxers que
continguin dades de caracter personal.

3. Els suports utilitzats per a copies de seguretat s’emmagatzemaran en armaris
tancats amb clau, i un cop per setmana es lliurara una copia de seguretat a
I'empresa de seguretat ESABE.
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4.7.- Gestio d'Incidéencies

A fi de complir degudament alldo que s’estableix a I'art. 8.2.e del Real Decret 994/1999,
de 11 de juny, la FUOC disposa d'un procediment de notificacié, de gestid i de resposta
de les incidencies, entenent per “incidéncia” qualsevol anomalia que afecti o pugui
afectar la seguretat de les dades o dels sistemes i dels recursos utilitzats per al seu
tractament adequat.

Depenent directament del responsable de seguretat, la direcci6 de I’Area de Sistemes
d'Informacié designara els mitjans técnics i humans per organitzar, en tots els nivells
adequats per a donar cobertura a tot el sistema informatic, el sistema de gesti6
d'incidéencies.

Davant la diversitat d’usuaris enquadrats en els diferents grups operatius de la FUOC, el
sistema de gestié d’incidéncies centralitzara i coordinara les accions de suport que
afectin el nivell de seguretat del sistema. En aquest sentit, els serveis d'atenci6 a
l'usuari existents anteriors a aquest document, és a dir:

- Ajuda informatica
- Atenci6 a I’estudiant
- Atencié al docent

actuaran com a primer nivell de suport de les incidéncies detectades pels usuaris en la
seva activitat habitual amb el sistema per a aquells grups d'usuaris. Quan la incidéncia
suposi una amenaca per a la seguretat del sistema o dels seus fitxers, aquests serveis
encaminaran les seves sol-licituds al sistema de gestidé d’'incidéncies.

Per a tots els empleats, tant personal administratiu i de gestié com personal técnic, el
nivell de suport s’establira directament amb el servei de suport d’'incidéncies.

4.7.1.- Procediments de notificaci6 d’incidéencies

Qualsevol persona que formi part de la plantilla de la FUOC o hi presti temporalment
servei, o bé com a personal extern d'empreses de serveis, haura de notificar
immediatament al personal de suport del servei de gesti6o d’'incidéncies qualsevol
anomalia que detecti i que afecti o pugui afectar la seguretat de les dades o del
sistema informatic.

En vista dels greus perjudicis que es poden ocasionar, la FUOC actuara
disciplinariament en cas de no actuar amb la maxima diligéncia davant una
irregularitat en el funcionament habitual del sistema informatic.

El procediment de notificacié es realitzara a través de I'F6 “entrada d’incidencies” al
servei de suport assignat a cada grup operatiu i que ha estat notificat pel responsable
a tots els usuaris afectats. Per defecte, i llevat que s’estableixin procediments
especials autoritzats pel responsable de seguretat, el servei de suport d’'incidéncies
es podra contactar pels mitjans seguents:

- Servei de Suport d'Incidéncies

- Comunicacio6 telefonica: 93.2532318
- E-mail . Xinterna@campus.uoc.es
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4.7.2.- Procediments de gestido d’'incidéncies

D’acord amb les mesures adoptades per la direcci6 de I’Area de Sistemes
d’'Informacié per organitzar el servei de suport d'incidéncies, de les directrius del
responsable de seguretat, i de I'experiéncia acumulada en la casuistica d'actuacions
de Il'equip de suport, es mantindra actualitzada l|la documentacié sobre els
procediments de gestié d’incidéncies susceptibles de normalitzacio.

Aquests documents técnics s’incorporen als manuals d’'explotacié del grup operatiu
d’'Infraestructura Tecnologica amb la denominacié “Manual de Gestié d’'Incidéencies” i
nomeés seran accessibles pels responsables del fitxer i de seguretat, i al equip de
suport a les incidéncies.

4.7.2.1.- Gestio

El responsable de suport rebra les notificacions d’'incidencies i procedira a la seva
obertura en el registre, a l'avaluacié preliminar i a la comunicacié als técnics de
suport, interns o externs, encarregats de la resoluciéo, quan no existeixi un
procediment aplicable que es derivi de la casuistica documentada.

Quan existeixi la evidéncia o, fins i tot, la sospita que la incidencia ha afectat o pot

haver afectat un fitxer protegit, el responsable de suport ho comunicara al
responsable del fitxer per realitzar-ne el seguiment.

4.7.2.2.- Resposta

El responsable de suport s’assegurara que els tecnics donin resposta immediata a
la incidéncia i supervisara la feina de reparaci6é de I'anomalia detectada.

Un cop resolta I'anomalia, omplira en el registre d’'incidencies la fitxa d’'incidéncia
oberta, i comunicara el resultat a I'usuari sol-licitant.

Quan del tractament aconsellat per a la resolucié es derivin riscs certs o potencials
per a la seguretat i la integritat dels fitxers protegits, o dels recursos (software i
hardware) que els tracten, el responsable de suport comunicara al responsable de
seguretat i al responsable del fitxer la situacié, per al seu seguiment i I'avaluaci6
en conjunt.

Un cop resolta I'anomalia, enviara un informe al responsable del fitxer, amb totes
les dades requerides per al registre de la incidéncia.

4.7.2.3.- Reqgistre

El responsable del fitxer, d’acord amb I'Art. 10 del Real Decret 994/1999, ha creat
un registre informatitzat en que es fa constar la informacié seglent relativa a les
incidencies:

- Tipus d’'incidéncia

- Moment en el qual s’ha produit la incidéncia

- Persona que realitza la notificacio i problema manifestat
- Procediment aplicat per a la seva resolucié

- Técnic que s’'ocupa de la incidéncia
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- Moment en el qual es considera solucionada la incidéncia
- Indicaci6 de fitxers afectats
- Validaci6 del responsable de seguretat i del fitxer.

Es obligaci6 del responsable de suport mantenir actualitzat el registre
d'incidencies, i també notificar al responsable de seguretat i al responsable del
fitxer qualsevol incidéncia en qué es vegin afectades o es posin en perill les dades
dels fitxers expressament protegides en aquest document.

A més, és obligaci6é del responsable gestionar les incidéncies que podrien produir-
se, en el minim temps possible, garantint, en qualsevol cas, que la seguretat de les
dades de caracter personal no es vegi alterada en cap moment.

A I'(ANNEX A-6) s’estableix el registre d’incidéncies per a recollir I'evidéncia d’aquests
fets i la seva resolucio.
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4.8.- Cessio de dades

Atesa I'amplia varietat de tractaments aplicats a la informacié en mans de la FUOC, com
a conseqiéncia de la diversificacié de serveis i de recursos a disposicié de les persones
gue conformen la comunitat universitaria en totes les seves facetes i arees d’actuacio,
per a determinats conceptes és necessaria la participaciéo de tercers en la realitzacié
dels objectius perseguits a diferents nivells.

Aquests “tercers” poden catalogar-se basicament en dos grans grups: empreses que
realitzen serveis per compte de la FUOC, per la qual cosa necessiten coneixer dades i
actuar com a encarregats del tractament, i organismes que depenen de les
Administracions Publiques a les quals es notifiquen certes informacions en compliment
de les disposicions i de les normatives vigents.

D’altra banda, depenent de les condicions de la comunicacié de dades i de la finalitat
perseguida, existeix una clara diferencia entre la comunicacié de dades a tercers que
actuen com a proveidors de serveis per al titular dels fitxers i aquells casos en que la
comunicaci6 de dades es deu a altres finalitats.

En qualsevol cas, en el moment actual i en el futur i sense detriment de l'observanca
estricta de les disposicions legals vigents, la FUOC establira un procediment de
sol-licitud de cessions de dades i un registre dels moviments d’aquesta naturalesa,
independentment de la consideracié o no consideracié estricta de cessio.

En Jdltima instancia, aquest registre permetra de coneixer, en tot moment, les
destinacions de les dades subministrades des de les instal-lacions de la FUOC, les
caracteristiqgues de la cessio i la finalitat perseguida, les condicions del tractament
aplicat i el responsable de la seva autoritzacio.

De manera general, les comunicacions de dades obeiran a la catalogaci6é seguent
segons la durada i la finalitat:

- Cessions permanents: Es tracta de comunicacions de dades a empreses que
realitzen tractaments per compte de la FUOC i que s’actualitzen periodicament
amb la frequéncia establerta.

- Cessions temporals: Es tracta de comunicacions que obeeixen a una necessitat
circumstancial i que seran anul-lades o cancel:-lades un cop acabi la necessitat
que les origina.

La forma dels formularis utilitzats i el registre de cessions es presenta a I’Annex A-7.
4.8.1.- Normes per ala cessi6 de dades

Qualsevol sol-licitud per a la cessi6 o comunicacié de dades de caracter personal
s'ajustara a allo que s’estableix a la Llei de Protecci6o de Dades de Caracter Personal,
articles 11 i 12, en qué es regula la Comunicacié de Dades i I'Accés a les Dades per
compte de tercers.

D’acord amb les seves funcions, el responsable del fitxer i el responsable de
seguretat seran els encarregats d’avaluar la necessitat, la finalitat i el contingut de la
sol-licitud de cessié de dades per determinar la seva autoritzaci6 o denegacio,
requisits legals que s'hagin de complir, notificacions a I’APD, etcétera, d’acord amb
les disposicions vigents en matéria de seguretat de dades.
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4.8.2.- Procediments de sol-licitud

Qualsevol petici6 de dades haura de ser tramitada al responsable del fitxer o dels
fitxers afectats, els quals de comu acord amb el responsable de seguretat, i partint
del coneixement de les disposicions legals i de la normativa de seguretat de la
institucid, procediran a avaluar les caracteristiques de la sol-licitud, la necessitat de
comunicar les dades sol:licitades, la finalitat perseguida i els requisits legals que
s'hagin d’observar per fer-la efectiva i viable, o bé que determinin la seva denegacio.

El formulari de sol-licitud es descriu a I’Annex A-7, i passaran a formar part de
I'expedient de cessi6 o de comunicacié6 de dades del fitxer juntament amb la
resolucio.

4.8.3.- Procediments de preparacié i de lliurament

Un cop autoritzada la sol-licitud de cessié o comunicacié de dades, els responsables
del fitxer i de seguretat gestionaran amb I'Area de Sistemes d’'Informacié les
caracteristiques i les condicions en qué s'hagi de realitzar la cessio.

Un cop validada la viabilitat técnica per donar suport a la sol-licitud presentada, es
cursara la corresponent peticio al responsable o al equip técnic designat per a la seva
realitzacio en les condicions establertes.

Un cop preparats els elements téecnics necessaris per a realitzar la cessid, el
responsable técnic designat ho comunicara al sol-licitant i al responsable del fitxer
per omplir I'autoritzacié de sortida i subministrar-la al destinatari.

4.8.4.- Registre de cessions

El registre de cessions propiament dit es portara com un ANNEX (A-7).
Es mantindra un registre en qué quedi constancia de les cessions, permanents o
temporals, que es fan a tercers, amb el detall segient:

- Data de sol:licitud

- Persona i departament sol-licitant, motiu de la sol-licitud; autoritzacioé

- Tipus de cessio: permanent o temporal

- Data de vigéncia (si és temporal)

- Frequencia d'actualitzacié (si és permanent)

- Descripcié de I'estructura de dades dels fitxers resultants

- Persona i departament destinatari; aprovacié

- Sol-licitud al departament d’'informatica, adjuntant la informacio i I'autoritzacio
necessaria

- Destinatari (empresa, departament, persona, etc...) i data de lliurament

- Contracte, condicions d’'Us, o document similar signat pel destinatari

- Informacio6 per a la seva notificacio a I'A.P.D. (quan tingui lloc).

El registre estara sota la custddia del responsable de seguretat i adjunt a aquest
document de seguretat. El responsable de seguretat actuara com a coordinador en les
diferents fases de tramitacié, des que es presenta la sol:-licitud fins a la confecci6
final de I'expedient i el seu registre.
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5.- Legalitzaci6 de fitxers en I’A.P.D.

Tot seguit es detallen les copies dels formularis originals de sol-licitud d’'inscripcié dels
fitxers protegits a I’Agéncia de Proteccié de Dades, acompanyats de la notificaciéo de
registre cursada per I'’Agéncia.
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ANNEXOS

A-1) Descripcio tecnica de fitxers

Amb caracter general, la informacié continguda en aquest document relativa als fitxers
protegits (fitxers que contenen dades de caracter personal), la seva estructura i els
aplicatius que els tracten s’han recollit de les especificacions tecniques i funcionals
desenvolupades en els documents seguents:

Aplicatiu CAMPUS VIRTUAL.:

Responsable: ... e

Base de Dades: CAMPUS

Tipus: ORACLE

Administrador: Area de Sistemes d’Informaci6
Servidor: UNIX (cuba.uoc.es)

Documentacio:

Aplicatiu GAT:

RespoONsable: .. oo e

Responsable del fitxer
Area de Sistemes d’Informaci6
Analisi funcional i Model de Dades

Base de Dades: GAT

Tipus: ORACLE

Administrador: Area de Sistemes d’Informaci6
Servidor: UNIX (senegal.uoc.es)

Documentacio:

Responsable del fitxer
Area de Sistemes d’Informaci6
Analisi funcional i Model de Dades

Aplicatiu PERSONAL:

RespoONsable: ..o e

Base de Dades: PERSONAL

Tipus: ORACLE

Administrador: Area de Sistemes d’Informaci6
Servidor: UNIX (liberia.uoc.es)

Documentacio:

Responsable del fitxer
Area de Sistemes d’Informaci6
Analisi funcional i Model de Dades

Aplicatiu FORMACIO CONTINUADA:

RespoNsable: .. o e

Base de Dades:

FORMACIO CONTINUADA

Tipus: ORACLE
Administrador: Area de Sistemes d’'Informaci6
Servidor: UNIX (brunei.uoc.es)
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- Documentacio:

Responsable del fitxer
Area de Sistemes d’Informacio
Analisi funcional i Model de Dades

Aplicatiu INFORMACIO:

Responsable: ...

- Base de Dades:
- Tipus:

- Administrador:
- Servidor:

- Documentacio:

INFORMACIO

ORACLE

Area de Sistemes d’Informaci6
UNIX (senegal.uoc.es)
Responsable del fitxer

Area de Sistemes d’Informaci6
Analisi funcional i Model de Dades

Aplicatiu GESTIO COMPTABLE:

Responsable: ...

- Base de Dades:
- Tipus:

- Administrador:
- Servidor:

- Documentacio:

GESTIO COMPTABLE
ORACLE

Area de Sistemes d’Informaci6
UNIX (uoc-escarola.uoc.es)
Responsable del fitxer
Informacioé del fabricant
Manual d'usuari

Aplicatiu TRAMESES:

Responsable: ...

- Base de Dades:
- Tipus:

- Administrador:
- Servidor:

- Documentacio:

TRAMESES

ORACLE

Area de Sistemes d’Informaci6
UNIX (liberia.uoc.es)

Responsable del fitxer

Area de Sistemes d’Informaci6
Analisi funcional i Model de Dades
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A-2) Registre d’Usuaris

Ates el volum d’accessos i les dimensions del sistema informatic de la FUOC,
s'habilitaran els procediments técnics per mantenir i elaborar les llistes d’'usuaris i
perfils per mitjans informatitzats amb les mesures de seguretat adequades. Aquests
procediments només seran accessibles per al responsable de seguretat, i si ho delega,
per als administradors d'usuaris i perfils.

Tot seguit, en aquest annex i el seglent, es presenta un detall de continguts dels
formats de llistat disponibles:

(a) Llistat simple (Llista)

Area Nom Login Alta | Vigéncia Altres D.P.
XXXXX KXXXXXHXXXXXHXKXXXXHXKXX XXXXXXXX | XX-XX-XX | XX-XX-XX X
(b) Llistat d’usuaris i perfils (Resum)
Area Nom Tipus principal D . . D Moduls D
Login — Alta - Vigencia Altres tipus P Aplicatiu / Rol(s) P personalitzats P
XXXXX | XXXXXXXXXXXXXXXXXXXX XXXXXXXXXXXXXXX X | XXXXX XXXXXXXXXXXXXX X Aplicatiu XXXX X
XXXXXX XX-XX-XX XX-XX-XX XXXXXXXXXXXXXX XXXXXXXXXXXXXX Aplicatiu XXXX
XXKXXXXXXXKXKXXX X XXXXX XXXXXXXXXKXKXXXX X Aplicatiu XXXX X
XXXXXXXXXXXXXX X
XXXXXXXXKXXXXKX
(c) Listat d'usuaris i perfils (Detall)
Area Nom Tipus principal D . . D Maduls D
. L . Apli i Rol .
Login — Alta - Vigéencia Altres tipus P PSEW § Rols) P personalitzats P
XXXXX XXXXXXXXXXXXXXXXXXXX XXXXXXXXXXXXXXX X[ XXXXX XXXXXXXXXXXXXX X APL MQDUL X
XXXXXX XX-XX-XX XX-XX-XX XXXXXXXXXXXXXX XXXXXXXXXXXXXX APL MQDUL
XXXXXXXKXXXKXXXX X[ XXXXX XXXXXXXXXKXXXXX X APL MODUL X
XXXXXXXXXXXXXX X APL MQDUL
XXXXXXXXXXXXXX APL MODUL
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A-3) Registre de Perfils d’Usuari

Vegeu introduccié en Annex A-2

LLISTAT DE TIPUS D'USUARI - LLISTAT DE ROLS

(d) Llistat de Tipus d’Usuari (Resum — Detall)

Tipus d’usuari

Aplicatiu

Moduls

O
T

XXXXXXXXXXXXXXXXXX

XXXXXXX

XXXXXXXX

XXX XXXXXXXXXXXXXXXXXXXXXXXX

XXXXXXXX

XXX XXXXXXXXXXXXXXXXXXXXXXXX

XXXXXXX

XXXXXXXX

XXXXXXXXXXX XXX XXX XXXX XXX XXX

XXXXXXXX

XXX XXXXXXXXXXXXXXXXXXXXXXXX

XXXXXXXX

XXX XXXXXXXXXXXXXXXXXXXXXXXX

XXXXXXXX

XXXXXXXXXXXXXXX XXX XXX XXX XXX

XXXXXXXX

XXX XXXXXXXXXXXXXXXXXXXXXXXX

XXXXXXXX

XXX XXXXXXXXXXXXXXXXXXXXXXXX

XXXXXXX

XXXXXXXX

XXXXXXXXXXXKXXX XXX XXX X XXX XXX

XXXXXXXX

XXX XXXXXXXXXXXXXXXXXXXXXXXX

XXXXXXXX

XXX XXXXXXXXXXXXXXXXXXXXXXXX

XXXXXXXX

XXXXXXXXXXXXXXXXXX XXX XXX XXX

DX XXX XXX XX |-

XXXXXXXXXXXXXXXXXX

XXXXXXX

XXXXXXXX

XXX XXXXXXXXXXXXXXXXXXXXXXXX

XXXXXXXX

XXXXXXXXXXXXXXXXXXXXX XXX XXX

XXXXXXX

XXXXXXXX

XXX XXXXXXXXXXXXXXXXXXXXXXXX

XXXXXXXX

XXX XXXXXXXXXXXXXXXXXXXXXXXX

XXXXXXXX

XXXXXXXXXXXXXXXXXXXXXXXXXXX

XX XXX

|Etc...

| Etc...

|Etc...

| Etc |

(e) Llistat de Rols (Resum — Detall)

Aplicatiu

Rol

Moduls

O
U

XXXXXXXX

XXXXXXXXXXXXXXXXXX

XXXXXXXX

XXXXXXXXXXX XXX XXX XXX X XXX XXX

XXXXXXXX

XXX XXXXXXXXXXXXXXXXXXXXXXXX

XXXXXXXX

XXXXXXXXXXXXXXXXXXXXXXXXXXX

XXXXXXXX

XXXXXXXXXXXXXX XXX XXX X XXX XXX

XXXXXXXXXXXXXXXXXX

XXXXXXXX

XXX XXXXXXXXXXXXXXXXXXXXXXXX

XXXXXXXX

XXX XXXXXXXXXXXXXXXXXXXXXXXX

XXXXXXXXXXXXXXXXXX

XXXXXXXX

XXXXXXXXXXXXXXXXXX XXX XXX XXX

XXXXXXXX

XXX XXXXXXXXXXXXXXXXXXXXXXXX

XXXXXXXX

XXX XXXXXXXXXXXXXXXXXXXXXXXX

XXXXXXXX

XXXXXXXXXXXXXXXXXXXXX XXX XXX

XX XXX XXX | X | X

XXXXXXXX

XXXXXXXXXXXXXXXXXX

XXXXXXXX

XXX XXXXXXXXXXXXXXXXXXXXXXXX

XXXXXXXX

XXXXXXXXXXXXXXXXXXXXXXXXXXX

XXXXXXXXXXXXXXXXXX

XXXXXXXX

XXX XXXXXXXXXXXXXXXXXXXXXXXX

XXXXXXXX

XXX XXXXXXXXXXXXXXXXXXXXXXXX

XXXXXXXX

XXXXXXXXXXXXXXXXXXXXX XXX XXX

XXXXXXXX

XXX XXXXXXXXXXXXXXXXXXXXXXXX

XXX | X[ X| X

Etc...

Etc...

Etc...

| Etc |
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A-4) Procediments de Copia i de Recuperacio

Tot seguit es detalla una llista de tots els documents técnics en qué es recullen les
especificacions i els procediments per a I'aplicacié correcta dels processos de copia de
seguretat i de recuperacié6 de dades. Els documents esmentats es troben sota la
custodia de I'Administrador de Copies, el qual, juntament amb el Responsable de
Seguretat, té accés exclusiu a aquesta informacio.

Referencia Descripcio Fitxer

e Procediment de copia global de sistema UNIX
NT-BK-UX1 |e Procediment de restauracié completa de sistema |[BKSYSALL.DOC
UNIX a partir de discs formatats (buits)
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A-5) Registre de Copies i E/S de Suports

Tot seguit es presenta el format de les etiquetes homologades per a identificar els
suports utilitzats en les cOpies de seguretat. La referéncia relaciona el suport amb la
informacié de continguts enregistrada en el software de backup utilitzat, o en casos
especials, amb I'expedient de cessi6 de dades autoritzat. Les etiquetes que identifiquen
a suports que contenen dades de caracter personal son de color vermell, i a la seva
llegenda s’inclou I|'adverténcia (*) sobre el caracter restringit d’accés als seus
continguts.

Referéncia de la
copia
UNIX_SCO_1

(*) Aquest suport conté fitxers amb dades
de caracter personal. En compliment del
R.D. 994/1999, es totalment prohibit de

manipular i d'utilitzar aguest suport al
personal no autoritzat.

Amb periodicitat mensual, coincidint amb la copia, el responsable de copies elaborara
un inventari de suports que adjuntara al registre d’'inventaris, en qué detallara la
ubicacié de cada suport, el seu contingut, la data d’'alta en el circuit de copies, la data
de copia i la data de baixa o de cancel-lacié de vigéncia del suport esmentat. Quan es
compleixi la data de baixa, s’'indicara la destinacié que es dona al suport (reutilitzacié o
destruccid) i el metode aplicat. En el Document de Seguretat quedara sempre I'Gltim
inventari actualitzat.

INVENTARI DE SUPORTS en data: __/__/
N° Seérie Data Conti‘ngu.t Ubicaci6 D\at.a Dgta Baixes
alta (Referéncia) copia baixa Reut. | Dest. | Métode
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A-6) Registre d’'Incidencies

Ateses les dimensions del sistema i I'index d’activitat quotidia, la FUOC decideix
informatitzar el registre d’incidéncies sobre una Base de Dades ACCESS d’accés
restringit al responsable de suport. Tot seguit es presenta el disseny de la finestra de
registre en que quedara constancia de qualsevol incidéncia detectada.

A més de les corresponents funcions per a I'administracié del registre d’'incidencies, el
sistema, a peticio del responsable de seguretat, del responsable de fitxer o del
responsable de suport, esta capacitat per a subministrar un llistat de fitxes del registre
per diferents criteris.

- Totes les fitxes d’'incidéncia.

- Incidéncies que han afectat a un fitxer o aplicatiu.
- Incidéncies entre un marge de dates.

- Incidéncies per situacié.

- Etc...

Aquest és un exemple que caldra substituir per la versié definitiva:

Ref. Data Hora Usuari Lloc Departament Aplicatiu

2000/003 |15-03-2000 |16:44 u7772340 PC-W95-003 Formacié ACADEMIA

Descripci6 de la incidéncia:

En intentar emetre un llistat d’alumnes per assignatura déna un error “Registre fora d’interval” i el
procés avorta, tornant novament al mend.

RECURSOS AFECTATS

Técnic Aplicatiu Fitxer Servidor Xarxa

Felix Nadie Nadie (E5559098) |ACADEMIA BDD_FORM SERVIDOR-1 Estudios.net

Soluci6 de laincidéencia:

S’ha verificat la integritat de la BDD i s’han detectat problemes d’'index a les taules:
BDD_FORM.ALUMNES
BDD_FORM.AULES
BDD_FORM.PLANS
BDD_FORM.ASSIGNATERS
En intentar reindexar les taules s’ha detectat un problema d’integritat en el sistema de fitxers.
Es procedeix a verificar fisicament i logica el volum VOL-2 del SERVIDOR-1.
Un cop regenerat es comprova la pérdua de I'index BDD_FORM.AULAS.INX.
Es procedeix a la seva recuperaci6 pel procediment RECOVER_BDD_FORM_DIARIA seleccionant
només I'index afectat. Regeneracié de la BDD sense problemes.

Sotada supervisié del responsable del fitxer es verifica que no hi ha hagut péerdua de dades.

Situacio TANCADA

Signatura: Signatura: Cap Signatura: Responsable Data 15-03-2000
TECNIC Seguretat Fitxer Hora 19:30

Si s’ha afectat les dades personals d’'un fitxer, ha
d’habilitar-se una segona finestra o pantalla on es
documenta com s’ha afectat, quin procediment s’'ha
seguit per a la recuperacié i si s’han hagut de
recuperar les dades manualment o per mitja d’'altres
procediments.
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A-7) Registre de Cessions de Fitxers

Sol-licitud d'autoritzacié per auna cessi6 de dades:

|SOL-LICITUD DE CESSIO DE DADES

Expedient num.

a) SOL-LICITANT |

Grup Operatiu/Area/Departament:

Responsable (Cognoms i Nom): Carrec:
DNI:
b) DADES SOL:-LICITADES
Format: Suport: _ disquet
_ cinta
__etiquetes
_ listat
Altres:

b1) Criteris de seleccio6

b2) Finalitat o Us que se’n fara

En signar aquest document el
compromet a utilitzar les dades
Unicament per a la finalitat expressada.

sol-licitant

es
cedides

Signatura del sol-licitant:

c) RESOLUCIO |

D’acord amb alldo que disposa la Llei Organica 15/1999, de 13 de desembre, de Proteccié de dades de
Caracter Personal (BOE 298 de 14/12/99), i d’acord amb les politiques de seguretat de la FUOC, i vista
la sol-licitud que inicia aquest expedient, aguesta Geréncia resol:

Accedir a la sol-licitud, advertir el sol-licitant de la seva obligaci6 de dedicar les dades cedides
exclusivament a la finalitat per a la qual les va sol:licitar, i remetre una copia d’'aquest expedient al
Director d’Informatica per tal que proporcioni les dades al sol-licitant.

No accedir a la sol:licitud, per no ajustar-se als objectius per als quals es sol:liciten les dades a les
quals permetrien la seva cessié segons l'article 11 de la Llei Organica 15/1999 esmentada. Contra
aquesta resoluci6 es poda interposar recurs d'algada davant el rector en el termini d’un mes.

El Responsable de Seguretat

El Responsable del Fitxer

EL GERENT

Barcelona, __ de de
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Registre de cessions: S’habilitara un registre de cessions Unic sota la custodia del
responsable de seguretat, i adjunt al document de seguretat.

REGISTRE DE CESSIO DE DADES Expedient num.

* Valida Gnicament si porta adjunta la sol:licitud autoritzada.

Referéncia

DESTINATARI |

Grup Operatiu/Area/Departament/Proveidor de Serveis: NIF:

Responsable (Cognoms i noms): Carrec: DNI:

Domicili:

Mode d’enviament Suport

Tipus de (Indiqueu el tipus de cessid, la data del primer Iliurament i la freqliiéncia
cessio: d’ actualitzaci6 o la data de caducitat)

_ Permanent Data lliurament Actualitzaci6 cada: Vigent fins (data/motiu):

_ Temporal

Procediment |(descrigueu el procediment de generaci6 i el departament i el responsable)

Notificaci6 aI’A.P.D.: | _SIi _NO [Codi d’inscripci6:
(Per omplir si la cessié exigeix notificaci6 a lI’Agencia de Protecci6 de
Dades)

Documentacié adjunta: |

_ Descripci6 técnica de I'estructura i format de les dades de sortida

_ Descripci6 de les fonts originals de les dades obtingudes

_ Descripcio6 dels criteris de seleccié aplicats

_ Descripci6 del procediment de generacid (comandaments SQL, aplicatiu, utilitats,...)

_ Descripcio del software de tractament (quan la sortida no sigui llegible des d'un software
estandard )

_ Eina o algorisme d’encriptaci6 aplicat (si hi té lloc)

_ Formulari de notificacié a I’Agéncia de Proteccio de Dades

_ Contracte del servei o Carta de Compromisos amb el destinatari

__ Referéncia a la documentaci6 técnica de I’Area d’Informatica

El Responsable de Seguretat |El Responsable del Fitxer El Director de I’Area d’Informatica

Barcelona, __ de de
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Qualsevol entrada o sortida de suports als/dels locals on es troba ubicat el fitxer haura
de ser autoritzada pel responsable del fitxer d’acord amb el document que s’adjunta.

Es mantindra un registre de moviment de suports els assentaments dels quals seran els
documents d'autoritzacié d’entrada/sortida degudament emplenats.

| REGISTRE D’ENTRADA/SORTIDA DE SUPORTS

Entrada Data: Referéncia:
Sortida Hora:

DESCRIPCIO DEL SUPORT

Tipus de suport:
Identificaci6:

Descripcio6 del
contingut:

Fitxers d’'Origen:
Destinaci6:
Data de creaci6:

FINALITAT | DESTINACIO

Finalitat:

Destinacio:

Destinatari:

MODE D'ENVIAMENT

Mitja:
Remitent:

Mesures de
seguretat:

AUTORITZACIO

Responsable del
Iliurament/recepcié:

Autoritzat per: DNI:
Area:
Carrec:
Observacions: Signatura:
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A-8) Llista de Responsables

En aquest annex s’incloura un detall de les persones (o unitats operatives, pero
preferiblement persones) que s’identifiqguen com a responsables en els diferents nivells
gue estimi oportuns el responsable del fitxer com a conseqiéncia de la implantacio
efectiva del document de seguretat i la identificacié i la assignacié de funcions (la llista
pot variar). Per a cada apartat s’'incloura una petita taula amb el format segient:

Responsable de Seguretat

Nom i Cognoms Data Alta | Data Baixa

Responsable de fitxer
Responsables d’Area o Grup Operatiu

Personal autoritzat per a sol:licitar operacions sobre usuaris
Responsable de Seguretat
Director de I’Area de Sistemes d’Informacio
Administrador o Responsable de Comunicacions
Administradors de Sistemes
Administradors de Xarxes
Administrador de CAMPUS
Administrador de XARXA INTERNA
Administrador de perfils (TREN)
Administradors de Bases de Dades
Administradors d’Explotacié de Dades (DISCOVERY)
Responsable de Copies de Seguretat i Gestio de Suports
Caps de Projecte (Produccio i Manteniment d’Aplicatius)
Responsable del Servei de Suport

- Servei de Suport i Gestié d’'Incidéncies

- Servei (s) de Suport Intern

- Servei(s) de Suport Extern
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A-9) Relacié d’empreses del grup i serveis oferts

Serveis oferts per la UOC

Qi tracta les dades

|GNIVD, SL Supracampus Ambdues parts
Aplicacions de gestié Ambdues parts
Connexid als servidors UOC a través d'Infovia, Internet i UOCnet uoC
Backup de dades Ambdues parts
Hosting GMMD, SL
Disponibilitat de serveis GMVD, SL
|Xan<a Virtual de Consum, SCC Supracampus Ambdues parts
Aplicacions de gestio Ambdues parts
Backup de dades Ambdues parts
Hosting XVC
Disponibilitat de serveis XvC
[EDIUOC Servei de traduccio automética Ambdues parts
| Planeta UOC, SL Supracampus Ambdues parts
Aplicacions de gestié Ambdues parts
Connexi6 als servidors UOC a través d'Infovia, Internet i UOCnet uoC
Backup de dades Ambdues parts
Hosting Planeta UOC
Disponibilitat de serveis Planeta UOC
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