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0.- Introducció 
 

Aquest document de seguretat  ha estat elaborat per compl ir  el  Real Decret 994/1999, de 
11 de juny pel  qual s ’aprova el  Reglament de mesures de seguretat dels f i txers 
automat i tzats que cont inguin dades de caràcter  personal ,  i  és de compl iment obl igator i  
per  a tot  e l  personal amb accés al  s is tema informàt ic o els  seus components, la 
informació que conté o que ha estat  e laborada per e l l ;  s igui  personal  propi  de la FUOC o 
empreses del  grup amb accés als recursos al  s is tema d’ informació, s igui  personal extern 
de tercers que desenvolupen la seva act iv i tat  en l ’àmbit  de domini  del  nostre s istema 
informàt ic  o amb caràcter  d’encarregats del  t ractament de la informació de la qual la 
FUOC és t i tu lar.  
 
Atès que el  s is tema informàt ic dóna suport  centra l i tzat  a tots e ls usuaris  de les 
empreses del  grup i  par t ic ipades, i  també els f i txers afectats pel  Real Decret que es 
troben ubicats en els seus servidors centrals,  e l  present document s ’ha elaborat des de 
la perspect iva d’establ i r  un Document de Seguretat  global  per  a tot  e l  s is tema, d ins del  
qual  s ’ubiquen els f i txers amb dades de caràcter  personal.  
 
Per les seves caracter ís t iques,  e ls f i txers o bases de dades inclosos en aquest 
document es troben catalogats d ins del  nivell  bàsic  de mesures de seguretat  exig i t  pel  
Reglament.  

1.- Àmbit d’aplicació d’aquest document 
 
1.1 Àmbit jurídic:  Aquest document s ’apl icarà a la  FUNDACIÓ PER A LA UNIVERSITAT 

OBERTA DE CATALUNYA, en endavant “ la FUOC”, i  a totes les empreses agrupades 
o part ic ipades per e l la,  que comparteixen en di ferent  grau els recursos i  e ls serveis 
del  s istema informàtic .  
A més, i  per  ta l  d ’adequar a la normat iva de seguretat v igent el  nivel l  de qual i tat  dels 
serveis informàt ics que la FUOC presta a terceres empreses, la normativa de 
seguretat  cont inguda en aquest document serà d’apl icació en aquel ls  casos en què 
la FUOC actuï  com a responsable del  tractament per compte d’al t r i .   

 
 
 
FUNDACIÓ PER A LA UNIVERSITAT OBERTA DE CATALUNYA 

-  XARXA VIRTUAL DE CONSUM, SCC 
 
-  GRUP UOC 

•  Edi tor ia l  UOC 
-  Eureca Media 

 
  -  PLANETA UOC, S.L. 

•  GMMD, S.L. 
   
   
 
    
 
( * )  En  l ’annex  A-9  s ’ inc lou  una  re lac ió  de ls  serveis  o fer ts  a  cada  empresa.  
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1.2 Àmbit  personal:  Aquest document de seguretat és de compl iment obl igator i  per a tot  
e l  personal de la FUOC, d’empreses del  grup i  de proveïdors de serveis amb accés a 
les dades protegides o als s istemes d’ informació que hi  permeten l ’accés.  Tot  el  
personal  afectat es troba obl igat per l le i  a compl ir  a l lò que s ’estableix en aquest 
document,  i  subjecte a les conseqüències que es podr ien donar en cas 
d’ incompl iment.  Les normes internes cont ingudes en el  punt 3 del  present document,  
en la mesura que afecten cada persona, se us han comunicat  a f i  i  efecte d’acompl ir  
degudament l ’obl igació continguda a l ’ar t .  9.2 del  Real  Decret  994/1999, de 11 de 
juny.   

 
1.3 Àmbit material:  Las presents normes de seguretat són d’apl icació als recursos 

informàt ics de la FUOC que es descr iuen tot  seguit :  
 

-  Centres de tractament i  locals 
-  Xarxa corporat iva 
-  Intranet 
-  Servidors centrals 
-  Terminals de trebal l  (PC i  s imi lars)  
-  Servidor de pàgines WEB 
-  Sistemes operat ius i  apl icacions que donen accés a les dades 
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2.- Normes de seguretat 
 
A f i  de compl ir  degudament a l lò que s ’estableix a l ’ar t .  8.2.b del  Real  Decret 994/1999, 
de 11 de juny, la FUOC ha establer t  les normes de seguretat següents, que hauran de 
ser conegudes, acceptades i  respectades per tot  e l  personal.   

2.1.- Centres de Tractament i Locals 
 

1. Els locals on s ’ubiquin els servidors que contenen els f i txers han de ser objecte de 
protecció especial  que garanteix i  la d isponib i l i tat  i  la conf idencial i tat  de les dades  
protegides. 

 
2. Els locals hauran de disposar de mesures de seguretat que evi t in e ls r iscs 

d’ indisponibi l i tat  o vio labi l i tat  dels f i txers que podr ien produir-se com a 
conseqüència d’ inc idències for tuï tes o intencionades. La descr ipc ió d ’aquestes 
mesures es troba al  punt 4.4.  

 
3. L ’accés als locals on es t robi  e l  f i txer haurà d’estar  restr ingi t  exclusivament a ls 

administradors del  s istema i  al  personal  tècnic autor i tzat  que hagin de real i tzar 
tasques de manteniment per a les quals s igui  imprescindib le accedir-h i  f ís icament.  

 
4. L ’execució de tractament de dades de caràcter  personal fora des locals de la 

ubicació del  f i txer haurà de ser autor i tzada expressament pel  responsable del  
f i txer  i ,  en qualsevol cas, s ’haurà de garant i r  un nivel l  de seguretat corresponent 
a l  t ipus de f i txer  que es tract i .   

 
5. Continuant amb el  punt anter ior ,  el  responsable del  f i txer  comunicarà a les 

empreses proveïdores de serveis externs la implantació d’aquest  Document de 
Seguretat  i  n ’exig irà la presentació dels seus respect ius Documents de Seguretat   
i  la s ignatura d’un contracte/acord de “Confidencial i tat  i  Tractament de Dades 
Personals” ,  que garanteix i  un nivel l  de seguretat  en els seus locals, equips i  
personal ,  equiparable amb el  d’aquest document.  

 

2.2.- Llocs de Treball 
 

1. Entenem per l locs o estacions de trebal l  tots aquel ls  d isposi t ius a part i r  dels quals 
e ls usuar is t inguin accés al  s istema per a l  desenvolupament de les seves funcions, 
com per exemple terminals o ordinadors personals.  

 
2. Cada l loc de trebal l  estarà sota la responsabi l i tat  de l ’usuar i  a l  qual  està assignat,  

e l  qual  garant i rà que se l i  doni  un ús adequat i  en cap cas no serà ut i l i tzat  per  
persones al ienes a la FUOC, o personal  de la FUOC que ut i l i tza la ident i tat  de 
l ’usuar i .  

 
3. En conseqüència, tant les pantal les com les impressores o al t res t ipus de 

disposi t ius per i fèr ics connectats amb l loc de trebal l  hauran d’estar f ís icament 
ubicats en l locs que garanteix in la conf idencial i tat .   

 
4. Quan l ’usuari  abandoni e l  seu l loc de trebal l ,  de manera temporal  o en f inal i tzar  la 

seva jornada laboral ,  haurà de deixar- lo apagat,  o bé,  b loquejat .  Això úl t im es farà 



FUND ACIÓ PER A L A UNIVERSIT AT OBERT A DE CAT ALUNY A                            Gabinet  de  Gerènc ia  
 

 
Document de Seguretat                                                                                pàg  8  
07/03/a   DOCUMENT EN FUOC, DOCUMENT DE SEGURETAT SEGONS RD 994/1999 
 
 

mit jançant un protector de pantal la que obl igui  a ident i f icar-se mit jançant una c lau 
per ta l  de reprendre la feina.    

 
5. En el  cas de les impressores, caldrà estar  segur que no quedin documents 

impresos en la safata de sort ida que cont inguin dades protegides. Si  les 
impressores es comparteixen amb al tres usuar is  no autor i tzats a accedir  a aquest 
t ipus de dades, els  responsables de cada l loc hauran de ret i rar  e ls  documents a 
mida que es vagin impr imint .  

 
6. Els l locs de trebal l  t indran una configuració f ixa pel  que fa als serveis de xarxa,  

recursos of imàt ics i  apl icat ius,  en els seus respect ius nivel ls  de seguretat,  que 
només es podrà canviar  sota la supervis ió d ’un responsable autor i tzat.  

 

2.3.- Sistemes Operatius i Entorn de Comunicacions 
 

1. Atès que en aquests n ivel ls  es dóna un r isc més gran d’accessos per part  de 
personal  especial i tzat  amb coneixements i  habi l i tats mol t  super iors als usuar is de 
gestió ,  e ls administradors de s istemes col · laboraran amb el responsable de 
seguretat per tal  de garant ir  la seguretat  en el  n ivel l  establer t  en aquest 
document. 

 
2. Cada s is tema operat iu (en els n ivel ls  de xarxa local ,  xarxa corporat iva, CAMPUS i  

servidors de f i txers) ,  i  també el  s is tema de comunicacions, haurà de tenir  almenys 
un responsable de la seva administrac ió.  

 
3. L ’accés de personal tècnic (de la FUOC o extern)  haurà d’estar perf i la t  de manera 

que només el  personal  autor i tzat  pugui  accedir  a serveis,  ut i l i tats i  e ines de 
s istema que proporcionin accessos als f i txers protegi ts i  a ls apl icat ius que els 
gest ionen. 

 
4. Tot usuari ,  e l  per f i l  del  qual l i  proporc ioni  accés a f i txers protegi ts o a ls  apl icat ius 

i  a les eines que els t racten,  s igui  de la FUOC o de proveïdors externs, serà 
identi f icat  indiv idualment,  de manera que s ’evi tarà en tot  moment l ’ús de logins 
genèrics que di f icul t in el  control  esmentat.   

 
5. En cap cas no és recomanable l ’ús de logins genèrics .  Tanmateix,  es podran 

apl icar quan el  volum d’accessos ho exigeix i ,  sempre que no autor i tz in l ’accés a 
f i txers protegi ts o a qualsevol  recurs del s istema suscept ib le de manipular- los 
(apl icat ius, e ines of imàt iques, serveis o comandaments de sis tema). 

 
6. Els s is temes operat ius i  qualsevol software especial i tzat de control  d ’accessos 

seran conf igurats de manera que un usuari  només pugui mantenir  una connexió 
oberta al  mateix temps; d ’aquesta manera s’evi ta que un mateix login pugui estar  
act iu des de més d’un l loc simultàniament.  

 
7. Els mi t jans d’accés en brut ,  és a dir  no edi tat  o processat,  a ls f i txers,  com ara 

edi tors,  debuggers,  e ines query ,  etc. . .  estaran sota el  control  dels administradors 
i  només seran accessib les a aquel ls  usuar is  que est iguin autor i tzats.  

 
8. Continuant amb el  punt anter ior ,  la def in ic ió de perf i ls  d ’accés des d’eines query  

es farà sempre l imitant les dades a les vistes  necessàr ies per a cada consul ta.  A 
més, s ’evi tarà inc loure dades personals no imprescindib les a les consul tes a f i  de 
reduir  l ’ in terès de les dades seleccionades més enl là d ’al lò que és estr ictament 
necessari  per  a cobr ir  la funció sol · l ic i tada.  
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9. L ’administrador o responsable de còpies de seguretat  haurà de responsabi l i tzar-

se de real i tzar  i  de guardar en un l loc protegi t  les còpies de seguretat segons les 
condicions establer tes en aquest document,  de manera que cap persona no 
autor i tzada no hi  t ingui  accés. 

 
10. Si  existeixen uni tats v i r tuals o f ixes per a l ’emmagatzematge de f i txers temporals 

der ivats de l ’act iv i tat  del  s is tema i  dels apl icat ius,  l ’administrador garant i rà que 
les uni tats esmentades es buidin regularment i  que, mentre s iguin ut i l i tzades, no 
hi  s igui  possib le l ’accés per part  d ’usuar is  no autor i tzats.  

 
11. El  responsable o administrador del  s is tema de comunicacions, en col · laboració 

amb el  responsable de seguretat  i  e l  responsable del  f i txer ,  garant irà que els 
accessos al  f i txers protegi ts  mit jançant la xarxa presentin un nivel l  de seguretat  
equivalent a aquel l  establer t  per  a ls  accessos de manera local .  

 
12. Quan, a causa d’avar ies o de defectes operat ius en els s istemes, a ls servidors  

hagi  d’accedir  personal  que no pertanyi  a la FUOC, els administradors s’ocuparan 
del  seguiment de les operacions f ins que es concloguin,  garant int  la inviolabi l i tat 
dels f i txers protegi ts.  

 
13. Continuant amb el  punt anter ior ,  quan l ’avar ia aconsel l i  la  sor t ida dels equips dels  

locals de la FUOC, l ’administrador es responsabi l i tzarà de l ’execució de còpies de 
seguretat  i  d ’esborrar tots e l  cont inguts protegi ts del s istema ( l l is tes d’usuar is,  
apl icat ius d’accés a dades protegides, f i txer protegi ts ,  etc. . . ) ,  en els casos en què 
s igui  necessari  l l iurar  un sis tema mínimament operat iu.   

 
14. De la mateixa manera, quan el  problema afect i  l ’act iv i tat  dels d iscs del  servidor i  

s igui  impossible esborrar- los,  s ’exig irà l ’autor i tzació del  responsable dels f i txers 
que hi  estan cont inguts.  A més, quan el  problema afect i  els d iscs pròpiament i  
s iguin i r recuperables, quedaran en mans de la FUOC per tal  de destru ir- los 
immediatament.  

 

2.4.- Desenvolupament i manteniment d’aplicatius 
 

1. A part i r  de la implantació d’aquest document,  e ls  responsables del  disseny, de 
l ’anàl is i  i  del  desenvolupament d’apl icat ius propis actuaran en col · laboració amb 
el  responsable de seguretat  i  e l  responsable del  f i txer ,  per  dotar  e ls  nous 
desenvolupaments de les mesures de seguretat requerides pel  Reglament,  segons 
les dades de caràcter personal  que hagin d’emmagatzemar els f i txers.  

 
2. Continuant amb el  punt anter ior ,  l ’adquis ic ió de software estàndard per a cobr ir  

futures necessi tats contemplarà també l ’adaptació d’aquest software, segons les 
seves caracter ís t iques, a les mesures establer tes en aquest document i  a ls 
requis i ts  del  Reglament en matèr ia de dades de caràcter personal.  

 
3. Durant les fases de desenvolupament i  proves s ’ut i l i tzaran f i txers en què no 

const in dades reals. Si  per  raons tècniques i  de product iv i tat  fos aconsel lable 
ut i l i tzar  f i txers amb les dimensions i  les caracter ís t iques dels reals,  el  
responsable del  projecte juntament amb el responsable de seguretat  dissenyar ia 
un algor isme de desagregació per a l terar les dades de manera que no poguessin 
ser regenerades als seus valors or iginals.  

 
4. Si ,  per  raons imperat ives i  inevi tables,  les proves d’un nou desenvolupament o les 

modif icacions sobre un ja existent exigiss in la ut i l i tzació de dades reals,  aquests 
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f i txers de proves haurien d’estar  protegi ts  en les mateixes condicions que les 
f i txers reals.   

2.5.- Identificació i autenticació 
 

1. El  responsable del  f i txer e laborarà una relac ió actual i tzada d’usuar is que t inguin 
accés autor i tzat al  s istema d’ informac ió. Aquesta relació s ’ integrarà en el  
document de seguretat  com a ANNEX A-2. 

 
2. El  responsable de seguretat custodiarà i  actual i tzarà la re lació de tots els usuar is 

de la xarxa que tenen accés autor i tzat  a l  s istema d’ informació,  garant int-ne la 
confidencial i tat  i  la  integr i tat .  És competència del  s istema de seguretat 
l ’assignació automàtica de contrasenyes d’una manera segura. 

 
3. Exist i rà un procediment d’ ident i f icació i  d ’autent icació dels usuar is que intent in 

accedir  a l  s istema. Aquest  s istema es descr iu a l ’apartat  4.5.1.  
 
4. Exist i rà un procediment d’assignació,  de distr ibució i  d ’emmagatzematge de 

contrasenyes que en garanteix i  la conf idencial i tat  i  la  integr i tat .  Aquest  
procediment es descr iu a l ’apartat  4.5.1.3.  i  apartats següents.  

 
5. Els números d’ ident i f icació i  les claus d’accés assignades a cada usuar i  de la 

xarxa corporat iva de la FUOC són personals i  in transfer ibles, i  l ’usuar i  és l ’únic 
responsable de les conseqüències que podr ien der ivar-se’n del  mal ús, de la  
divulgació o de la pèrdua. 

 
6. Les contrasenyes dels usuar is autor i tzats t indran una longitud mínima de s is 

caràcters i  màxima de vui t  i  seran modi f icades per iòdicament.  El s istema requer irà 
automàt icament a cada usuar i  que modi f iqui  la contrasenya.  
 

7. Les operacions suscept ib les de seguiment que es real i tz in en la xarxa corporat iva 
o intranet de la FUOC quedaran enregistrades en els arxius LOG dels servidors.  
L ’ús de l ’ ident i f icador i  de la c lau assignats a cada usuar i  impl icarà l ’acceptació,  
com a document probator i  de l ’operació efectuada, dels registres generats en els 
arxius LOG esmentats i  emmagatzemats en el  s istema informàt ic  de la FUOC.  Si  
no es demostra el  contrar i ,  es presumirà que els actes que es duguin a terme amb 
l ’ ident i f icador i  la  c lau assignats han estat real i tzats en real i tat  per  l ’usuar i  que 
n’és t i tu lar .  

 

2.6.- Control d’accés i confidencialitat de la informació 
 

1. Tota la informació albergada en la xarxa corporat iva de la FUOC, de forma 
estàt ica o c irculant  en forma de missatges de correu electrònic,  és propietat  de la 
FUOC i   té caràcter  conf idencial .  

 
2. Els usuaris només t indran accés autor i tzat a aquel les dades i  aquel ls  recursos que 

necessi t in per a desenvolupar les seves funcions. El  s is tema ut i l i tzat per  a l imitar 
l ’accés d’acord amb el  per f i l  de cada usuar i  es descr iu a l ’apartat  4.5.2.  

 
3. Només el  personal  que hi  està autor i tzat en el  document de seguretat podrà 

concedir ,  a l terar  o anul · lar l ’accés autor i tzat sobre les dades i  e ls recursos, 
conforme als cr i ter is  establer ts  pel  responsable del  f i txer.  

 
4. Tindran caràcter  d’ informació especialment reservada els secrets industr ia ls  o 
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comercia ls de la FUOC, en els quals s ’ inclouen, sense caràcter  l imi tat iu,  els 
procediments, les metodologies, e l  codi  font,  e ls  a lgor ismes, les bases de dades 
de c l ients, e ls p lans de market ing,  i  qualsevol  a l tre mater ial  que forma part  de 
l ’estratègia industr ia l  o comercial  de la FUOC. 

 

2.7.- Còpies de Seguretat i Gestió de suports 
 

1. Els suports informàt ics que cont inguin dades de caràcter  personal permetran 
d’ ident i f icar  e l  t ipus d’ informació que contenen, ser inventar iats i  emmagatzemar-
se en un l loc amb accés restr ingi t  a l  responsable del  f i txer ,  al  responsable de 
seguretat  i  a l  responsable de real i tzar  i  d ’administrar  les còpies de seguretat.  

 
2. El  s is tema d’ ident i f icació,  d’ inventar i  i  de custòdia de suports es descr iu a  

l ’apartat  4.6.3.  
 

3. Els responsables de f i txer  juntament amb el  responsable de seguretat  establ i ran 
la f reqüència i  l ’estratègia de còpies a apl icar  sobre els f i txers i  també els cr i ter is  
i  e ls procediments que s ’hauran d’apl icar quan s igui  necessar i  recuperar dades 
d’una còpia de seguretat .  

 
4. Quan com a conseqüència d’una inc idència detectada sigui  aconsel lable la 

recuperació de dades de les còpies, serà necessària l ’autor i tzació per escr i t  del  
responsable del  f i txer.  A més, haurà de deixar-se constància en el  registre 
d ’ inc idències del  problema causant i  de les manipulacions que s ’hagin hagut de fer  
per completar la recuperació.  

 
5. Atesa la complexi tat  i  l ’ampl i tud del  s istema informàt ic  de la FUOC, l ’administració 

de les còpies de seguretat  i  la seva real i tzació serà automat i tzada mit jançant 
l ’apl icació d’un sof tware especial i tzat  autor i tzat  únicament a l  personal  d’explotació 
responsable de les còpies. Aquest software disposarà d’un registre d ’act iv i tat  que 
coincideix amb la ident i f icació dels suports ut i l i tzats en cada còpia de seguretat .  

  
6. Amb per iodic i tat  setmanal ,  es farà un joc de còpies que es l l iurarà a una empresa 

externa per ta l  que s iguin emmagatzemades amb seguretat  fora dels local  de la 
FUOC. Aquestes còpies es l l iuraran en un recip ient tancat amb clau i  amb clau de 
seguretat  només conegudes pel  responsable de les còpies i  pel  responsable de 
seguretat .  

 
7. Continuant amb el  punt  anter ior ,  la còpia externa inclourà també còpia dels 

procediments de recuperació i  del  software necessari  per  a la seva manipulació 
efect iva.   

 
8. El  responsable del  f i txer serà l ’única persona que podrà autor i tzar  la sort ida de 

suports informàt ics que continguin dades personals,  fora dels locals en què est igui  
ubicat  e l  f i txer.   

 
9. Un cop ret i rats els  suports de la seva act iv i tat  per  obsolescència, error  o per un 

al t re motiu,  seran f ís icament destruï ts  a f i  de garant i r  que de cap manera els seus 
continguts no puguin ser recuperats.  

2.8.- Ús del correu electrònic 
 

1. El  s istema informàt ic,  la xarxa corporat iva i  els terminals ut i l i tzats per tot usuar i  
són propietat de la FUOC. 
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2. En cas de confl ic te,  la FUOC es reserva el  dret de revisar e ls missatges de correu 

electrònic dels usuaris  de la xarxa corporat iva i  e ls  arxius LOG del servidor,  per  
ta l  de comprovar e l  compl iment d ’aquestes normes i  de prevenir  act iv i tats que 
puguin afectar  la FUOC com a responsable c iv i l  subsid iar i .  
 
Aquesta revis ió serà supervisada pel  responsable de seguretat  i  es real i tzarà sota 
el  pr inc ip i  casuíst ic  (cas a cas) ,  sota el  pr inc ip i  de bona fe (actuar amb preavís i  
en benef ic i  del  patr imoni  empresar ial)  i  sota el  pr incip i  de garant ia (respectant  la 
d igni tat  del t rebal lador) .  

 
3. Qualsevol  f i txer  introduït  en la xarxa corporat iva o en el  terminal de l ’usuar i  

mi t jançant missatges de correu electrònic que provinguin de xarxes externes haurà 
de compl ir  e ls  requisi ts  establer ts  en aquestes normes i ,  especialment,  aquel les 
que fan referència a la propietat  inte l · lectual  i  industr ia l  i  a l  contro l  de virus. 

 

2.9.- Accés a Internet  
 

1. L ’accés a debat en temps real   (Chat /  IRC) és especialment per i l lós, ja que 
faci l i ta la instal · lac ió d’ut i l i tats que permeten accessos no autor i tzats al  s istema, 
per la qual cosa el  seu ús és estr ic tament prohibi t .  

 
2. En cas de confl ic te,  la FUOC es reserva el  dret  de moni tor i tzar  i  de comprovar,  de 

forma aleatòr ia i  sense avís previ ,  qualsevol sessió d’accés a Internet in ic iada per 
un usuar i  de la xarxa corporat iva.  

 
3. Qualsevol  f i txer  introduït  en la xarxa corporat iva o en el  terminal  de l ’usuar i  des 

de Internet haurà de compl ir  e ls  requis i ts establerts  en aquestes normes i ,  
especialment,  aquel les que fan referència a la propietat  inte l · lectual  i  industr ia l  i  
a l  control  de v irus.  

 

2.10.- Propietat intel·lectual i industrial 
 

1. És estr ic tament prohibi t  d ’ut i l i tzar  programes informàt ics sense la l l icència 
corresponent,  i  també l ’ús,  la reproducció,  la cessió,  la t ransformació o la 
comunicació públ ica de qualsevol t ipus d’obra o invenció protegida per la 
propietat intel · lectual o industr ial .  
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3.- Funcions i obligacions del personal 
 
A f i  de compl ir  degudament a l lò que s’estableix a l ’ar t .  8.2.c del  Real Decret 994/1999, 
de 11 de juny,  la FUOC imposa al  seu personal  e l  compl iment de les obl igacions 
següents,  que hauran de ser conegudes, acceptades i  respectades per tot  e l  personal 
amb accés al  s is tema informàtic de la FUOC, o qualsevol dels seus components,  sobre 
la informació que conté o que ha estat  e laborada per el l .  
 
En endavant s ’ut i l i tzarà el  terme usuar i  en el  seu sent i t  ampl i ,  que servirà per a 
ident i f icar  qualsevol  persona amb accés al  s istema informàt ic de la FUOC, tant  en 
qual i tat  de personal  tècnic com de personal  administrat iu,  docent i  de gest ió en les 
di ferents àrees de la FUOC a les quals e l  s istema dóna suport .  
 
Amb caràcter  general ,  tots e ls  usuar is  estan obl igats a compl ir  les normes establer tes a 
l ’epígraf  “Obl igacions de caràcter  general” .  Amb caràcter  part icular ,  aquestes normes 
seran ampl iades i  mat isades per a usuar is que s ’englobin en àrees d’actuació 
específ iques, que exigeix in un major nivel l  de responsabi l i tat  en l ’apl icació d’aquest  
Document de Seguretat .  És a dir :  
 

-  Usuar is  (amb caràcter  general  tot  el  personal amb accés al  s is tema) [* ]  
-  Responsables de  f i txer  
-  Responsable de seguretat 
-  Cap de Personal   o Director  de RRHH 
-  Personal de l ’Àrea de Sistemes d’ Informació 

-  Administradors (Xarxa, Sistemes, Bases de Dades, etc…) 
-  Responsable de còpies de seguretat 
-  Personal informàt ic  de desenvolupament i  manteniment d ’apl icat ius 
-  Personal informàt ic  de suport .  

 
[* ]  Un cas especial  d ’usuar i  es dóna en els a lumnes, els  quals tenen un accés tota lment 
restr ingi t  a les àrees que tenen autor i tzades pel  seu perf i l  d ’estudiant.  Les normes de 
seguretat per  a aquest col · lect iu estan recol l ides en el  document “Carta de 
Compromisos”,  en què s’estableixen els pr incipis d’ interacció de l ’a lumne amb el  
s istema informàt ic .  

3.1.- Obligacions de caràcter general 

3.1.1.- Identificadors i claus d’accés 
 

1. És prohibi t  de comunicar a una al t ra persona l ’ ident i f icador d ’usuar i  i  la c lau 
d’accés. Si  l ’usuar i  sospita que una al t ra persona coneix les seves dades 
d’ ident i f icació i  d ’accés haurà de comunicar-ho al  responsable de seguretat,  per  
ta l  que l i  assigni  una nova clau. Davant una baixa o absència temporal  de l ’usuar i ,  
e l  responsable del  departament podrà sol · l ic i tar al  responsable de seguretat la 
cessió de la c lau o dades a la persona designada per e l l .  

  
2. L ’usuar i  està obl igat  a ut i l i tzar  la xarxa corporat iva i  la intranet de la FUOC i  les 

seves dades sense incórrer en act iv i tats que puguin ser  considerades i l · l íc i tes o 
i l · legals,  que infr ingeixin e ls drets de la FUOC o de tercers, o que puguin atemptar 
contra la moral  o les normes d’et iqueta de les xarxes telemàtiques. 

 
3. Estan expressament prohibides les act iv i tats següents:  
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 Compart i r  o fac i l i tar l ’ ident i f icador d ’usuar i  i  la c lau d’accés donats per la FUOC 
amb una al t ra persona f ís ica o jur íd ica,  inclòs el  personal  de la pròpia empresa. 
En cas d’ incompl iment d’aquesta prohibic ió,  l ’usuari  serà l ’únic responsable 
dels actes real i tzats per la persona f ís ica o jur íd ica que ut i l i tz i  de forma no 
autor i tzada l ’ ident i f icador de l ’usuar i .  

 
 Intentar  d is tors ionar o falsejar  els  registres LOG del s is tema. 

 
 Intentar  desxi frar  les c laus,  s istemes o algor ismes de x i f rat  i  qualsevol  a l tre 

e lement de seguretat  que intervingui en els processos te lemàtics de la FUOC. 
 

 Destru ir ,  a l terar ,  inut i l i tzar  o de qualsevol forma danyar les dades, e ls 
programes o els documents electrònics de la FUOC o de tercers. (Aquests actes 
poden const i tu ir  un del ic te de danys, previst  a l ’ar t ic le 264.2 del  Codi Penal) .  

 
 Intentar  l legir ,  esborrar,  copiar  o modi f icar e ls  missatges de correu electrònic o 

arxius d’al t res usuar is.  (Aquesta act iv i tat  pot const i tu ir  un del ic te d ’ intercepció 
de les te lecomunicacions,  previst  a l ’ar t ic le 197 del  Codi  Penal) .  

 
 Ut i l i tzar  e l  s is tema per a intentar  accedir  a àrees restr ingides dels s is temes 

informàt ics de la FUOC o de tercers.  
 

 Instal · lar  còpies i l · legals de qualsevol programa, inclosos aquel ls  que són 
estandardi tzats.  

 
 Esborrar  qualsevol dels programes instal · lats legalment.  

 
 Obstacul i tzar voluntàr iament l ’accés d’a l tres usuar is a la xarxa mit jançant e l  

consum massiu dels recursos informàt ics i  te lemàt ics de la FUOC, i  també 
real i tzar  accions que perjudiquin,  interrompin o gener in errors en els s is temes 
esmentats. 

 
 Enviar  missatges de correu electrònic de forma massiva o amb f ins comercials  o 

publ ic i tar is sense el  consent iment del  dest inatar i  (Spam).  
 

 Intentar  augmentar  e l  n ivel l  de pr iv i legis d’un usuari  en el  s is tema. 
 

 Introduir  voluntàr iament programes, v irus, macros, applets,  contro ls Act iveX o 
qualsevol a l t re d isposi t iu lògic o seqüència de caràcters que causin o siguin 
suscept ib les de causar qualsevol t ipus d’a l teració en els sis temes informàt ics 
de l ’ent i tat  o de tercers.  L ’usuari  t indrà l ’obl igació d’ut i l i tzar e ls programes 
ant iv irus i  les seves actual i tzacions per a prevenir  l ’entrada en el  s istema 
informàt ic de qualsevol element a destru ir  o a corrompre les dades 
informàt iques. 

 

3.1.2.- Confidencialitat de la informació 
 

1. És prohibi t  d ’enviar  informació confidencial  de la FUOC a l ’exter ior ,  mit jançant 
suports mater ia ls o per qualsevol mit jà de comunicació,  inc loent-hi  la s imple 
v isual i tzació o accés. 

 
2. Els usuaris  dels s istemes d’ informació corporat ius hauran de guardar,  per  un 

temps indef in i t ,  la  màxima reserva i  no divulgar n i  ut i l i tzar directament n i  
mit jançant terceres persones o empreses, les dades, e ls  documents,  les 
metodologies, les claus, les anàl is is ,  e ls  programes i  a l t ra informació a la qual 
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t inguin accés durant la seva relac ió laboral  amb la FUOC i  amb empreses que 
pertanyen al  grup,  tant  en suport  mater ia l  com electrònic.  Aquesta obl igació 
continuarà v igent un cop ext ingi t  e l  contracte laboral .  

  
3. Cap col · laborador no podrà posseir ,  per  a usos que no siguin propis de la seva 

responsabi l i tat ,  cap mater ia l  o informació propietat  de la FUOC, tant  ara com en el  
futur.   

 
4. En cas que, per motius directament re lacionats amb el l loc de trebal l  l ’empleat 

prengui possessió d’ informació confidenc ia l  sota qualsevol t ipus de suport ,  
s ’entendrà aquesta possessió com estr ic tament temporal ,  amb obl igació de secret,  
sense que aquest fet  l i  concedeixi  cap dret de possessió,  o de t i tu lar i tat  o còpia 
sobre la informació esmentada. A més, e l  t rebal lador haurà de tornar aquest 
mater ia ls  a la FUOC, immediatament després de la f i  de les tasques que n’han 
or iginat l ’ús temporal  i ,  en qualsevol cas, en acabar la relac ió laboral .  La 
ut i l i tzació continuada de la informació en qualsevol format o suport  de manera 
di ferent  a aquel la pactada i  sense el  coneixement de la FUOC no suposarà,  en cap 
cas, una modif icació d ’aquesta c làusula.  

 
5. L ’ incompl iment d ’aquesta obl igació pot const i tu ir  un del ic te de revelació de 

secrets,  previst  a l ’ar t ic le 197 i  art ic les següents del  Codi Penal i  donarà el  dret a 
la FUOC d’exig ir  a l ’usuar i  una indemnització econòmica. 

 

3.1.3.- Ús del correu electrònic 
 

1. El  s istema informàt ic,  la xarxa corporat iva i  els terminals ut i l i tzats per tot usuar i  
són propietat de la FUOC. 

 
2. En cas de confl ic te,  la FUOC es reserva el  dret de revisar e ls missatges de correu 

electrònic dels usuaris  de la xarxa corporat iva i  e ls  arxius LOG del servidor,  per  
ta l  de comprovar e l  compl iment d ’aquestes normes i  de prevenir  act iv i tats que 
puguin afectar  la FUOC com a responsable c iv i l  subsid iar i .  
 
Aquesta revis ió serà supervisada pel  responsable de seguretat  i  es real i tzarà sota 
el  pr inc ip i  casuíst ic  (cas a cas) ,  sota el  pr inc ip i  de bona fe (actuar amb preavís i  
en benef ic i  del  patr imoni  empresar ial)  i  sota el  pr incip i  de garant ia (respectant  la 
d igni tat  del t rebal lador) .  
 

3. Qualsevol  f i txer  introduït  en la xarxa corporat iva o en el  terminal de l ’usuar i  
mi t jançant missatges de correu electrònic que provinguin de xarxes externes haurà 
de compl ir  e ls  requisi ts  establer ts  en aquestes normes i ,  especialment,  aquel les 
que fan referència a la propietat  inte l · lectual  i  industr ia l  i  a l  contro l  de virus. 

3.1.4.- Accés a Internet 
 

1. L ’accés debat en temps real   (Chat /  IRC) és especialment per i l lós,  ja que faci l i ta 
la instal · lac ió d ’ut i l i tats que permeten accessos no autor i tzats a l  s is tema, per la 
qual  cosa el  seu ús és estr ic tament prohibi t .  

 
2. En cas de confl ic te,  la FUOC es reserva el  dret  de moni tor i tzar  i  de comprovar,  de 

forma aleatòr ia i  sense avís previ ,  qualsevol sessió d’accés a Internet in ic iada per 
un usuar i  de la xarxa corporat iva 
 

3. Qualsevol  f i txer  introduït  en la xarxa corporat iva o en el  terminal  de l ’usuar i  des 
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d ’ Internet haurà de compl ir  e ls  requisi ts  establer ts  en aquestes normes i ,  
especialment,  aquel les que fan referència a la propietat  inte l · lectual  i  industr ia l  i  
a l  control  de v irus.  

 

3.1.5.- Propietat intel·lectual i industrial 
 

1. És estr ic tament prohibi t  d ’ut i l i tzar de programes informàt ics sense la l l icència 
corresponent,  i  també l ’ús,  la reproducció,  la cessió,  la t ransformació o la 
comunicació públ ica de qualsevol t ipus d’obra o invenció protegida per la 
propietat intel · lectual o industr ial .  

 

3.1.6.- Incidències  
 

1. Tot  e l  personal  de la FUOC té l ’obl igació de comunicar qualsevol incidència que es 
produeixi  en els s is temes d’ informació als quals t ingui accés.  

 
2. Entenem per inc idència qualsevol anomal ia que afect i  o pugui afectar  la seguretat 

de les dades i  e l  seu correcte tractament,  i  també el  correcte funcionament dels 
equips i  dels programes per mit jà dels quals es real i tza. 

 
3. Aquesta comunicació s ’haurà de real i tzar immediatament,  i  sempre conforme al 

procediment de not i f icació d’ incidències indicat  a l ’apartat 4.7.1. ,  a menys que 
l ’usuari  est igui  associat  a un departament amb un procediment part icular .   

 
4. Els responsables de cada grup operat iu seran informats del  procediment i  dels 

punts de suport  a ls quals ha de dir ig i r -se tot  usuar i  per not i f icar  les incidències 
detectades en el  compl iment de les seves funcions i  s ’encarregaran de not i f icar-ho 
de manera fefaent a cadascun dels usuar is del  grup. 

 
5. Qualsevol usuar i  que detect i  una inc idència és el  responsable de comunicar- la pel  

procediment i  a l  punt de suport  que té assignat o,  per defecte,  al  responsable de 
seguretat  o al  responsable del  f i txer afectat,  quan s igui  e l  cas.  

 
6. El  coneixement i  la  no not i f icació d’una incidència per part  d ’un usuari  serà 

considerat com una fal ta contra la seguretat  del  s is tema i ,  donat e l  cas,  del  f i txer 
afectat ,  per part  d ’aquest  usuar i .  

 

3.1.7.- Protecció de dades 
 

És terminantment prohibi t  de:  
 
1. Crear f i txers paral · le ls  o extreure parts dels f i txers de dades personals sense 

l ’autor i tzació del  responsable del  f i txer .  
 
2. Creuar informació relat iva a dades de di ferents f i txers o serveis a f i  i  efecte 

d’establ i r  perf i ls  de personal i tat ,  hàbi ts  de consum o qualsevol  a l tre t ipus de 
preferències,  sens l ’autor i tzació expressa del  responsable del  f i txer.  

 
3. Qualsevol  a l tra act iv i tat  expressament prohibida en aquest document o en les  

normes sobre protecció de dades i  Instruccions de l ’Agència de protecció de 
Dades. 
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Deure de secret:  
 
4. De conformitat  amb l ’ar t .  10 de la Lle i  15/1999, de 13 de desembre de 1999 de 

Protecció de Dades de Caràcter  Personal:  e l  responsable del  f i txer  i  aquel ls  que 
intervinguin en qualsevol fase del  t ractament de les dades de caràcter personal 
n ’estan obl igats a l  secret  professional  i  a l  deure de guardar- los. Aquestes 
obl igacions encara subsist i ran després de f inal i tzar  les seves re lac ions laborals 
amb el  t i tu lar  del  f i txer ,  o,  donat e l  cas,  amb el  seu responsable. 

3.1.8.- Llocs de treball 
 

1. Un l loc de trebal l  és responsabi l i tat de l ’usuar i  al  qual està assignat.  L ’usuar i  
garant i rà que se’n fa un ús apropiat i  que la informació que mostra no és vis ible 
per a l  personal  no autor i tzat.  

 
2. Si  per qualsevol  motiu raonable un al tre usuar i  ha de d’accedir  a l  s istema des del  

l loc de l ’usuar i  habitual ,  aquest segon usuar i  tancarà tots e ls  recursos oberts i  
sort i rà del  s istema per forçar l ’usuar i  ocasional  a ident i f icar-se amb el  seu propi  
login  d ’accés i  d ’aquesta manera establ i r  e l  seu perf i l  d ’autor i tzacions. 

 
3. Si  un usuar i  autor i tat  ha de compart i r  impressores o al tres per i fèr ics de sort ida de 

dades amb usuar is no autor i tzats,  procurarà recol l i r  immediatament e ls  l l is tats,  e ls 
documents,  e ls informes, etc. . .  de la seva competència.  

 
4. En qualsevol cas, l ’usuar i  sol · l ic i tant  és el  responsable de la dest inació dels 

l l is tats,  dels informes o de qualsevol al t ra informació de sort ida sol · l ic i tada. Per 
aquest mot iu,  no s ’han de deixar  documents sense recol l i r  en les safates de 
sort ida d’ impressores o al t res per i fèr ics.  

 
5. Quan l ’usuari  abandoni e l  seu l loc de trebal l ,  temporalment o en acabar la seva 

jornada laboral ,  haurà de deixar- lo apagat o bé bloquejat .  Això úl t im es farà 
preferentment sor t int  l ’usuar i  del  s istema de manera manual;  per  defecte, 
s ’act ivarà automàticament un protector  de pantal la que obl igui  a ident i f icar-se 
mit jançant la c lau per poder reprendre la feina.   

 
6. Els l locs de trebal l  tenen una conf iguració determinada (s is tema operat iu,  

apl icat ius,  sof tware of imàtic ,  ant iv i rus,  etc. . . . )  que només podrà ser modi f icada a 
pet ic ió del responsable del  grup operat iu,  sota la supervis ió del  responsable de 
seguretat  i  pel  personal de suport  degudament autor i tzat.  

 
7. L ’accés a f i txers protegi ts està configurat  part int  de les autor i tzacions de l ’usuar i  i  

contro lat  pels apl icat ius i  e ines ut i l i tzades. És prohibi t  de descarregar dades als 
d iscs locals del  l loc de trebal l  i  és necessar i  mantenir  qualsevol fe ina dins de les 
uni tats de xarxa assignades, garant int-ne, d ’aquesta manera, la seguretat i  còpies 
dins dels procediments habi tuals del  s istema.  

 
8. Les mesures de seguretat descr i tes en aquest document i  les funcions i  les 

obl igacions del  personal seran d’ igual apl icació quan l ’accés es produeixi  en la  
modal i tat  de teletrebal l  i /o fora dels locals de l ’organització.  
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3.2 Funcions del responsable de fitxer 
 
El  responsable de f i txer,  en permanent i  en f lu ida comunicació amb el  t i tu lar  dels f i txers 
i  en coordinació amb el  responsable de seguretat,  s ’encarregarà de:   
 
1. Not i f icar  a l ’Agència de Protecció de Dades els f i txers amb dades personals existents 

a la FUOC, actualment i  en el  futur ,  com a conseqüència del  desenvolupament de 
nous projectes o la implantació de nous serveis.  

 
2. Vet l lar  pel  compl iment de tots els requis i ts establer ts  a la Llei  de Protecció de Dades 

de Caràcter Personal  i  a l  Reglament de Mesures de Seguretat dels Fi txers 
Automat i tzats que cont inguin Dades de Caràcter  Personal .  

 
3. Elaborar  i  implantar e l  Document de Seguretat  i  vet l lar  per la seva apl icació i  e l  seu 

compl iment.  
 
4. Descr iure l ’estructura dels f i txers i  dels s istemes d’ informació que real i tzen el  

t ractament de les dades personals de la FUOC. 
 
5. Def in ir  e ls  cr i ter is  que el  responsable de seguretat ha de seguir  per  ta l  d ’administrar  

les autor i tzacions d’accés a les dades i  a ls recursos. 
 
6. Establ i r  e ls mecanismes necessar is  per a evi tar  que un usuar i  pugui accedir  a dades 

o recursos amb drets d i ferents a aquel ls  autor i tzats.  
 
7. Garant i r  la d i fus ió d’aquest document entre tot  el  personal afectat .  
 
8. Mantenir  actual i tzat aquest document,  sempre que es produeixin canvis re l levants  

en el  s is tema d’ informació o en la seva organi tzació, d ’acord amb els ar t ic les 8 i  9  
del  Reglament.   

 
9. Vet l lar  per l ’adequació en tot  moment del  document de seguretat  a les disposic ions 

vigents en matèr ia de seguretat  de dades. 
 
10. Def in ir ,  en col · laboració amb el responsable de seguretat,  les mesures de seguretat  

que han de compl ir  e ls  responsables de l ’àrea de Sistemes d’ Informació en el  
d isseny de nous projectes i  en l ’execució de modif icacions sobre aquel ls  que ja 
existe ixen. 

 
11. Establ i r  les funcions i  les obl igacions d’àmbit  intern del  personal a l  seu càrrec.  
 
12. Tramitar  les sol · l ic i tuds d’accés als s is temes d’ informació del  seu personal ,  

especi f icant e ls perf i ls  d ’usuar i  de cadascun part int  de les seves funcions i  la seva 
responsabi l i tat .  

 
13. Comunicar a les empreses proveïdores de serveis externs la implantació d’aquest 

Document de Seguretat i  exig ir-ne la presentació dels seus respect ius Documents de 
Seguretat ,  quan s igui  possible,  i  la  s ignatura d’un contracte/acord de 
“Conf idencial i tat  i  Tractament de Dades Personals” ,  que garanteix i  un nivel l  de 
seguretat  en els seus locals,  equips i  personal ,  equiparable amb el  que s ’estableix 
en aquest document. 

 

3.3 Funcions del responsable de seguretat 
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El  responsable de seguretat actuarà com a coordinador i  garant de la correcta apl icació 
de les mesures de seguretat  inc loses en aquest document,  establ int  un punt d ’enl laç 
entre les especi f icacions dictades pel  responsable del  f i txer  en compl iment de les seves 
obl igacions i  la implantació efect iva portada a terme pels responsables de l ’àrea de 
Sistemes d’ Informació designats per a apl icar  tecnològicament les solucions a aquestes 
especi f icacions. S’encarregarà de:   
 
1. Vig i lar  e l  compl iment de les normes de seguretat  establer tes en aquest  document de 

seguretat .  
 
2. Elaborar  les mesures, les normes, els  procediments,  les regles i  e ls  estàndards de 

seguretat  apl icats a la FUOC. 
 
3. Def in ir  l ’àmbit  d ’apl icació del  document de seguretat.  
 
4. Decidir  i  documentar  e ls  recursos informàt ics subjectes al  document de seguretat.  
 
5. Def in ir  i  ver i f icar  l ’apl icació dels procediments de gest ió d ’ inc idències.  
 
6. Def in ir  i  ver i f icar  l ’apl icació dels procediments de còpies de seguretat  i  de 

recuperació de dades. 
 
7. Elaborar  i  mantenir  actual i tzat e l  registre d ’usuaris  amb accés als s is temes 

d’ informació. 
 
8. Def in ir  i  ver i f icar  l ’apl icació del  procediment d ’ ident i f icació i  d ’autent icació d’usuar is.  
 
9. Def in ir  i  ver i f icar l ’apl icació del  procediment d ’assignació, de distr ibució i  

d ’emmagatzematge de contrasenyes.  
 
10. Def in ir  i  ver i f icar  l ’apl icació del  procediment de canvi  per iòdic de les contrasenyes 

dels usuaris .  
 
11. Def in ir  i  ver i f icar el  mètode apl icat  per  a l ’emmagatzematge encr iptat  de les 

contrasenyes. 
 
12. Def in ir  i  ver i f icar  l ’apl icació i  l ’e fect iv i tat d ’un s istema de control  d ’accessos que 

l imit i  l ’accés dels usuar is únicament a aquel les dades i  a aquel ls  recursos que els 
s iguin autor i tzats per a l  desenvolupament de la seva act iv i tat .  

 
13. Administrar  les autor i tzacions d’accés segons els cr i ter is  establerts  pel  responsable 

del  f i txer.  
 
14. Def in ir  i  ver i f icar  la implantació d’un s istema de gest ió de suports informàt ics que 

contenen dades de caràcter  general .  
 
15. Confi rmar la sort ida de suports informàt ics que cont inguin dades de caràcter 

personal ,  prèvia autor i tzació del  responsable del  f i txer.  
 
16. Ver i f icar  que es compleixen les normes de seguretat,  informant e l  cap de personal de 

les infraccions comeses, per a l ’apl icació de les sancions que se’n der iven. 
 
17. Coordinar i  contro lar les mesures def inides en el  document de seguretat  amb el 

responsable del  f i txer i  e ls responsables de l ’àrea de Sistemes d’ Informació 
encarregats de l ’administració de sis temes, del  desenvolupament i  del  manteniment 
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d ’apl icat ius, i  de donar suport  tècnic a la implantació efect iva de les mesures de 
seguretat  descr i tes en aquest document.  

 
18. Controlar  i  coordinar les mesures def inides en el  document de seguretat  amb el 

responsable del  f i txer i  e ls  responsables de les empreses proveïdores de serveis que 
actuen com a encarregats del  t ractament per compte de la FUOC, i  com a empreses 
de suport  tècnic i  outsourcing.  

 

3.4 Funciones del cap de personal 
 
1. Col · laborar en la redacció de les normes internes per a ls usuar is 
 
2. Publ icar  les normes internes 
 
3. Revisar la s ignatura de les normes internes per part  del  personal de la FUOC 
 
4. Vet l lar  pel  compl iment de les normes internes de la FUOC, establ int  les sancions 

corresponents en cas d’ infracció. 

3.5 Personal Informàtic 
 

Dins d’aquest col · lect iu es troben catalogats e ls  professionals amb coneixements i  amb 
capacitat  per  a actuar en els n ivel ls  més baixos de les capes de seguretat del  s is tema 
informàt ic .  Per aquest mot iu, la direcció de l ’Àrea de Sistemes d’ informació en 
col · laboració amb el responsable de seguretat  garant i rà e l  coneixement i  la comprensió 
de les mesures de seguretat establer tes en aquest document en els di ferents nivel ls  de 
responsabi l i tat  d ins del  departament.  
 
Tot i  que no tot  e l  personal  informàt ic  estarà afectat  pel  mateix nivel l  de responsabi l i tat  
n i  d’autor i tzació en el  seu accés al  s istema informàt ic ,  sí  que ha d’exist i r  una 
consciència c lara dels aspectes legals recol l i ts  a les normes a les quals hem estat  fent  
referència,  i  també de la necessitat  que el  s is tema informàt ic  de la FUOC gaudeixi  d ’una 
seguretat  efect iva der ivada d’una correcta apl icació de les tecnologies ut i l i tzades i  de la 
fe ina responsable de cadascun dels empleats en l ’execució de les seves funcions. 
  
El  director  de l ’Àrea de Sistemes d’ Informació decidirà les persones que es 
responsabi l i tzaran en tot  moment de les funcions de seguretat que es der iven de les 
normes establer tes en aquest document i  comunicarà les directr ius que cal  apl icar  en 
l ’execució de les seves funcions. 

 
Es cataloguen en aquest grup: 

 
-  Director  de l ’Àrea de Sistemes d’ Informació 
-  Administrador o Responsable de Comunicacions 
-  Administradors de Sistemes 
-  Administradors de Xarxes 
-  Administrador de CAMPUS 
-  Administrador de XARXA INTERNA 
-  Administrador de perf i ls  (TREN) 
-  Administradors de Bases de Dades 
-  Administradors d’Explotació de Dades (DISCOVERY) 
-  Responsable de Còpies de Seguretat  i  Gest ió de Suports 
-  Caps de Projecte (Producció i  Manteniment d ’Apl icat ius)  
-  Responsable del  Servei  de Suport  
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-  Servei  de Suport  i  Gest ió d’ Incidències 
-  Servei(s)  de Suport  Intern 
-  Servei(s)  de Suport  Extern 

 

3.6 Infraccions i Sancions 
 
Aquest apartat  es regirà per a l lò que estableix el  capítol  V (Art .  27 i  28) del  R.D. 
994/1999 de 11 de juny. 
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4.- Descripció del Sistema d’Informació 
 
La Fundació Universi tat  Oberta de Catalunya neix amb l ’object iu fonamental  de 
promoure la creació i  e l  reconeixement d ’una univers i tat  de formulació jur íd ica pr ivada 
amb la f inal i tat  d ’ofer ir  ensenyaments universi tar is  no presencials.  
 
La UOC és una inst i tuc ió p ionera en el  desenvolupament de metodologies 
d’ensenyament no presencial  basades en l ’apl icació te lemàt ica amb una modal i tat  
d ’estudis que supera les barreres de l ’espai i  del  temps. 
 
Mit jançant el  Campus Vir tual  s ’accedeix no només a les possibi l i tats de formació s inó 
també a tot  t ipus de serveis,  acadèmics i  no acadèmics, propis d ’un campus univers i tar i  
que, pel  fet  de ser v ir tual ,  no requereix l ’exis tència f ís ica convencional dels recursos i ,  
per tant,  permet l ’accés a tota la informació electrònica emmagatzemada en el  s istema, 
del imitada per àrees i  amb els n ivel ls  de seguretat d’acord amb cada necessi tat ,  
fac i l i tant,  d’aquesta manera, la interconnexió amb totes les xarxes externes d’ informació 
com ara Internet i  a l t res grans nodes. 
 
El  concepte universi tar i  desenvolupat per la UOC relaciona els recursos del  Campus 
Vir tual  i  e ls pedagògics d’ensenyament no presencial :  acció docent,  mater ia ls d idàct ics,  
avaluació continuada, disseny format iu,  b ib l ioteca v ir tual  i  e l  s istema d’ informació.  
 
En l ’àmbit  estr ic tament pr ivat  de gest ió,  d’administració i  de suport  a l ’entorn,  la FUOC 
disposa d’una àmplia infraestructura en telecomunicacions que interactua amb di ferents 
xarxes locals i  nodes servidors que donen ent i tat  a una xarxa corporat iva 
mul t id isc ip l inar,  en què s ’organi tzen i  s ’administren els recursos i  e ls serveis a 
disposic ió de la comunitat  FUOC.  
 
En l ’e ix central  d ’aquest entramat tan complex,  es troben els recursos informàt ics,  de 
harware i  de software, personal de gest ió,  administrat iu, tècnic i  de suport ,  que 
const i tueixen el  nucl i  v i ta l  per  a l  funcionament adequat de tota la comunitat  UOC. 
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4.1.- Descripció d’aplicatius 
 
Els apl icat ius que cobreixen les necessi tats informàt iques de la FUOC i  en els quals es 
gest ionen els f i txers amb dades de caràcter  personal  són els següents:  

 
Àrea Aplicatiu (*)  Descripció Producció Fitxers(*)  

Acadèmica GAT Gestió acadèmica i  dels 
expedients dels alumnes Pròpia GAT 

Sistemes  
d’ Informació 

CAMPUS 
VIRTUAL 

Intranet educat iva de la 
UOC Pròpia CAMPUS 

VIRTUAL 
Recursos 
Humans CURRO Gestió del personal  de la 

UOC 
Pròpia i  
Standard PERSONAL 

Formació 
continuada 

GAT 
FORMACIÓ 

Informació dels a lumnes de 
màster  i  postgrau Pròpia FORMACIÓ 

CONTINUADA

Market ing PCRM 
Dades de persones 
externes que han sol · l ic i tat  
a la UOC informació 

Pròpia i  
Standard INFORMACIÓ 

Economia COFROS Comptabi l i tat  de la UOC Standard GESTIÓ 
COMPTABLE 

Infrastructura GAME Distr ibució de mater ial  Pròpia 
 
TRAMESES 
 

Comunicació CLUB Dades dels socis i  gest ió 
del  Club UOC Pròpia CLUB 

EVIU EVIU Gestió acadèmica dels 
alumnes del  curs d’anglès Pròpia EVIU 

 
(*)  En la resta del document s’ut i l i tzarà la nomenclatura indicada per a referir-nos 
als f itxers i  als aplicatius relacionats.  
 

4.1.1.- Aplicatius propietaris 
 
 

Aplicatiu Responsable 
GAT  
  
Fitxer Descripció de l ’aplicatiu 
GAT 
Ubicació  
Senegal.uoc.es 
Àmbit d’accessos 
Usuar is  autor i tzats de 
la xarxa corporat iva.  
Grups operat ius:  

-  Acadèmica 
-  Formació 

continuada 
-  Serveis 
-  Economia 
-  Campus Vir tual  

Gestió de dades personals i  expedients acadèmics 
dels estudiants de la UOC, i  dades personals,  
acadèmiques i  laborals de tutors i  de consultores. 
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Aplicatiu Responsable 
CAMPUS VIRTUAL  
  
Fitxer Descripció de l ’aplicatiu 
CAMPUS VIRTUAL 
Ubicació  
Cuba.uoc.es 
Àmbit d’accessos 
Usuar is  autor i tzats de 
la xarxa corporat iva,  i  
dels serveis ofer ts 
per la UOC als seus 
alumnes. 

Intranet educativa de la UOC. 
 
Administrac ió de connexions al  Campus Vir tual de 
la UOC d’estudiants, consul tores, personal 
administrat iu i  de gest ió,  i  a l tres persones i  
ent i tats externes relacionades amb la UOC. 

 
 

Aplicatiu Responsable 
CURRO  
  
Fitxer Descripció de l ’aplicatiu 
PERSONAL 
Ubicació  
Ruanda.uoc.es 
Àmbit d’accessos 
Usuar is  autor i tzats de 
la xarxa corporat iva.  
Grups operat ius:  

-  RRHH 
-  Campus Vir tual  
-  GAT 
-  Economia 

Gestió del  personal  de la UOC. 
 
Dades per a la confecció de la nòmina del 
personal  de la UOC i  per  al  manteniment de 
l ’h is tor ia l  professional dels trebal ladors. 

 
 
 

Aplicatiu Responsable 
GAT FORMACIÓ  
  
Fitxer Descripció de l ’aplicatiu 
FORMACIÓ 
CONTINUADA 
Ubicació  
Brunei .uoc.es 
Àmbit d’accessos 
Usuar is  autor i tzats de 
la xarxa corporat iva.  
Grups operat ius:  

-  Formació 
continuada 

-  Campus Vir tual  

Informació dels alumnes de màster i  postgrau. 
 
Gestió acadèmica i  de cobraments de les persones 
matr iculades en los cursos de postgrau i  seminar is 
de la UOC. 
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Aplicatiu Responsable 
PCRM  
  
Fitxer Descripció de l ’aplicatiu 
INFORMACIÓ 
Ubicació  
Senegal.uoc.es 
Àmbit d’accessos 
Usuar is  autor i tzats de 
la xarxa corporat iva.  
Grups operat ius:  

-  Market ing 

Dades de persones externes que han sol · l ic i tat  a 
la UOC informació sobre els seus serveis.  

 
 

Aplicatiu Responsable 
COFROS  
  
Fitxer Descripció de l ’aplicatiu 
GESTIÓ COMPTABLE 
Ubicació  
Benin.uoc.es 
Àmbit d’accessos 
Usuar is  autor i tzats de 
la xarxa corporat iva.  
Grups operat ius:  

-  GAT 
-  Economia 

Comptabi l i tat  de la UOC. 

 
 

Aplicatiu Responsable 
GAME  
  
Fitxer Descripció de l ’aplicatiu 
TRAMESES 
Ubicació  
Senegal.uoc.es 
Àmbit d’accessos 
Usuar is  autor i tzats de 
la xarxa corporat iva.  
Grups operat ius:  

-  Infrastructura 

Distr ibució de mater ial .  
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Aplicatiu Responsable 
EVIU  
  
Fitxer Descripció de l ’aplicatiu 
EVIU 
Ubicació  
Brunei .uoc.es 
Àmbit d’accessos 
Usuar is  autor i tzats de 
la xarxa corporat iva.  
Grups operat ius:  

-  Eviu 

Gestió acadèmica dels a lumnes del  curs d ’anglès 

 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 

Aplicatiu Responsable 
CLUB  
  
Fitxer Descripció de l ’aplicatiu 
CLUB 
Ubicació  
Brunei .uoc.es 
Àmbit d’accessos 
Usuar is  autor i tzats de 
la xarxa corporat iva.  
Grups operat ius:  

-  Campus vir tual  
-  Club UOC 
-  Economia           

Dades dels socis i  gest ió del  Club UOC 

Aplicatiu Responsable 
CLUB  
  
Fitxer Descripció de l ’aplicatiu 
CLUB 
Ubicació  
Brunei .uoc.es 
Àmbit d’accessos 
Usuar is  autor i tzats de 
la xarxa corporat iva.  
Grups operat ius:  

-  Campus vir tual  
-  Club UOC 
-  Economia           

Dades dels socis i  gest ió del  Club UOC 

Aplicatiu Responsable 
CLUB  
  
Fitxer Descripció de l ’aplicatiu 
CLUB 
Ubicació  
Brunei .uoc.es 
Àmbit d’accessos 
Usuar is  autor i tzats de 
la xarxa corporat iva.  
Grups operat ius:  

-  Campus vir tual  
-  Club UOC 
-  Economia           

Dades dels socis i  gest ió del  Club UOC 

Aplicatiu Responsable 
CLUB  
  
Fitxer Descripció de l ’aplicatiu 
CLUB 
Ubicació  
Brunei .uoc.es 
Àmbit d’accessos 
Usuar is  autor i tzats de 
la xarxa corporat iva.  
Grups operat ius:  

-  Campus vir tual  
-  Club UOC 
-  Economia           

Dades dels socis i  gest ió del  Club UOC 
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4.1.2.- Compartició de dades entre Aplicatius 

 
APL 
SERVIDOR 

APL CLIENT DADES 

COFROS GAT 
GAT FORMACIÓ Formes de pagament 

PCRM GAT Dades personals  
CAMPUS Dades personals bàsiques 
CURRO Ident i f icador i  dades personals bàsiques 
GAT FORMACIO Ident i f icador i  dades personals bàsiques 

COFROS Ident i f icador i  dades personals bàsiques + 
dades bancàries 

GAT (*)  

GAME Ident i f icador i dades personals bàsiques + 
dades enviaments 

CURRO CAMPUS Dades personals bàsiques 
CAMPUS Dades personals bàsiques GAT 

FORMACIÓ GAME Ident i f icador i  dades personals bàsiques + 
DOM + dades enviament 

(*)  De fet ,  totes les dades personals bàsiques s’emmagatzemen en PERSONES, que 
formen part  de l ’apl icat iu GAT, actuant actualment com a BDD central i tzada. D’el la 
s ’extreuen dades per a l imentar  al t res apl icat ius que assumeixen aquestes dades com a 
pròpies,  mentre que la resta d’apl icat ius comparteixen les dades personals en GAT. 
En tots els  casos, cada apl icat iu gest iona i  emmagatzema la seva pròpia base de 
dades amb la informació addic ional  relat iva a persones f ís iques (dades personals)  
generada com a conseqüència de l ’act iv i tat  quot idiana necessària per a la seva 
f inal i tat .  
 

 
 

 

GAT 
FORMACIÓ

COFROS 

 G.A.T.

TERCERS  

 

 

GAME  

CAMPUS   CURRO  

PCRM   
  

POTENCIALS   

Bases  de  Dades  p ròp ies  que  con tenen  dades  de  ca ràc te r  pe rsona l  

EVIU 

CLUB 
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4.2.- Estructura de los ficheros protegidos 

4.2.1.- Base de Datos GAT 
 
 
Responsable:   Descripción del f ichero 

Aplicativo: GAT 
Fichero: GAT 

Tipo: Oracle 
Ubicación: Senegal.uoc.es 

Datos personales y expedientes 
académicos de los estudiantes de la 
UOC, y datos personales,  académicos 
y laborales de tutores y consul tores.  

   
Datos especialmente protegidos  

 IDEOLOGIA 
 CREENCIAS 
 RELIGION 

 
( * )¿Han  s ido  recabados  con  consen t im ien to  exp reso y  po r  esc r i t o  de l  a fec tado?  
 
SI  π     NO π 
Otros datos especialmente protegidos  

 ORIGEN RACIAL  
 SALUD 
 V IDA SEXUAL 

 
( * )¿Han  s ido  recabados  con  consen t im ien to  exp reso y  po r  esc r i t o  de l  a fec tado?  
 
SI  π     NO π 
( * )  En  caso nega t i vo ,  espec i f i que  la  Ley que  ex ime  de l  consent im ien to  expreso  po r  razones  de  in te rés  
genera l .  
 

      Nº Ley            Año  
Ind icar  la  Ley re fer ida  

Datos de carácter identif icativo Datos de característ icas personales 
 DNI  /  N IF  
 N  SS/  MUTUALIDAD 
 NOMBRE Y APELLIDOS  
 D IRECCION  
 TELEFONO  
 F IRMA /HUELLA 
 IMAGEN /  VOZ 
 MARCAS FIS ICAS  
 OTROS ( ind ica r )  

………………………………………………. 
Dirección de envío .......................... 
………………………………………………. 

 DATOS  DE ESTADO CIV IL  
 DATOS DE FAMILIA  
 FECHA /  LUGAR DE NACIMIENTO 
 CARACTERISTICAS F IS ICAS O 

   ANTROPOMETRICAS  
 SEXO 
 NACIONALIDAD 
 LENGUA MATERNA  
 OTROS ( ind ica r )  

………………………………………………. 
………………………………………………. 
………………………………………………. 

Datos de circunstancias sociales  
 CARACTERISTICAS DE NACIMIENTO,   

    V IV IENDA 
 S ITUACION MIL ITAR 
 PROPIEDADES,  POSESIONES 
 AF ICIONES Y ESTILO DE V IDA 
 PERTENENCIA A CLUBES,  ASOCIACIONES. . .  
 L ICENCIAS,  PERMISOS,  AUTORIZACIONES 
 OTROS ( ind ica r )  

………………………………………………. 
………………………………………………. 
……………………………………………… 
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Datos académicos y profesionales Datos de detalle del empleo 
 FORMACION,  T ITULACIONES 
 H ISTORIAL  DEL ESTUDIANTE 
 EXPERIENCIA  PROFESIONAL 
 PERTENENCIA ASOCIACIONES    

   PROFESIONALES 
 OTROS ( ind ica r )  

………………………………………………. 
………………………………………………. 
………………………………………………. 

     ………………………………………………. 

 PROFESION 
 PUESTOS DE TRABAJO 
 DATOS NO ECONOMICOS DE NOMINA 
 H ISTORIAL  DEL TRABAJADOR 
 OTROS ( ind ica r )  

………………………………………………. 
………………………………………………. 
………………………………………………. 

     …………………………………………………………. 

Datos de información comercial   Datos económico – f inancieros  
 ACTIV IDADES Y NEGOCIOS  
 L ICENCIAS COMERCIALES 
 SUSCRIPCIONES A PUBLICACIONES /  

    MEDIOS DE COMUNICACIÓN 
 CREACIONES ARTISTICAS,  L ITERARIAS,   

   C IENTIF ICAS O TECNICAS 
 OTROS ( ind ica r )  

………………………………………………. 
………………………………………………. 
………………………………………………. 

     …………………………………………………………. 

 INGRESOS RENTAS 
 INVERSIONES,  B IENES PATRIMONIALES 
 CREDITOS,  PRESTAMOS,  AVALES 
 DATOS BANCARIOS (Cuen tas . . . )  
 PLANES DE PENSIONES,  JUBILACION 
 DATOS ECONOMICOS DE NOMINA 
 SEGUROS 
 H IPOTECAS 
 SUBSIDIOS,  BENEFICIOS 
 H ISTORIAL CREDITOS 
 TARJETAS CREDITO 
 OTROS ( ind ica r )  

………………………………………………. 
………………………………………………. 
………………………………………………. 
………………………………………………. 

Datos de transacciones  
 B IENES Y SERVICIOS SUMINISTRADOS POR  

   EL  AFECTADO 
 B IENES Y SERVICIOS RECIB IDOS POR EL   

   AFECTADO 
 TRANSACCIONES F INANCIERAS 
 COMPENSACIONES /  INDEMNIZACIONES 
 OTROS ( ind ica r )   

………………………………………………. 
………………………………………………. 
………………………………………………. 
………………………………………………. 
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4.2.2.- Base de Datos INFORMACIO 
 
Responsable:   Descripción del f ichero 

Aplicativo: PCRM 
Fichero: INFORMACIO 

Tipo: Oracle 
Ubicación: Senegal.uoc.es 

Datos de personas externas que han 
sol ic i tado a la UOC información 
acerca de sus servic ios.  

   
Datos especialmente protegidos  

 IDEOLOGIA 
 CREENCIAS 
 RELIGION 

 
( * )¿Han  s ido  recabados  con  consen t im ien to  exp reso y  po r  esc r i t o  de l  a fec tado?  
 
SI  π     NO π 
Otros datos especialmente protegidos  

 ORIGEN RACIAL  
 SALUD 
 V IDA SEXUAL 

 
( * )¿Han  s ido  recabados  con  consen t im ien to  exp reso y  po r  esc r i t o  de l  a fec tado?  
 
SI  π     NO π 
( * )  En  caso nega t i vo ,  espec i f i que  la  Ley que  ex ime  de l  consent im ien to  expreso  po r  razones  de  in te rés  
genera l .  
 

      Nº Ley            Año  
Ind icar  la  Ley re fer ida  

Datos de carácter identif icativo Datos de característ icas personales 

 DNI  /  N IF  
 N  SS/  MUTUALIDAD 
 NOMBRE Y APELLIDOS  
 D IRECCION  
 TELEFONO  
 F IRMA /HUELLA 
 IMAGEN /  VOZ 
 MARCAS FIS ICAS  
 OTROS ( ind ica r )  

………………………………………………. 
Dirección e-mail.........…………………. 
………………………………………………. 
…………………………………………. 

 DATOS  DE ESTADO CIV IL  
 DATOS DE FAMILIA  
 FECHA /  LUGAR DE NACIMIENTO 
 CARACTERISTICAS F IS ICAS O 

   ANTROPOMETRICAS  
 SEXO 
 NACIONALIDAD 
 LENGUA MATERNA  
 OTROS ( ind ica r )  

- Uso de ordenador..……………………. 
- Uso de Internet…………………………. 
- Medio de contacto con la UOC..……. 
………………………………………………. 

Datos de circunstancias sociales  
 CARACTERISTICAS DE NACIMIENTO,   

    V IV IENDA 
 S ITUACION MIL ITAR 
 PROPIEDADES,  POSESIONES 
 AF ICIONES Y ESTILO DE V IDA 
 PERTENENCIA A CLUBES,  ASOCIACIONES. . .  
 L ICENCIAS,  PERMISOS,  AUTORIZACIONES 
 OTROS ( ind ica r )  

………………………………………………. 
………………………………………………. 
………………………………………………. 
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Datos académicos y profesionales Datos de detalle del empleo 
 FORMACION,  T ITULACIONES 
 H ISTORIAL  DEL ESTUDIANTE 
 EXPERIENCIA  PROFESIONAL 
 PERTENENCIA ASOCIACIONES    

   PROFESIONALES 
 OTROS ( ind ica r )  

………………………………………………. 
………………………………………………. 
………………………………………………. 

     ………………………………………………. 

 PROFESION 
 PUESTOS DE TRABAJO 
 DATOS NO ECONOMICOS DE NOMINA 
 H ISTORIAL  DEL TRABAJADOR 
 OTROS ( ind ica r )  

- Sector de actividad de la empresa... 
………………………………………………. 
………………………………………………. 

     …………………………………………………………. 

Datos de información comercial   Datos económico – f inancieros  
 ACTIV IDADES Y NEGOCIOS  
 L ICENCIAS COMERCIALES 
 SUSCRIPCIONES A PUBLICACIONES /  

    MEDIOS DE COMUNICACIÓN 
 CREACIONES ARTISTICAS,  L ITERARIAS,   

   C IENTIF ICAS O TECNICAS 
 OTROS ( ind ica r )  

………………………………………………. 
………………………………………………. 
………………………………………………. 

     …………………………………………………………. 

 INGRESOS RENTAS 
 INVERSIONES,  B IENES PATRIMONIALES 
 CREDITOS,  PRESTAMOS,  AVALES 
 DATOS BANCARIOS (Cuen tas . . . )  
 PLANES DE PENSIONES,  JUBILACION 
 DATOS ECONOMICOS DE NOMINA 
 SEGUROS 
 H IPOTECAS 
 SUBSIDIOS,  BENEFICIOS 
 H ISTORIAL CREDITOS 
 TARJETAS CREDITO 
 OTROS ( ind ica r )  

………………………………………………. 
………………………………………………. 
………………………………………………. 
………………………………………………. 

Datos de transacciones  
 B IENES Y SERVICIOS SUMINISTRADOS POR  

   EL  AFECTADO 
 B IENES Y SERVICIOS RECIB IDOS POR EL   

   AFECTADO 
 TRANSACCIONES F INANCIERAS 
 COMPENSACIONES /  INDEMNIZACIONES 
 OTROS ( ind ica r )   

………………………………………………. 
………………………………………………. 
………………………………………………. 
………………………………………………. 
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4.2.3.- Base de Datos FORMACIO CONTINUADA 
 
 
Responsable:   Descripción del f ichero 

Aplicativo: GAT FORMACIÓ 
Fichero: FORMACIO CONTINUADA 

Tipo: Oracle 
Ubicación: Brunei .uoc.es 

Información de los alumnos 
matr iculados en los cursos de 
posgrado y seminar ios de la UOC. 

   
Datos especialmente protegidos  

 IDEOLOGIA 
 CREENCIAS 
 RELIGION 

 
( * )¿Han  s ido  recabados  con  consen t im ien to  exp reso y  po r  esc r i t o  de l  a fec tado?  
 
SI  π     NO π 

Otros datos especialmente protegidos  

 ORIGEN RACIAL  
 SALUD 
 V IDA SEXUAL 

 
( * )¿Han  s ido  recabados  con  consen t im ien to  exp reso y  po r  esc r i t o  de l  a fec tado?  
 
SI  π     NO π 
( * )  En  caso nega t i vo ,  espec i f i que  la  Ley que  ex ime  de l  consent im ien to  expreso  po r  razones  de  in te rés  
genera l .  
 

      Nº Ley            Año  
Ind icar  la  Ley re fer ida  

Datos de carácter identif icativo Datos de característ icas personales 
 DNI  /  N IF  
 N  SS/  MUTUALIDAD 
 NOMBRE Y APELLIDOS  
 D IRECCION  
 TELEFONO  
 F IRMA /HUELLA 
 IMAGEN /  VOZ 
 MARCAS FIS ICAS  
 OTROS ( ind ica r )  

………………………………………………. 
- Dirección de envio...............………. 
………………………………………………. 
………………………………………………. 
 

 DATOS  DE ESTADO CIV IL  
 DATOS DE FAMILIA  
 FECHA /  LUGAR DE NACIMIENTO 
 CARACTERISTICAS F IS ICAS O 

   ANTROPOMETRICAS  
 SEXO 
 NACIONALIDAD 
 LENGUA MATERNA  
 OTROS ( ind ica r )  

………………………………………………. 
………………………………………………. 
………………………………………………. 
………………………………………………. 

Datos de circunstancias sociales  
 CARACTERISTICAS DE NACIMIENTO,   

    V IV IENDA 
 S ITUACION MIL ITAR 
 PROPIEDADES,  POSESIONES 
 AF ICIONES Y ESTILO DE V IDA 
 PERTENENCIA A CLUBES,  ASOCIACIONES. . .  
 L ICENCIAS,  PERMISOS,  AUTORIZACIONES 
 OTROS ( ind ica r )  

………………………………………………. 
………………………………………………. 
………………………………………………. 
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Datos académicos y profesionales Datos de detalle del empleo 
 FORMACION,  T ITULACIONES 
 H ISTORIAL  DEL ESTUDIANTE 
 EXPERIENCIA  PROFESIONAL 
 PERTENENCIA ASOCIACIONES    

   PROFESIONALES 
 OTROS ( ind ica r )  

………………………………………………. 
………………………………………………. 
………………………………………………. 

     ………………………………………………. 

 PROFESION 
 PUESTOS DE TRABAJO 
 DATOS NO ECONOMICOS DE NOMINA 
 H ISTORIAL  DEL TRABAJADOR 
 OTROS ( ind ica r )  

………………………………………………. 
………………………………………………. 
………………………………………………. 

     …………………………………………………………. 

Datos de información comercial   Datos económico – f inancieros  
 ACTIV IDADES Y NEGOCIOS  
 L ICENCIAS COMERCIALES 
 SUSCRIPCIONES A PUBLICACIONES /  

    MEDIOS DE COMUNICACIÓN 
 CREACIONES ARTISTICAS,  L ITERARIAS,   

   C IENTIF ICAS O TECNICAS 
 OTROS ( ind ica r )  

………………………………………………. 
………………………………………………. 
………………………………………………. 

     …………………………………………………………. 

 INGRESOS RENTAS 
 INVERSIONES,  B IENES PATRIMONIALES 
 CREDITOS,  PRESTAMOS,  AVALES 
 DATOS BANCARIOS (Cuen tas . . . )  
 PLANES DE PENSIONES,  JUBILACION 
 DATOS ECONOMICOS DE NOMINA 
 SEGUROS 
 H IPOTECAS 
 SUBSIDIOS,  BENEFICIOS 
 H ISTORIAL CREDITOS 
 TARJETAS CREDITO 
 OTROS ( ind ica r )  

………………………………………………. 
………………………………………………. 
………………………………………………. 
………………………………………………. 

Datos de transacciones  
 B IENES Y SERVICIOS SUMINISTRADOS POR  

   EL  AFECTADO 
 B IENES Y SERVICIOS RECIB IDOS POR EL   

   AFECTADO 
 TRANSACCIONES F INANCIERAS 
 COMPENSACIONES /  INDEMNIZACIONES 
 OTROS ( ind ica r )   

………………………………………………. 
………………………………………………. 
………………………………………………. 
………………………………………………. 
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4.2.4.- Base de Datos PERSONAL 
 
 
Responsable:   Descripción del f ichero 

Aplicativo: CURRO 
Fichero: PERSONAL 

Tipo: Oracle 
Ubicación: Ruanda.uoc.es 

Datos para la confección de la nómina 
del  personal  de la UOC y para el  
mantenimiento del  histor ia l  
profesional de los trabajadores. 

   
Datos especialmente protegidos  

 IDEOLOGIA 
 CREENCIAS 
 RELIGION 

 
( * )¿Han  s ido  recabados  con  consen t im ien to  exp reso y  po r  esc r i t o  de l  a fec tado?  
 
SI  π     NO π 
Otros datos especialmente protegidos  

 ORIGEN RACIAL  
 SALUD 
 V IDA SEXUAL 

 
( * )¿Han  s ido  recabados  con  consen t im ien to  exp reso y  po r  esc r i t o  de l  a fec tado?  
 
SI  π     NO π 

( * )  En  caso  nega t i vo ,  espec i f i que  la  Ley  que  ex ime  de l  consent im ien to  exp reso po r  razones  de  in te rés  
genera l .  
 

      Nº Ley            Año  
Ind icar  la  Ley re fer ida  

Datos de carácter identif icativo Datos de característ icas personales 
 DNI  /  N IF  
 N  SS/  MUTUALIDAD 
 NOMBRE Y APELLIDOS  
 D IRECCION  
 TELEFONO  
 F IRMA /HUELLA 
 IMAGEN /  VOZ 
 MARCAS FIS ICAS  
 OTROS ( ind ica r )  

………………………………………………. 
………………………………………………. 
………………………………………………. 
………………………………………………. 

 DATOS  DE ESTADO CIV IL  
 DATOS DE FAMILIA  
 FECHA /  LUGAR DE NACIMIENTO 
 CARACTERISTICAS F IS ICAS O 

   ANTROPOMETRICAS  
 SEXO 
 NACIONALIDAD 
 LENGUA MATERNA  
 OTROS ( ind ica r )  

………………………………………………. 
………………………………………………. 
………………………………………………. 
………………………………………………. 

Datos de circunstancias sociales  
 CARACTERISTICAS DE NACIMIENTO,   

    V IV IENDA 
 S ITUACION MIL ITAR 
 PROPIEDADES,  POSESIONES 
 AF ICIONES Y ESTILO DE V IDA 
 PERTENENCIA A CLUBES,  ASOCIACIONES. . .  
 L ICENCIAS,  PERMISOS,  AUTORIZACIONES 
 OTROS ( ind ica r )  

………………………………………………. 
………………………………………………. 
………………………………………………. 
………………………………………………. 
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Datos académicos y profesionales Datos de detalle del empleo 
 FORMACION,  T ITULACIONES 
 H ISTORIAL  DEL ESTUDIANTE 
 EXPERIENCIA  PROFESIONAL 
 PERTENENCIA ASOCIACIONES    

   PROFESIONALES 
 OTROS ( ind ica r )  

………………………………………………. 
………………………………………………. 
………………………………………………. 

     ………………………………………………. 

 PROFESION 
 PUESTOS DE TRABAJO 
 DATOS NO ECONOMICOS DE NOMINA 
 H ISTORIAL  DEL TRABAJADOR 
 OTROS ( ind ica r )  

………………………………………………. 
………………………………………………. 
………………………………………………. 

     …………………………………………………………. 

Datos de información comercial   Datos económico – f inancieros  
 ACTIV IDADES Y NEGOCIOS  
 L ICENCIAS COMERCIALES 
 SUSCRIPCIONES A PUBLICACIONES /  

    MEDIOS DE COMUNICACIÓN 
 CREACIONES ARTISTICAS,  L ITERARIAS,   

   C IENTIF ICAS O TECNICAS 
 OTROS ( ind ica r )  

………………………………………………. 
………………………………………………. 
………………………………………………. 

     …………………………………………………………. 

 INGRESOS RENTAS 
 INVERSIONES,  B IENES PATRIMONIALES 
 CREDITOS,  PRESTAMOS,  AVALES 
 DATOS BANCARIOS (Cuen tas . . . )  
 PLANES DE PENSIONES,  JUBILACION 
 DATOS ECONOMICOS DE NOMINA 
 SEGUROS 
 H IPOTECAS 
 SUBSIDIOS,  BENEFICIOS 
 H ISTORIAL CREDITOS 
 TARJETAS CREDITO 
 OTROS ( ind ica r )  

………………………………………………. 
………………………………………………. 
………………………………………………. 
………………………………………………. 

Datos de transacciones  
 B IENES Y SERVICIOS SUMINISTRADOS POR  

   EL  AFECTADO 
 B IENES Y SERVICIOS RECIB IDOS POR EL   

   AFECTADO 
 TRANSACCIONES F INANCIERAS 
 COMPENSACIONES /  INDEMNIZACIONES 
 OTROS ( ind ica r )   

………………………………………………. 
………………………………………………. 
………………………………………………. 
………………………………………………. 
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4.2.5.- Base de Datos GESTIO COMPTABLE 
 
 
Responsable:   Descripción del f ichero 

Aplicativo: COFROS 
Fichero: GESTIO COMPTABLE 

Tipo: Oracle 
Ubicación: Benin.uoc.es 

Contabi l idad de la UOC 

   
Datos especialmente protegidos  

 IDEOLOGIA 
 CREENCIAS 
 RELIGION 

 
( * )¿Han  s ido  recabados  con  consen t im ien to  exp reso y  po r  esc r i t o  de l  a fec tado?  
 
SI  π     NO π 
Otros datos especialmente protegidos  

 ORIGEN RACIAL  
 SALUD 
 V IDA SEXUAL 

 
( * )¿Han  s ido  recabados  con  consen t im ien to  exp reso y  po r  esc r i t o  de l  a fec tado?  
 
SI  π     NO π 

( * )  En  caso  nega t i vo ,  espec i f i que  la  Ley  que  ex ime  de l  consent im ien to  exp reso po r  razones  de  in te rés  
genera l .  
 

      Nº Ley            Año  
Ind icar  la  Ley re fer ida  

Datos de carácter identif icativo Datos de característ icas personales 
 DNI  /  N IF  
 N  SS/  MUTUALIDAD 
 NOMBRE Y APELLIDOS  
 D IRECCION  
 TELEFONO  
 F IRMA /HUELLA 
 IMAGEN /  VOZ 
 MARCAS FIS ICAS  
 OTROS ( ind ica r )  

………………………………………………. 
………………………………………………. 
………………………………………………. 
………………………………………………. 

 DATOS  DE ESTADO CIV IL  
 DATOS DE FAMILIA  
 FECHA /  LUGAR DE NACIMIENTO 
 CARACTERISTICAS F IS ICAS O 

   ANTROPOMETRICAS  
 SEXO 
 NACIONALIDAD 
 LENGUA MATERNA  
 OTROS ( ind ica r )  

………………………………………………. 
………………………………………………. 
………………………………………………. 
………………………………………………. 

Datos de circunstancias sociales  
 CARACTERISTICAS DE NACIMIENTO,   

    V IV IENDA 
 S ITUACION MIL ITAR 
 PROPIEDADES,  POSESIONES 
 AF ICIONES Y ESTILO DE V IDA 
 PERTENENCIA A CLUBES,  ASOCIACIONES. . .  
 L ICENCIAS,  PERMISOS,  AUTORIZACIONES 
 OTROS ( ind ica r )  

………………………………………………. 
………………………………………………. 
………………………………………………. 
………………………………………………. 
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Datos académicos y profesionales Datos de detalle del empleo 
 FORMACION,  T ITULACIONES 
 H ISTORIAL  DEL ESTUDIANTE 
 EXPERIENCIA  PROFESIONAL 
 PERTENENCIA ASOCIACIONES    

   PROFESIONALES 
 OTROS ( ind ica r )  

………………………………………………. 
………………………………………………. 
………………………………………………. 

     ………………………………………………. 

 PROFESION 
 PUESTOS DE TRABAJO 
 DATOS NO ECONOMICOS DE NOMINA 
 H ISTORIAL  DEL TRABAJADOR 
 OTROS ( ind ica r )  

………………………………………………. 
………………………………………………. 
………………………………………………. 

     …………………………………………………………. 

Datos de información comercial   Datos económico – f inancieros  
 ACTIV IDADES Y NEGOCIOS  
 L ICENCIAS COMERCIALES 
 SUSCRIPCIONES A PUBLICACIONES /  

    MEDIOS DE COMUNICACIÓN 
 CREACIONES ARTISTICAS,  L ITERARIAS,   

   C IENTIF ICAS O TECNICAS 
 OTROS ( ind ica r )  

………………………………………………. 
………………………………………………. 
………………………………………………. 

     …………………………………………………………. 

 INGRESOS RENTAS 
 INVERSIONES,  B IENES PATRIMONIALES 
 CREDITOS,  PRESTAMOS,  AVALES 
 DATOS BANCARIOS (Cuen tas . . . )  
 PLANES DE PENSIONES,  JUBILACION 
 DATOS ECONOMICOS DE NOMINA 
 SEGUROS 
 H IPOTECAS 
 SUBSIDIOS,  BENEFICIOS 
 H ISTORIAL CREDITOS 
 TARJETAS CREDITO 
 OTROS ( ind ica r )  

………………………………………………. 
………………………………………………. 
………………………………………………. 
………………………………………………. 

Datos de transacciones  
 B IENES Y SERVICIOS SUMINISTRADOS POR  

   EL  AFECTADO 
 B IENES Y SERVICIOS RECIB IDOS POR EL   

   AFECTADO 
 TRANSACCIONES F INANCIERAS 
 COMPENSACIONES /  INDEMNIZACIONES 
 OTROS ( ind ica r )   

- Facturas   ………………………………. 
- Recibos…………………………………. 
- Cobros/Pagos…………………………. 
………………………………………………. 
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4.2.6.- Base de Datos TRAMESES 
 
Responsable:   Descripción del f ichero 

Aplicativo: GAME 
Fichero: TRAMESES 

Tipo: Oracle 
Ubicación: Senegal.uoc.es 

Distr ibución de mater ia l  d idáct ico 

   
Datos especialmente protegidos  

 IDEOLOGIA 
 CREENCIAS 
 RELIGION 

 
( * )¿Han  s ido  recabados  con  consen t im ien to  exp reso y  po r  esc r i t o  de l  a fec tado?  
 
SI  π     NO π 
Otros datos especialmente protegidos  

 ORIGEN RACIAL  
 SALUD 
 V IDA SEXUAL 

 
( * )¿Han  s ido  recabados  con  consen t im ien to  exp reso y  po r  esc r i t o  de l  a fec tado?  
 
SI  π     NO π 

( * )  En  caso  nega t i vo ,  espec i f i que  la  Ley  que  ex ime  de l  consent im ien to  exp reso po r  razones  de  in te rés  
genera l .  
 
      Nº Ley            Año  
Ind icar  la  Ley re fer ida  

Datos de carácter identif icativo Datos de característ icas personales 
 DNI  /  N IF  
 N  SS/  MUTUALIDAD 
 NOMBRE Y APELLIDOS  
 D IRECCION  
 TELEFONO  
 F IRMA /HUELLA 
 IMAGEN /  VOZ 
 MARCAS FIS ICAS  
 OTROS ( ind ica r )  

………………………………………………. 
………………………………………………. 
………………………………………………. 
………………………………………………. 

 DATOS  DE ESTADO CIV IL  
 DATOS DE FAMILIA  
 FECHA /  LUGAR DE NACIMIENTO 
 CARACTERISTICAS F IS ICAS O 

   ANTROPOMETRICAS  
 SEXO 
 NACIONALIDAD 
 LENGUA MATERNA  
 OTROS ( ind ica r )  

………………………………………………. 
………………………………………………. 
………………………………………………. 
………………………………………………. 

Datos de circunstancias sociales  
 CARACTERISTICAS DE NACIMIENTO,   

    V IV IENDA 
 S ITUACION MIL ITAR 
 PROPIEDADES,  POSESIONES 
 AF ICIONES Y ESTILO DE V IDA 
 PERTENENCIA A CLUBES,  ASOCIACIONES. . .  
 L ICENCIAS,  PERMISOS,  AUTORIZACIONES 
 OTROS ( ind ica r )  

………………………………………………. 
………………………………………………. 
………………………………………………. 
………………………………………………. 
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Datos académicos y profesionales Datos de detalle del empleo 
 FORMACION,  T ITULACIONES 
 H ISTORIAL  DEL ESTUDIANTE 
 EXPERIENCIA  PROFESIONAL 
 PERTENENCIA ASOCIACIONES    

   PROFESIONALES 
 OTROS ( ind ica r )  

………………………………………………. 
………………………………………………. 
………………………………………………. 

     ………………………………………………. 

 PROFESION 
 PUESTOS DE TRABAJO 
 DATOS NO ECONOMICOS DE NOMINA 
 H ISTORIAL  DEL TRABAJADOR 
 OTROS ( ind ica r )  

………………………………………………. 
………………………………………………. 
………………………………………………. 

     …………………………………………………………. 

Datos de información comercial   Datos económico – f inancieros  
 ACTIV IDADES Y NEGOCIOS  
 L ICENCIAS COMERCIALES 
 SUSCRIPCIONES A PUBLICACIONES /  

    MEDIOS DE COMUNICACIÓN 
 CREACIONES ARTISTICAS,  L ITERARIAS,   

   C IENTIF ICAS O TECNICAS 
 OTROS ( ind ica r )  

………………………………………………. 
………………………………………………. 
………………………………………………. 

     …………………………………………………………. 

 INGRESOS RENTAS 
 INVERSIONES,  B IENES PATRIMONIALES 
 CREDITOS,  PRESTAMOS,  AVALES 
 DATOS BANCARIOS (Cuen tas . . . )  
 PLANES DE PENSIONES,  JUBILACION 
 DATOS ECONOMICOS DE NOMINA 
 SEGUROS 
 H IPOTECAS 
 SUBSIDIOS,  BENEFICIOS 
 H ISTORIAL CREDITOS 
 TARJETAS CREDITO 
 OTROS ( ind ica r )  

………………………………………………. 
………………………………………………. 
………………………………………………. 
………………………………………………. 

Datos de transacciones  
 B IENES Y SERVICIOS SUMINISTRADOS POR  

   EL  AFECTADO 
 B IENES Y SERVICIOS RECIB IDOS POR EL   

   AFECTADO 
 TRANSACCIONES F INANCIERAS 
 COMPENSACIONES /  INDEMNIZACIONES 
 OTROS ( ind ica r )   

………………………………………………. 
………………………………………………. 
………………………………………………. 
………………………………………………. 
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4.2.7.- Base de Datos CAMPUS VIRTUAL 
 
Responsable:   Descripción del f ichero 

Aplicativo: CAMPUS VIRTUAL 
Fichero: CAMPUS VIRTUAL 

Tipo: Oracle 
Ubicación: Cuba.uoc.es 

Administrac ión de conexiones al  
Campus Vir tual  de la UOC. 
 

   
Datos especialmente protegidos  

 IDEOLOGIA 
 CREENCIAS 
 RELIGION 

 
( * )¿Han  s ido  recabados  con  consen t im ien to  exp reso y  po r  esc r i t o  de l  a fec tado?  
 
SI  π     NO π 
Otros datos especialmente protegidos  

 ORIGEN RACIAL  
 SALUD 
 V IDA SEXUAL 

 
( * )¿Han  s ido  recabados  con  consen t im ien to  exp reso y  po r  esc r i t o  de l  a fec tado?  
 
SI  π     NO π 
( * )  En  caso  nega t i vo ,  espec i f i que  la  Ley  que  ex ime  de l  consent im ien to  exp reso po r  razones  de  in te rés  
genera l .  
 

      Nº Ley            Año  
Ind icar  la  Ley re fer ida  

Datos de carácter identif icativo Datos de característ icas personales 
 DNI  /  N IF  
 N  SS/  MUTUALIDAD 
 NOMBRE Y APELLIDOS  
 D IRECCION  
 TELEFONO  
 F IRMA /HUELLA 
 IMAGEN /  VOZ 
 MARCAS FIS ICAS  
 OTROS ( ind ica r )  

………………………………………………. 
………………………………………………. 
………………………………………………. 
………………………………………………. 

 DATOS  DE ESTADO CIV IL  
 DATOS DE FAMILIA  
 FECHA /  LUGAR DE NACIMIENTO 
 CARACTERISTICAS F IS ICAS O 

   ANTROPOMETRICAS  
 SEXO 
 NACIONALIDAD 
 LENGUA MATERNA  
 OTROS ( ind ica r )  

………………………………………………. 
………………………………………………. 
………………………………………………. 
………………………………………………. 

Datos de circunstancias sociales  
 CARACTERISTICAS DE NACIMIENTO,   

    V IV IENDA 
 S ITUACION MIL ITAR 
 PROPIEDADES,  POSESIONES 
 AF ICIONES Y ESTILO DE V IDA 
 PERTENENCIA A CLUBES,  ASOCIACIONES. . .  
 L ICENCIAS,  PERMISOS,  AUTORIZACIONES 
 OTROS ( ind ica r )  

………………………………………………. 
………………………………………………. 
………………………………………………. 
………………………………………………. 
 
 
 
 

 
 
 
 
 
 
 
 
 
 
 
 



FUND ACIÓ PER A L A UNIVERSIT AT OBERT A DE CAT ALUNY A                            Gabinet  de  Gerènc ia  
 

 
Document de Seguretat                                                                                pàg  41  
07/03/a   DOCUMENT EN FUOC, DOCUMENT DE SEGURETAT SEGONS RD 994/1999 
 
 

Datos académicos y profesionales Datos de detalle del empleo 
 FORMACION,  T ITULACIONES 
 H ISTORIAL  DEL ESTUDIANTE 
 EXPERIENCIA  PROFESIONAL 
 PERTENENCIA ASOCIACIONES    

   PROFESIONALES 
 OTROS ( ind ica r )  

………………………………………………. 
- Curriculum personal …………………. 
………………………………………………. 

     ………………………………………………. 

 PROFESION 
 PUESTOS DE TRABAJO 
 DATOS NO ECONOMICOS DE NOMINA 
 H ISTORIAL  DEL TRABAJADOR 
 OTROS ( ind ica r )  

………………………………………………. 
………………………………………………. 
………………………………………………. 

     …………………………………………………………. 

Datos de información comercial   Datos económico – f inancieros  
 ACTIV IDADES Y NEGOCIOS  
 L ICENCIAS COMERCIALES 
 SUSCRIPCIONES A PUBLICACIONES /  

    MEDIOS DE COMUNICACIÓN 
 CREACIONES ARTISTICAS,  L ITERARIAS,   

   C IENTIF ICAS O TECNICAS 
 OTROS ( ind ica r )  

………………………………………………. 
………………………………………………. 
………………………………………………. 

     …………………………………………………………. 

 INGRESOS RENTAS 
 INVERSIONES,  B IENES PATRIMONIALES 
 CREDITOS,  PRESTAMOS,  AVALES 
 DATOS BANCARIOS (Cuen tas . . . )  
 PLANES DE PENSIONES,  JUBILACION 
 DATOS ECONOMICOS DE NOMINA 
 SEGUROS 
 H IPOTECAS 
 SUBSIDIOS,  BENEFICIOS 
 H ISTORIAL CREDITOS 
 TARJETAS CREDITO 
 OTROS ( ind ica r )  

………………………………………………. 
………………………………………………. 
………………………………………………. 
………………………………………………. 

Datos de transacciones  
 B IENES Y SERVICIOS SUMINISTRADOS POR  

   EL  AFECTADO 
 B IENES Y SERVICIOS RECIB IDOS POR EL   

   AFECTADO 
 TRANSACCIONES F INANCIERAS 
 COMPENSACIONES /  INDEMNIZACIONES 
 OTROS ( ind ica r )   

………………………………………………. 
………………………………………………. 
………………………………………………. 
………………………………………………. 
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 4.2.8.- Base de Datos CLUB 
 
Responsable:   Descripción del f ichero 

Aplicativo: CLUB 
Fichero: CLUB 

Tipo: ORACLE 
Ubicación: Brunei .uoc.es 

Dades personals dels socis 

   
Datos especialmente protegidos  

 IDEOLOGIA 
 CREENCIAS 
 RELIGION 

 
( * )¿Han  s ido  recabados  con  consen t im ien to  exp reso y  po r  esc r i t o  de l  a fec tado?  
 
SI  π     NO π 
Otros datos especialmente protegidos  

 ORIGEN RACIAL  
 SALUD 
 V IDA SEXUAL 

 
( * )¿Han  s ido  recabados  con  consen t im ien to  exp reso y  po r  esc r i t o  de l  a fec tado?  
 
SI  π     NO π 
( * )  En  caso  nega t i vo ,  espec i f i que  la  Ley  que  ex ime  de l  consent im ien to  exp reso po r  razones  de  in te rés  
genera l .  
 

      Nº Ley            Año  
Ind icar  la  Ley re fer ida  

Datos de carácter identif icativo Datos de característ icas personales 
 DNI  /  N IF  
 N  SS/  MUTUALIDAD 
 NOMBRE Y APELLIDOS  
 D IRECCION  
 TELEFONO  
 F IRMA /HUELLA 
 IMAGEN /  VOZ 
 MARCAS FIS ICAS  
 OTROS ( ind ica r )  

………………………………………………. 
………………………………………………. 
………………………………………………. 
………………………………………………. 

 DATOS  DE ESTADO CIV IL  
 DATOS DE FAMILIA  
 FECHA /  LUGAR DE NACIMIENTO 
 CARACTERISTICAS F IS ICAS O 

   ANTROPOMETRICAS  
 SEXO 
 NACIONALIDAD 
 LENGUA MATERNA  
 OTROS ( ind ica r )  

………………………………………………. 
………………………………………………. 
………………………………………………. 
………………………………………………. 

Datos de circunstancias sociales  
 CARACTERISTICAS DE NACIMIENTO,   

    V IV IENDA 
 S ITUACION MIL ITAR 
 PROPIEDADES,  POSESIONES 
 AF ICIONES Y ESTILO DE V IDA 
 PERTENENCIA A CLUBES,  ASOCIACIONES. . .  
 L ICENCIAS,  PERMISOS,  AUTORIZACIONES 
 OTROS ( ind ica r )  

………………………………………………. 
………………………………………………. 
………………………………………………. 
………………………………………………. 
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Datos académicos y profesionales Datos de detalle del empleo 
 FORMACION,  T ITULACIONES 
 H ISTORIAL  DEL ESTUDIANTE 
 EXPERIENCIA  PROFESIONAL 
 PERTENENCIA ASOCIACIONES    

   PROFESIONALES 
 OTROS ( ind ica r )  

………………………………………………. 
........................................…………………. 
………………………………………………. 

     ………………………………………………. 

 PROFESION 
 PUESTOS DE TRABAJO 
 DATOS NO ECONOMICOS DE NOMINA 
 H ISTORIAL  DEL TRABAJADOR 
 OTROS ( ind ica r )  

………………………………………………. 
………………………………………………. 
………………………………………………. 

     …………………………………………………………. 

Datos de información comercial   Datos económico – f inancieros  
 ACTIV IDADES Y NEGOCIOS  
 L ICENCIAS COMERCIALES 
 SUSCRIPCIONES A PUBLICACIONES /  

    MEDIOS DE COMUNICACIÓN 
 CREACIONES ARTISTICAS,  L ITERARIAS,   

   C IENTIF ICAS O TECNICAS 
 OTROS ( ind ica r )  

………………………………………………. 
………………………………………………. 
………………………………………………. 

     …………………………………………………………. 

 INGRESOS RENTAS 
 INVERSIONES,  B IENES PATRIMONIALES 
 CREDITOS,  PRESTAMOS,  AVALES 
 DATOS BANCARIOS (Cuen tas . . . )  
 PLANES DE PENSIONES,  JUBILACION 
 DATOS ECONOMICOS DE NOMINA 
 SEGUROS 
 H IPOTECAS 
 SUBSIDIOS,  BENEFICIOS 
 H ISTORIAL CREDITOS 
 TARJETAS CREDITO 
 OTROS ( ind ica r )  

………………………………………………. 
………………………………………………. 
………………………………………………. 
………………………………………………. 

Datos de transacciones  
 B IENES Y SERVICIOS SUMINISTRADOS POR  

   EL  AFECTADO 
 B IENES Y SERVICIOS RECIB IDOS POR EL   

   AFECTADO 
 TRANSACCIONES F INANCIERAS 
 COMPENSACIONES /  INDEMNIZACIONES 
 OTROS ( ind ica r )   

………………………………………………. 
………………………………………………. 
………………………………………………. 
………………………………………………. 

 

 

 
 

4.2.9.- Base de Datos EVIU 
 
Responsable:   Descripción del f ichero 

Aplicativo: EVIU 
Fichero: EVIU 

Tipo: ORACLE 
Ubicación: Brunei .uoc.es 

Dades personals dels a lumnes  
 

   
Datos especialmente protegidos  

 IDEOLOGIA 
 CREENCIAS 
 RELIGION 

 
( * )¿Han  s ido  recabados  con  consen t im ien to  exp reso y  po r  esc r i t o  de l  a fec tado?  
 
SI  π     NO π 
Otros datos especialmente protegidos  



FUND ACIÓ PER A L A UNIVERSIT AT OBERT A DE CAT ALUNY A                            Gabinet  de  Gerènc ia  
 

 
Document de Seguretat                                                                                pàg  44  
07/03/a   DOCUMENT EN FUOC, DOCUMENT DE SEGURETAT SEGONS RD 994/1999 
 
 

 ORIGEN RACIAL  
 SALUD 
 V IDA SEXUAL 

 
( * )¿Han  s ido  recabados  con  consen t im ien to  exp reso y  po r  esc r i t o  de l  a fec tado?  
 
SI  π     NO π 
( * )  En  caso  nega t i vo ,  espec i f i que  la  Ley  que  ex ime  de l  consent im ien to  exp reso po r  razones  de  in te rés  
genera l .  
 

      Nº Ley            Año  
Ind icar  la  Ley re fer ida  

Datos de carácter identif icativo Datos de característ icas personales 
 DNI  /  N IF  
 N  SS/  MUTUALIDAD 
 NOMBRE Y APELLIDOS  
 D IRECCION  
 TELEFONO  
 F IRMA /HUELLA 
 IMAGEN /  VOZ 
 MARCAS FIS ICAS  
 OTROS ( ind ica r )  

………………………………………………. 
………………………………………………. 
………………………………………………. 
………………………………………………. 

 DATOS  DE ESTADO CIV IL  
 DATOS DE FAMILIA  
 FECHA /  LUGAR DE NACIMIENTO 
 CARACTERISTICAS F IS ICAS O 

   ANTROPOMETRICAS  
 SEXO 
 NACIONALIDAD 
 LENGUA MATERNA  
 OTROS ( ind ica r )  

………………………………………………. 
………………………………………………. 
………………………………………………. 
………………………………………………. 

Datos de circunstancias sociales  
 CARACTERISTICAS DE NACIMIENTO,   

    V IV IENDA 
 S ITUACION MIL ITAR 
 PROPIEDADES,  POSESIONES 
 AF ICIONES Y ESTILO DE V IDA 
 PERTENENCIA A CLUBES,  ASOCIACIONES. . .  
 L ICENCIAS,  PERMISOS,  AUTORIZACIONES 
 OTROS ( ind ica r )  

………………………………………………. 
………………………………………………. 
………………………………………………. 
………………………………………………. 
 
 
 
 

 
 
 
 
 
 
 
 
 
 
 
 

Datos académicos y profesionales Datos de detalle del empleo 
 FORMACION,  T ITULACIONES 
 H ISTORIAL  DEL ESTUDIANTE 
 EXPERIENCIA  PROFESIONAL 
 PERTENENCIA ASOCIACIONES    

   PROFESIONALES 
 OTROS ( i nd ica r )  

………………………………………………. 
- ……………. 
………………………………………………. 

     ………………………………………………. 

 PROFESION 
 PUESTOS DE TRABAJO 
 DATOS NO ECONOMICOS DE NOMINA 
 H ISTORIAL  DEL TRABAJADOR 
 OTROS ( ind ica r )  

………………………………………………. 
………………………………………………. 
………………………………………………. 

     …………………………………………………………. 

Datos de información comercial   Datos económico – f inancieros  
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 ACTIV IDADES Y NEGOCIOS  
 L ICENCIAS COMERCIALES 
 SUSCRIPCIONES A PUBLICACIONES /  

    MEDIOS DE COMUNICACIÓN 
 CREACIONES ARTISTICAS,  L ITERARIAS,   

   C IENTIF ICAS O TECNICAS 
 OTROS ( ind ica r )  

………………………………………………. 
………………………………………………. 
………………………………………………. 

     …………………………………………………………. 

 INGRESOS RENTAS 
 INVERSIONES,  B IENES PATRIMONIALES 
 CREDITOS,  PRESTAMOS,  AVALES 
 DATOS BANCARIOS (Cuen tas . . . )  
 PLANES DE PENSIONES,  JUBILACION 
 DATOS ECONOMICOS DE NOMINA 
 SEGUROS 
 H IPOTECAS 
 SUBSIDIOS,  BENEFICIOS 
 H ISTORIAL CREDITOS 
 TARJETAS CREDITO 
 OTROS ( ind ica r )  

………………………………………………. 
………………………………………………. 
………………………………………………. 
………………………………………………. 

Datos de transacciones  
 B IENES Y SERVICIOS SUMINISTRADOS POR  

   EL  AFECTADO 
 B IENES Y SERVICIOS RECIB IDOS POR EL   

   AFECTADO 
 TRANSACCIONES F INANCIERAS 
 COMPENSACIONES /  INDEMNIZACIONES 
 OTROS ( ind ica r )   

………………………………………………. 
………………………………………………. 
………………………………………………. 
………………………………………………. 

 

 

 

 

4.3.- Topologia del sistema d’informació 

4.3.1.- Distribució dels recursos 
 

Per ta l  de donar suport  a les necessi tats informàt iques de les di ferents àrees de la 
FUOC en els àmbits informat ius i  promocional,  acadèmic, docent,  gest ió 
administrat iva i  suport tècnic a ls serveis interns de la FUOC i  aquel ls  ofer ts a tercers,  
e l  s is tema informàt ic  s ’estructura mit jançant d i ferents xarxes locals interconnectades 
als servidors centrals de gest ió i  de serveis. 
 
En l ’àrea públ ica la FUOC disposa d’un porta l  Web en què es presenta a la comunitat  
internacional informació sobre la inst i tuc ió,  les act iv i tats i  e ls  cont inguts de la 
formació impart ida en els seus programes. Des del por ta l  i  amb els n ivel ls  adequats 
de seguretat  exig i ts  en aquest entorn, només les persones autor i tzades com a usuaris  
de la comunitat  UOC poden accedir  mit jançant la seva ident i f icació amb login i  
password a les àrees pr ivades, establ int  aleshores els controls de seguretat propis de 
l ’àrea pr ivada. 
 
En l ’àrea pr ivada, d i ferents subxarxes organi tzen els recursos disponibles i  gest ionen 
els serveis ofer ts  als usuar is ,  sempre sota les pol í t iques d’autor i tzacions i  de 
pr iv i legis def in ides en aquest document i  apl icades pels responsables d’administrac ió 
de sis temes. 
 
En un pr imer nivel l  de seguretat de l ’àrea pr ivada, es dóna accés al  CAMPUS 
VIRTUAL, que ofereix un conjunt de serveis comuns a tots els membres autor i tzats de 
la comunitat  UOC. En un segon nivel l  de seguretat es troben totes les subxarxes 
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internes pròpies de la FUOC a les quals només té accés el  personal administrat iu,  
docent,  de gest ió i  tècnic.  
 
Tant l ’accés a l ’àrea pr ivada com el  poster ior  t rànsi t  intern entre les di ferents 
subxarxes està controlat  per un s is tema de FIREWALL radial  que garanteix la 
seguretat  d’accés i  e l  d ià leg entre els nodes a nivel l  f ís ic.  
 
En el  nivel l  lògic,  el  s is tema de control  d ’accessos TREN garanteix la implantació 
efect iva dels perf i ls  d ’usuar i ,  gest ionant les autor i tzacions d’accés i  e ls pr ivi legis amb 
els quals es real i tzen, molt  especialment als  recursos de gest ió des dels quals es pot 
accedir  a ls f i txers protegi ts i  a ls apl icat ius que els tracten.  
 
De manera exclusiva el  servei  de suport  extern (Bul l )  pot connectar-se a través d’un 
node RDSI,  amb f i l t ratge del  número de t rucada i  login d’accés, per a la real i tzació de 
les seves funcions. 
 
Subxarxes: 
 

-  CAMPUS VIRTUAL 
-  XARXA INTERNA 
-  GESTIÓ 
-  ALTRES 
-  DESENVOLUPAMENT 

 
Bàsicament e l  gros dels recursos que donen suport a l  s is tema informàt ic  es troben 
ubicats en els locals de la seu central  (UOC),  excepte t res servidors de Xarxa Interna 
que es troben instal · lats en els locals de Diputació,  Drassanes i  Castel ldefels.  
 

LOCAL DOMICILI 

UOC 

FUNDACIÓ PER A LA UNIVERSITAT OBERTA DE CATALUNYA 
Àrea de Sistemes d’ Informació 
Av. del  Tibidabo, 39-43 
08035 Barcelona 

Diputació 
UOC-Diputació 
C/ Diputació,  219 
08011 Barcelona 

Drassanes 
Centre Suport  Barcelonès 
Av. Drassanes, 3-5 
08001 Barcelona 

Castel ldefels 

Planeta UOC 
Av. Canal  Ol ímpic,  s/n 
Parc Medi terrani  de la Tecnologia 
08860 Castel ldefels 

  
 

4.3.2.- Ubicació de servidors i de fitxers protegits 
 

Tots e ls  servidors on s ’emmagatzemen els f i txers protegi ts ,  que contenen dades de 
caràcter  personal,  es troben ubicats en els locals de la seu central  de la FUOC i  
corresponen a la d is tr ibució següent:  
 

LOCAL ÀREA SERVIDOR S.O. FITXERS 

UOC Sistemes  
d’ Informació Senegal.uoc.es Unix -  GAT 

-  INFORMACIÓ 
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L iber ia.uoc.es Unix -  PERSONAL 
- TRAMESES 

Cuba.uoc.es Unix -  CAMPUS VIRTUAL 

Brunei .uoc.es Unix -  FORMACIÓ 
  CONTINUADA 

Uoc-escarola.uoc.es Win-NT -  GESTIÓ COMPTABLE 
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4.4.- Seguretat física 
 

Els locals en què es troben ubicats els  servidors centrals que donen suport  a la xarxa 
corporat iva estan protegi ts  per les mesures de seguretat següents:  
 
FUNDACIÓ PER A LA UNIVERSITAT OBERTA DE CATALUNYA 
Àrea de Sistemes d’Informació 
Av. Tibidabo, 39-43 
08035 Barcelona 
 
Accés a l ’edif ici  
 

L ’accés a l ’edi f ic i  està vigi lat  les 24 hores  per personal de la FUOC en horar i  d iürn 
i  per  un vigi lant  d ’una empresa de seguretat la resta de les hores. 

 
Sala d’ordinadors 
 

Accés 
 
L ’accés a la sala d’ordinadors, on s’ubiquen tots e ls serv idors de f i txers,  és 
prohibi t  a tot  e l  personal  a l iè a l ’àrea esmentada. El  personal  autor i tzat  d isposa de 
c laus per a act ivar  els tancaments amb c lau numèrica en les dues portes d’accés a 
la sala.  
 
 
Sistema contra incendis 
 
Disposi t ius d’a larma i  s istemes contra incendis basat en:  
 

-  2 bombones de 80 Kg de gas FE-13 
-  2 bombones de 40 Kg de gas FE-13 
-  8 detectors de fum iònics repart i ts  en sostre i  fa ls  terra 
-  10 di fusors de 360º 
-  3 avisadors acúst ics 
-  1 central  d’a larmes mult izona 

 
Sistema de detecció d’humitat 
 

-  1 central  d’a larmes mult izona 
-  6 detectors d’humitat  
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4.5.- Seguretat lògica 

4.5.1.- Sistema d’autenticació 
 

4.5.1.1.  Identi f icació 
 
1. Tots e ls usuar is del s istema informàtic  de la FUOC són identi f icats en el  

moment de cursar-ne l ’a l ta com a trebal ladors,  mit jançant fotocòpia del  DNI,  
passaport  o targeta de residència.   

 
2. Tots els usuar is no empleats de la FUOC que per d i ferents mot ius han de tenir  

accés al  s istema informàt ic  seran ident i f icats en el  moment de sol · l ic i tar-ne 
l ’a l ta per mit jà d’un document acredi tat iu (DNI,  passaport ,  etc. . . . )  que doni  fe 
inequívoca de la seva identi tat .  

 
3. Els responsables de grup operat iu,  o personal  autor i tzat per  el ls ,  seran 

responsables de la ident i f icació de les persones per a les quals es sol · l ic i ta 
l ’a l ta com a usuar i  del  s istema i ,  de la mateixa manera,  seran el ls  e ls únics 
autor i tzats per a tramitar  la sol · l ic i tud.  

  
4. Abans de cursar la sol · l ic i tud de l ’a l ta com a usuar i  del  s is tema, es comprova 

que el  document ut i l i tzat  per a la ident i f icació est igui  en v igor i  sense senyals 
de manipulació.  
 

5. Per a l  personal de la FUOC, i  sempre que no s igui  possible per a la resta  
d ’usuar is ,  es sol · l ic i ta una fotograf ia de l ’usuar i  a f i  i  efecte que, un cop 
dig i ta l i tzada, f igur i  en la base de dades del  personal  de la FUOC. 

 
6. La sol · l ic i tud es cursarà v ia e-mai l  a ls administradors de CAMPUS i  XARXA 

INTERNA, depenent de les necessi tats de l ’usuar i  a crear.  A l ’e-mai l  s ’ indicarà 
la referència documental  d ’ ident i f icació de l ’usuar i  (DNI,  passaport ,  etc. . .) ,  
l ’àrea o grup operat iu i  e l  responsable sol · l ic i tant.  

 
7. Els administradors mantindran un registre de les sol · l ic i tuds presentades, i  en 

cap cas no gest ionaran pet ic ions sense la deguda referència documental  o que 
procedeixin d’un responsable no autor i tzat .  

 
8. Sempre que c ircumstancialment s ’hagin d’apl icar  procediments de generació 

massiva d’ ident i f icadors potencials  (prematr iculac ió) ,  el  responsable del  f i txer i  
e l  responsable del  grup operat iu impl icat  d issenyaran, en col · laboració amb el  
responsable de seguretat i  e l  d irector  de l ’Àrea de Sistemes d’ Informació,  e ls 
mecanismes de control  que hagin d’apl icar-se per tal  de garant i r  la seguretat  
del  procés. 

 
 

4.5.1.2.  Autent icació 
 
1. A cada usuar i  del  s is tema se l i  assigna un identi f icador i  una clau en el  nivel l  

de CAMPUS. 
 
2. Si  és necessar i  i  es t ramita la sol · l ic i tud corresponent,  després de l ’a l ta en 

CAMPUS, es procedeix a donar d ’a l ta l ’usuari  en XARXA INTERNA, ut i l i tzant e l  
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mateix ident i f icador d’usuar i  però amb una c lau di ferent.  
 
3. Les c laus ut i l i tzades tenen una longi tud mínima de s is  caràcters i  màxima de 

vui t .  
 

4.5.1.3.  Assignació de contrasenyes 
 
1. És competència dels administradors d’usuar i  de CAMPUS i  XARXA INTERNA, i  

dels grups operat ius autor i tzats, que l ’atr ibució i  la assignació de contrasenyes 
es real i tz i  de forma que es garanteix i  la seva conf idencial i tat  i  in tegr i tat .  

 
2. L ’assignació de contrasenyes es real i tzarà de manera automàtica.  L’usuar i  

estarà obl igat a modif icar la seva contrasenya en el  pr imer accés al  s istema i  
haurà de modi f icar- la per iòdicament quan el  s istema l i  ho sol · l ic i t i .  

 
3. En cap cas l ’administrador no està capaci tat per  a conèixer  la contrasenya d’un 

usuar i .  En cas de pèrdua o d’obl i t  de la contrasenya, la contrasenya anter ior  
quedarà anul· lada amb caràcter  general  i  es subministrarà una nova 
contrasenya a l ’usuar i .  

 
4. Excepcionalment,  s ’executarà un procediment d ’assignació automàtica 

d’ ident i f icadors i  de c laus per a usuaris  potencia ls  d ins de l ’àrea acadèmica 
per a cobrir  e ls  processos de matr iculac ió.  Aquests ident i f icadors no seran 
efect ius mentre l ’àrea acadèmica no tramet i  la matr iculació de l ’estudiant,  
e l iminant tots els  ident i f icadors no ut i l i tzats.  El  grup operat iu d ’Atenció a l ’  
Estudiant serà el  d iposi tar i  i  e l  responsable de l ’administrac ió i  de la custòdia 
de la informació esmentada. 

 
5. Continuant amb el  punt anter ior ,  l ’assignació de contrasenyes es real i tzarà de 

forma automàt ica pel s istema per a la pr imera donada a un usuar i .  L ’usuar i  
serà responsable de modi f icar immediatament la seva contrasenya en el  pr imer 
accés al  s is tema, i  cada cop que se l i  sol · l ic i t i  en els processos de renovació 
de contrasenyes automàt ics.  

 
6. Ocasionalment per als alumnes d’ Iberoamèrica, e l  propi usuar i  genera el  seu 

identi f icador i  password in ic ial .  En aquest cas, l ’usuar i  t indrà un accés mínim al 
s istema, que es normal i tzarà quan l ’a lumne formal i tz i  la seva matr ícula i  entr i  
en el  procés general  de matr iculac ió.  

 

4.5.1.4.  Distr ibució de contrasenyes 
 
1. La distr ibució de contrasenyes del personal intern i  del  personal extern ( i  

inv i tats)  al  qual  c ircumstancialment s ’hagi  de donar accés al  s istema, es 
real i tzarà via e-mai l  a l  responsable de la sol · l ic i tud per un mit jà segur,  o bé 
comunicant- la directament a l ’ in teressat .  

 
2. La distr ibució de contrasenyes a l ’a lumnat es real i tzarà en mà juntament amb 

la documentació de matr iculac ió que es l l iura a l ’ interessat.  
 
3. En el  seu pr imer accés al  s is tema, l ’usuari  estarà obl igat  a modi f icar  la seva 

contrasenya. A part i r  d ’aquest moment,  l ’usuar i  és l ’únic responsable de l ’ús i  
de la confidencial i tat  de la seva contrasenya, i  haurà de modi f icar- la a pet ic ió 
del  s istema per iòdicament.  
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4.5.1.5.  Emmagatzematge de contrasenyes 
 
1. Els login  i  les c laus d’accés assignades a cada usuar i  de la xarxa corporat iva 

de la FUOC són personals i  in transfer ib les, essent l ’usuar i  l ’únic responsable 
de les conseqüències que puguin der ivar-se’n del  mal ús, de la d ivulgació o de 
la pèrdua.  

 
2. Durant el  temps de vigència,  les contrasenyes s ’emmagatzemaran de forma 

in inte l · l ig ible i  seran salvaguardades en els processos de còpia de seguretat  
del  s istema. 

 
3. Ningú no està autor i tzat  a desxif rar  la c lau d’un usuar i ,  n i  tan sols el  personal 

tècnic de suport .  En cas de pèrdua o d’obl i t  per part  de l ’usuar i ,  se l i  generarà 
una nova c lau d’accés sotmesa als mateixos requis i ts que una clau in ic ia l .  
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4.5.2.- Sistema de control d’accessos 

4.5.2.1.-  Perf i ls  d ’usuar i  
 
Els perf i ls d ’usuari  determinen el  conjunt d ’opcions de procés a les quals pot 
accedir  un usuari  determinat des del  moment en què s’ ident i f ica com a usuar i  del  
s is tema mit jançant la introducció del  seu login  o ident i f icador.  
 
El  s istema de control  d ’accessos es basa en un conjunt  de relacions establer tes a 
a nivel l  dels apl icat ius CAMPUS VIRTUAL i  TREN. L’apl icat iu TREN recul l  les 
sol · l ic i tuds d’accés i ,  un cop ver i f icat  e l  perf i l  assignat a l ’usuar i ,  estableix la 
conf iguració del  seu l loc de trebal l .  
 
Per ta l  de configurar  e l  per f i l  d ’un usuar i  (accessos accessib les i  pr iv i legis amb els 
quals s ’accedeix) ,  e l  s istema de control  d ’accessos apl ica les regles següents:  
  

-  Cada persona s’ ident i f ica individualment com a USUARI.  
-  Cada USUARI té un TIPUS D’USUARI pr imar i .  
-  Cada USUARI pot  tenir  un o més TIPUS D’USUARI secundari .  
-  Cada USUARI està subscr i t  a una o més LLISTES DE ROL. 
 
-  Cada apl icació s ’ ident i f ica individualment (APL).  
-  Cada apl icació té associats n  ROLS. 
-  Cada apl icació té associats n  MÒDULS. 
-  Cada mòdul té associats n  ACCESSOS. 

 
-  Un ACCÉS pot def in ir  e ls pr iv i legis d’un USUARI indiv idual .  
-  Un ACCÉS pot def in ir  e ls pr iv i legis d ’un TIPUS (di ferents usuar is) .  
-  Un ACCÉS pot def in ir  e ls pr iv i legis d’un ROL  (di ferents usuar is) .  

 
De manera que l ’accés a un mòdul està controlat  pel  f i l t re següent:  
 

(1)  Si  l ’USUARI té ACCÉS al  MÒDUL, accedeix segons parametr i tzació 
personal i tzada. 

(2) Si  e l  TIPUS de l ’usuar i  té ACCÉS al  MÒDUL, l ’usuar i  accedeix segons 
parametr i tzació del  TIPUS. 

(3)  Si  e l  ROL al  que està subscr i t  l ’usuar i  té ACCÉS al  MÒDUL, l ’usuar i  
accedeix segons parametr i tzació del  ROL. 

(4) En qualsevol  a l t re cas, es denega l ’accés a l ’usuar i .  
 
A l ’ANNEX A-3 es presenta el  format dels d i ferents l l is tats a disposic ió de 
l ’administrador per a controlar  e ls  perf i ls  per  t ipus d’usuari  i  ro l  act ius en el  
s is tema. 
 
A l ’ANNEXO A-2 es presenta el  format dels di ferents l l is tats a disposició de 
l ’administrador per a obtenir  la l l is ta de tots e ls usuar is amb accés al  s istema, 
indicant e l  perf i l  a l  qual  està associat  en aquest moment.  
 

4.5.2.2.-  Administració d’usuar is 
 

1. Per a donar d’al ta un usuar i  en el  s is tema de control  d ’accessos (TREN), serà 
imprescindible que ja est igui  donat d ’a l ta com a usuar i  del  s istema en la base 
de dades de CAMPUS. 
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2. Tant l ’operació d’al ta com qualsevol  al t ra operació poster ior  de manteniment 
(excepte aquel les que responguin a actuacions tècniques per incidències) 
necessi taran la conf irmació corresponent del  responsable de l ’apl icat iu al  qual 
est igui  subscr i t  l ’usuar i .  

 
3. En donar d ’a l ta un usuar i ,  assumirà les autor i tzacions i  els pr iv i legis que es 

der ivin del  perf i l  sol · l ic i tat  pel  responsable d’apl icat iu que ha cursat  la 
sol · l ic i tud. 

  
4. Un usuar i  sense perf i l  def in i t  no t indrà accés al  s istema. 

 
5. La baixa d’un usuari  suposarà la seva el iminació total  del  n ivel l  de XARXA 

INTERNA, i  la redef in ic ió del  seu perf i l  a l  nivel l  mínim en CAMPUS, on 
continuarà subscr i t  a l  Club UOC. En els apl icat ius es donarà de baixa  quan el  
responsable cursi  una pet ic ió de baixa def ini t iva.   

 
6. A pet ic ió del  responsable del  grup operat iu,  la baixa pot suspendre’s durant un 

període de reserva f ins que l ’usuar i  deixi  efect ivament de prestar  els  seus 
serveis a la FUOC. A part i r  d ’aquest termini  la baixa serà f ís ica.  

 
7. La informació re lac ionada amb la feina de l ’usuari  passarà a còpies de 

seguretat,  d ins del  procés de còpies del  d ia,  on s’emmagatzemarà f ins que 
caduqui el  per íode de vigència històr ica de la còpia esmentada. 

 
8. El  s istema evi tarà que una identi f icació d’usuar i  pugui  tornar a ser ut i l i tzada. 
 

4.5.2.3.-  Administració de perf i ls 
 

1. L ’administrador de perf i ls  crea el  per f i l  d ’un nou usuar i  a pet ic ió del 
responsable de l ’apl icat iu al  qual  està subscr i t  l ’empleat  e l  perf i l  del  qual  es 
crearà.  

 
2. Les pet ic ions d’a l ta,  de modi f icació o de baixa seran cursades per e-mai l  a 

l ’administrador de perf i ls  des dels responsables d’apl icat ius o personal 
autor i tzat amb aquesta f inal i tat .  Només es cursaran aquel les sol · l ic i tuds que 
arr ib in correctament autor i tzades. 

 
3. Només l ’administrador de perf i ls  té pr ivi legis per a val idar  qualsevol  de les 

operacions a les quals pot sotmetre’s un perf i l  d ’usuar i .  
 

4. L ’administrador de perf i ls  tractarà la informació dins del  n ivel l  d ’administració.  
Un cop real i tzades les modi f icacions, ho not i f icarà al  responsable de l ’apl icat iu 
a l  qual el  per f i l  est igui  subjecte per a la seva val idació i  not i f icació a l ’usuar i  
interessat.  

 
 
 

4.5.2.4.-  Control  d ’accessos al  s istema 
 
1. En encendre un ordinador d’usuar i ,  e l  s is tema operat iu s ’engegarà i  es 

sol · l ic i tarà l ’ ident i f icador d’usuar i  i  la c lau d’accés a la xarxa (XARXA 
INTERNA), des d’on es real i tzarà la conf iguració de serveis i  de recursos 
disponibles en el  PC local  de l ’usuar i .  

 



FUND ACIÓ PER A L A UNIVERSIT AT OBERT A DE CAT ALUNY A                            Gabinet  de  Gerènc ia  
 

 
Document de Seguretat                                                                                pàg  54  
07/03/a   DOCUMENT EN FUOC, DOCUMENT DE SEGURETAT SEGONS RD 994/1999 
 
 

2. Tot  segui t  s ’ in ic ia el  programa de control  d ’accessos (TREN) que conf igurarà 
les opcions d’apl icat ius als quals té accés l ’usuar i  segons el  seu perf i l .  
 

3. Cada ident i f icador t indrà un perf i l  associat,  segons el  càrrec i  les funcions de 
l ’usuar i  que sol · l ic i ta l ’accés. 
 

4. La introducció d’una clau di ferent d ’aquel la autor i tzada impedirà l ’accés, ofer int  
la possibi l i tat  d’ introduir  novament la c lau, a f i  i  efecte de corregir  errors de 
dig i tació.   
 

4.5.2.5.-  Control  d ’accés al  programa que gest iona la base de dades 
 
1. El  contro l  d ’accessos als f i txers que continguin dades de caràcter  personal es 

real i tzarà sempre per mit jà de l ’apl icat iu especí f ic  que les gest iona,  i  de la 
forma i  amb els pr iv i legis que estableix l ’accés de l ’usuar i  sobre cadascun del  
mòduls autor i tzats segons el  seu perf i l .  

 
2. Quan l ’usuari  seleccioni  un apl icat iu des del  seu PC, e l  s istema de control   

d ’accessos (TREN) val idarà els permisos de l ’usuar i  i  per f i larà la conf iguració 
d’opcions disponibles segons el  per f i l .  

 
3. Quan l ’usuari  opt i  per una opció determinada de programa, e l  s istema de control  

d ’accessos (TREN) val idarà la forma i  e ls  pr iv i legis amb els quals aquest usuar i  
concret  accedeix al  mòdul seleccionat.  
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4.6.- Còpies de Seguretat i Gestió de Suports 
 
A f i  de complir  al lò que s ’estableix en l ’ar t ic le 8.2. f  del  Real  Decret  994/1999, de 11 de 
juny, la FUOC disposa d’un procediment de real i tzació de còpies de seguretat i  de 
recuperació de dades que en garanteix la reconstrucció en l ’estat en què es trobaran en 
el  moment de produir-se la pèrdua o la destrucció.  
  
Aquest procediment consisteix en la real i tzació,  amb per iodic i tat d iàr ia,  d ’una còpia de 
seguretat  de la informació de la FUOC. Setmanalment,  un còpia és diposi tada en una 
empresa externa, contractada amb aquesta f inal i tat ,  que custodia les còpies de 
seguretat  esmentades.  
 
En cas de produir -se una inc idència que generi  destrucció d’ informació, s ’apl icarà el  
procediment de not i f icació,  de tractament i  de registre d ’ inc idències previst  a l ’apartat  
4.7. d’aquest document de seguretat,  i  es procedirà a la recuperació de la informació 
destruïda. Si  aquesta recuperació fos impossible,  es procedirà a sol · l ic i tar  la còpia de 
seguretat  més recent i  a restaurar la informació destruïda.  

4.6.1.- Normes sobre còpies de seguretat i gestió de suports 
 

Qualsevol actuació o procediment en matèr ia de còpies de seguretat i  de gest ió de 
suports haurà d’ajustar-se exactament a les normes establer tes al  punt  2.7 d’aquest  
document. 

4.6.2.- Procediments de còpia de seguretat i de recuperació de dades 
 

D’acord amb les mesures de seguretat en matèr ia de còpia i  de recuperació de dades 
establer tes en aquest document i  les especif icacions manifestades pel  responsable de 
f i txer  i  pel  responsable del  seu tractament,  l ’administrador de còpies mant indrà 
actual i tzada la documentació sobre els procediments de còpia i  de recuperació de 
dades per a cadascun dels servidors afectats i  e ls  f i txers que conté.   
 
Aquests documents tècnics s ’ incorporen als manuals d ’explotació del  grup operat iu 
d ’ Infrastructura Tecnològica amb les denominacions “Manuals de Còpia” i  només 
seran accessib les pels responsables del  f i txer  i  de seguretat,  l ’administrador de 
còpies i  el  personal  d ’explotació autor i tzat .  
 
El  s is tema de còpies actualment en funcionament es div ideix en dos grups:  
 

Còpies UNIX:  Conté els f i txers,  e ls apl icat ius i  e ls s istemes dels serv idors  
  UNIX, en els quals resideixen els f i txers protegi ts.  
  Software de còpia: Networker (Legato)  
  Freqüència ………: Diàr ia incremental  i  còpia tota l  setmanal 
  Vigència…………..:  Les còpies es mantenen durant 2 mesos 
  Històr ic…………... :  Còpia mensual 
 

Còpies NT  :  Contenen els f i txers,  e ls  apl icat ius i  e ls  s is temes dels servidors  
 de la xarxa corporat iva,  serveis of imàtics,  etc. . .  
  Software de còpia: Backup Exec (Ver i tas) 
  Freqüència ………: Diàr ia incremental  i  còpia tota l  setmanal 
  Vigència…………..:  Les còpies es mantenen durant 2 mesos 
  Històr ic………..….: Totes les còpies 
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Regularment,  amb freqüència setmanal,  un joc de còpia és l l iurat  a l ’empresa ESABE 
SEGURIDAD INFORMÁTICA en un malet í  tancat i  amb clau de seguretat,  per  
emmagatzemar- lo fora del  locals de la FUOC. En aquesta còpia,  a més dels f i txers, 
dels apl icat ius i  dels s is temes dels servidors,  es guarden també els procediments de 
recuperació i  una còpia del  software de backup ut i l i tzat ,  de manera que davant una 
s i tuació de màxima emergència es garanteix l ’autonomia tota l  per a real i tzar una 
recuperació integral  dels s istemes. 
 
Sempre que, en cas d’ inc idència es requereixi  la recuperació de part  o de la tota l i tat 
de les dades, sobretot pel  que fa a f i txers protegi ts ,  s ’apl icaran els procediments de 
recuperació preestablerts ,  quan la incidència s igui  previs ib le,  i  e ls  procediments que 
aconsel l i  e l  Comitè de Cr is i ,  quan la inc idència obeeixi  a una s i tuació excepcional.  En 
qualsevol  cas,  s i  es posen en per i l l  f i txers protegi ts,  serà necessàr ia la conformitat 
per  escr i t  del  responsable de f i txer .  Aquestes inc idències quedaran enregistrades en 
el  registre d ’ inc idències.  

 

4.6.3.- Tractament i administració de suports  
 

A causa del gran volum de suports ut i l i tzats en el  s is tema de còpies, les eines de 
backup ut i l i tzades per a automati tzar les tasques del  responsable de còpies aporten 
la base informat iva per mantenir  actual i tzat e l  registre diar i  de còpies i  e ls  seus 
continguts. 
 

4.6.3.1.-  Identi f icació 
 
1. Els suports ut i l i tzats en les còpies s ’et iquetaran fent  constar la referència de la 

còpia d’acord amb el  registre generat per les eines de backup ut i l i tzades amb 
aquesta f inal i tat .  

 
2. Els suports que cont inguin dades personals seran et iquetats de forma 

di ferenciada, a f i  de dist ingir - los de la resta de suports.  
 

3. L ’et iqueta serà de color  vermel l  o a l t ra marca ident i f icat iva, i  cont indrà una 
advertència c lara sobre el  cont ingut del  suport  i  sobre la prohibic ió d ’accés al  
personal  no autor i tzat .  

 

4.6.3.2.-  Inventar i  
 
1. El  responsable de seguretat por tarà una relació detal lada dels suports,  amb 

indicació d’aquel ls  que cont inguin f i txers protegi ts .  
 

2. A la re lac ió s ’especi f icarà la s i tuació de cada suport .  
 

3. La relació esmentada s ’actual i tzarà un cop mes, mit jançant l ’ inventar i  
corresponent,  coincidint  amb la real i tzació de les còpies històr iques mensuals.  

 
4. L ’ inventar i  també recol l i rà e ls suports que han produït  una baixa en el  s istema 

de còpies, e ls quals seran efect ivament inut i l i tzats per tal  d’evi tar  la possible 
recuperació dels seus cont inguts.  La inut i l i tzació consist i rà en l ’a l teració f ís ica 
del  suport  i  e l  seu emmagatzematge separat per possib i l i tar  l ’evidència de la 
seva local i tzació.  
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5. Per iòdicament, el  responsable de seguretat s ’encarregarà de la destrucció 
f ís ica dels suports inut i l i tzats a f i  d ’opt imitzar l ’ inventar i  i  de garant ir  la 
dest inació certa dels suports ret i rats.  

 

4.6.3.3.-  Emmagatzematge 
 
1. Els únics suports homologats per a contenir  dades de caràcter  personal a la 

FUOC són els següents:  
 

-  Discs del  servidor en el  qual  s ’ubica el  f i txer mestre 
-  Memòria RAM del  s istema i  dels l locs de t rebal l  (Suport  temporal)  
-  Discs vi r tuals i  de suport  per a f i txers temporals 
-  Suports homologats per a real i tzar còpies de seguretat 
-  Suports homologats per a real i tzar cessions temporals a empreses de 

serveis o a administrac ions públ iques 
-  Suports homologats per a real i tzar  cessions permanents a al t res 

empreses del  grup o terceres. 
 

2. És prohibi t  d ’ut i l i tzar suports no homologats per a emmagatzemar f i txers que 
continguin dades de caràcter  personal.  

 
3. Els suports ut i l i tzats per a còpies de seguretat s ’emmagatzemaran en armaris 

tancats amb clau,  i  un cop per setmana es l l iurarà una copia de seguretat  a 
l ’empresa de seguretat  ESABE. 
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4.7.- Gestió d’Incidències 
 
A f i  de compl ir  degudament a l lò que s ’estableix a l ’ar t .  8.2.e del  Real  Decret 994/1999, 
de 11 de juny, la FUOC disposa d’un procediment de not i f icació,  de gest ió i  de resposta 
de les incidències,  entenent per “ incidència”  qualsevol  anomal ia que afect i  o pugui 
afectar  la seguretat  de les dades o dels s is temes i  dels recursos ut i l i tzats per al  seu 
tractament adequat.  
 
Depenent d irectament del  responsable de seguretat ,  la d irecció de l ’Àrea de Sistemes 
d’ Informació designarà els mit jans tècnics i  humans per organitzar,  en tots e ls  nivel ls  
adequats per a donar cobertura a tot  el  s is tema informàt ic ,  e l  s is tema de gest ió  
d ’ inc idències.  
 
Davant la d ivers i tat  d’usuar is enquadrats en els d i ferents grups operat ius de la FUOC, el  
s is tema de gest ió d’ inc idències central i tzarà i  coordinarà les accions de suport  que 
afect in e l  n ivel l  de seguretat  del  s istema. En aquest  sent i t ,  e ls serveis d ’atenció a 
l ’usuar i  existents anter iors a aquest document,  és a dir :   
 

-  Ajuda informàt ica 
-  Atenció a l ’estudiant  
-  Atenció al  docent 

 
actuaran com a pr imer n ivel l  de suport  de les inc idències detectades pels usuar is  en la 
seva act ivi tat  habi tual amb el  s istema per a aquel ls  grups d’usuar is.  Quan la incidència 
suposi una amenaça per a la seguretat del  s is tema o dels seus f i txers,  aquests serveis 
encaminaran les seves sol · l ic i tuds al  s istema de gest ió d ’ inc idències.  
 
Per a tots e ls  empleats,  tant personal administrat iu i  de gest ió com personal tècnic,  el  
n ivel l  de suport  s ’establ i rà d irectament amb el  servei  de suport  d’ incidències.  

4.7.1.- Procediments de notificació d’incidències 
 

Qualsevol  persona que formi part  de la plant i l la  de la FUOC o hi  prest i  temporalment  
servei ,  o bé com a personal extern d’empreses de serveis,  haurà de not i f icar 
immediatament a l  personal de suport del  servei de gest ió d’ incidències qualsevol 
anomalia que detect i  i  que afect i  o pugui afectar  la seguretat de les dades o del  
s istema informàt ic .   
 
En vis ta dels greus per judic is  que es poden ocasionar,  la FUOC actuarà 
disc ip l inàr iament en cas de no actuar amb la màxima di l igència davant una 
i r regular i tat  en el  funcionament habi tual  del  s istema informàt ic .  
 
El  procediment de not i f icació es real i tzarà a través de l ’F6 “entrada d’ inc idències”  a l  
servei de suport  assignat a cada grup operat iu i  que ha estat  not i f icat  pel  responsable 
a tots els usuar is  afectats.  Per defecte, i  l levat que s ’estable ix in procediments 
especials autor i tzats pel  responsable de seguretat,  e l  servei  de suport  d ’ inc idències 
es podrà contactar pels mit jans següents:  
 

-  Servei  de Suport  d ’ Inc idències 
 

-  Comunicació te lefònica:    93.2532318 
-  E-mai l                           :     x interna@campus.uoc.es 
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4.7.2.- Procediments de gestió d’incidències 
 

D’acord amb les mesures adoptades per la d irecció de l ’Àrea de Sistemes 
d’ Informació per organi tzar  e l  servei  de suport  d’ incidències,  de les directr ius del  
responsable de seguretat,  i  de l ’exper iència acumulada en la casuíst ica d’actuacions 
de l ’equip de suport ,  es mantindrà actual i tzada la documentació sobre els 
procediments de gest ió d ’ incidències susceptibles de normal i tzació.   
 
Aquests documents tècnics s ’ incorporen als manuals d ’explotació del  grup operat iu 
d ’ Infraestructura Tecnològica amb la denominació “Manual de Gest ió d ’ Inc idències”  i  
només seran accessib les pels responsables del  f i txer  i  de seguretat,  i  a l  equip de 
suport  a les inc idències.  
 

4.7.2.1.-  Gest ió 
 
El  responsable de suport  rebrà les not i f icacions d’ incidències i  procedirà a la seva 
obertura en el  registre,  a l ’avaluació prel iminar i  a la comunicació als tècnics de 
suport ,  interns o externs,  encarregats de la resolució,  quan no existe ix i  un 
procediment apl icable que es der iv i  de la casuíst ica documentada. 
 
Quan existe ix i  la evidència o,  f ins i  tot ,  la sospi ta que la incidència ha afectat  o pot  
haver afectat  un f i txer protegi t ,  e l  responsable de suport  ho comunicarà al  
responsable del  f i txer per real i tzar-ne el  seguiment.  
 

4.7.2.2.-  Resposta 
 
El  responsable de suport s ’assegurarà que els tècnics donin resposta immediata a 
la inc idència i  supervisarà la fe ina de reparació de l ’anomal ia detectada. 
 
Un cop resol ta l ’anomal ia,  ompl irà en el  registre d’ incidències la f i txa d’ incidència 
oberta, i  comunicarà el  resul tat  a l ’usuar i  sol · l ic i tant .  
 
Quan del  tractament aconsel lat  per  a la resolució es der iv in r iscs cer ts o potencials  
per a la seguretat  i  la  integr i tat  dels f i txers protegi ts ,  o dels recursos (software i  
hardware) que els tracten, e l  responsable de suport  comunicarà al  responsable de 
seguretat  i  a l  responsable del  f i txer  la s i tuació,  per a l  seu seguiment i  l ’avaluació 
en conjunt .  
 
Un cop resol ta l ’anomal ia,  enviarà un informe al  responsable del  f i txer ,  amb totes 
les dades requerides per a l  registre de la inc idència. 
 

4.7.2.3.-  Registre 
 
El  responsable del  f i txer,  d ’acord amb l ’Art .  10 del  Real  Decret  994/1999, ha creat 
un registre informati tzat en què es fa constar  la informació següent re lat iva a les 
inc idències: 
 

-  T ipus d’ incidència 
-  Moment en el  qual  s ’ha produït  la incidència 
-  Persona que real i tza la not i f icació i  problema manifestat  
-       Procediment apl icat  per  a la seva resolució 
-       Tècnic que s ’ocupa de la incidència 
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-       Moment en el  qual es considera solucionada la inc idència 
-       Indicació de f i txers afectats 
-       Val idació del  responsable de seguretat  i  del  f i txer .  

 
És obl igació del  responsable de suport  mantenir  actual i tzat e l  registre 
d ’ inc idències,  i  també not i f icar a l  responsable de seguretat  i  a l  responsable del 
f i txer  qualsevol  incidència en què es vegin afectades o es posin en per i l l  les dades 
dels f i txers expressament protegides en aquest document.  
 
A més, és obl igació del  responsable gest ionar les incidències que podr ien produir -
se,  en el  mínim temps possib le,  garant int ,  en qualsevol  cas,  que la seguretat  de les 
dades de caràcter  personal no es vegi al terada en cap moment.  

 
 
A l ’ (ANNEX A-6) s ’estableix e l  registre d’ inc idències per a recol l i r  l ’evidència d’aquests  
fets i  la seva resolució.  
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4.8.- Cessió de dades 
 
Atesa l ’àmpl ia var ietat  de tractaments apl icats a la informació en mans de la FUOC, com 
a conseqüència de la d ivers i f icació de serveis i  de recursos a disposic ió de les persones 
que conformen la comunitat  universi tàr ia en totes les seves facetes i  àrees d’actuació,  
per  a determinats conceptes és necessàr ia la part ic ipació de tercers en la real i tzació 
dels object ius persegui ts  a di ferents nivel ls .  
 
Aquests “ tercers”  poden catalogar-se bàsicament en dos grans grups: empreses que 
real i tzen serveis per compte de la FUOC, per la qual cosa necessi ten conèixer dades i  
actuar com a encarregats del  t ractament,  i  organismes que depenen de les 
Administrac ions Públ iques a les quals es not i f iquen certes informacions en compl iment 
de les disposic ions i  de les normat ives v igents.   
 
D’a l t ra banda, depenent de les condicions de la comunicació de dades i  de la f inal i tat  
perseguida, existeix una c lara di ferència entre la comunicació de dades a tercers que 
actuen com a proveïdors de serveis per al  t i tu lar  dels f i txers i  aquel ls  casos en què la 
comunicació de dades es deu a al t res f inal i tats.  
  
En qualsevol  cas, en el  moment actual  i  en el  futur  i  sense detr iment de l ’observança 
estr ic ta de les disposic ions legals vigents, la FUOC establ i rà un procediment de 
sol · l ic i tud de cessions de dades i  un registre dels moviments d’aquesta naturalesa, 
independentment de la consideració o no consideració estr icta de cessió.   
 
En úl t ima instància,  aquest registre permetrà de conèixer ,  en tot  moment,  les 
dest inacions de les dades subministrades des de les instal · lac ions de la FUOC, les 
caracter ís t iques de la cessió i  la  f inal i tat  perseguida, les condic ions del  t ractament 
apl icat  i  e l  responsable de la seva autor i tzació.  
 
De manera general ,  les comunicacions de dades obeiran a la catalogació següent 
segons la durada i  la f inal i tat :  
 

-  Cessions permanents :  Es tracta de comunicacions de dades a empreses que 
real i tzen tractaments per compte de la FUOC i  que s ’actual i tzen per iòdicament 
amb la freqüència establer ta.  

 
-   Cessions temporals :  Es tracta de comunicacions que obeeixen a una necessi tat  

c ircumstancial  i  que seran anul· lades o cancel · lades un cop acabi la necessi tat  
que les or ig ina.  

 
La forma dels formular is  ut i l i tzats i  e l  registre de cessions es presenta a l ’Annex A-7.  

4.8.1.- Normes per a la cessió de dades 
 

Qualsevol  sol · l ic i tud per a la cessió o comunicació de dades de caràcter  personal 
s ’a justarà a al lò que s ’estableix a la L le i  de Protecció de Dades de Caràcter  Personal ,  
art ic les 11 i  12, en què es regula la Comunicació de Dades i  l ’Accés a les Dades per 
compte de tercers.  
 
D’acord amb les seves funcions, e l  responsable del  f i txer  i  e l  responsable de 
seguretat  seran els encarregats d’avaluar la necessi tat ,  la f inal i tat i  e l  cont ingut de la 
sol · l ic i tud de cessió de dades per determinar la seva autor i tzació o denegació,  
requis i ts legals que s ’hagin de compl ir ,  not i f icacions a l ’APD, etcètera,  d ’acord amb 
les disposic ions vigents en matèr ia de seguretat de dades.  
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4.8.2.- Procediments de sol·licitud 
 
Qualsevol pet ic ió de dades haurà de ser t ramitada al  responsable del  f i txer  o dels 
f i txers afectats,  e ls  quals de comú acord amb el responsable de seguretat,  i  par t int  
del  coneixement de les disposic ions legals i  de la normativa de seguretat  de la 
inst i tuc ió,  procediran a avaluar les caracter ís t iques de la sol · l ic i tud,  la necessi tat  de 
comunicar les dades sol · l ic i tades, la f inal i tat  perseguida i  e ls requis i ts legals que 
s ’hagin d’observar per fer- la efect iva i  v iable,  o bé que determinin la seva denegació. 
 
El  formular i  de sol · l ic i tud es descr iu a l ’Annex A-7, i  passaran a formar part  de 
l ’expedient de cessió o de comunicació de dades del  f i txer juntament amb la 
resolució.  

4.8.3.- Procediments de preparació i de lliurament 
 

Un cop autor i tzada la sol · l ic i tud de cessió o comunicació de dades, els responsables 
del  f i txer  i  de seguretat  gest ionaran amb l ’Àrea de Sistemes d’ Informació les 
caracter ís t iques i  les condicions en què s’hagi de real i tzar  la cessió.  
 
Un cop val idada la v iabi l i tat  tècnica per donar suport  a la sol · l ic i tud presentada, es 
cursarà la corresponent pet ic ió al  responsable o al  equip tècnic designat per a la seva 
real i tzació en les condic ions establer tes.  
 
Un cop preparats e ls  elements tècnics necessar is per a real i tzar  la cessió,  e l  
responsable tècnic designat ho comunicarà al  sol · l ic i tant  i  a l  responsable del  f i txer 
per ompl i r  l ’autor i tzació de sort ida i  subministrar- la a l  dest inatar i .  

4.8.4.- Registre de cessions 
 

El  registre de cessions pròpiament di t  es portarà com un ANNEX (A-7) .  
Es mant indrà un registre en què quedi constància de les cessions, permanents o 
temporals,  que es fan a tercers,  amb el  detal l  següent:  
 

-  Data de sol · l ic i tud  
-  Persona i  departament sol · l ic i tant,  mot iu de la sol · l ic i tud;  autor i tzació 
-  T ipus de cessió:  permanent o temporal  
-  Data de vigència (s i  és temporal)  
-  Freqüència d’actual i tzació (s i  és permanent) 
-  Descr ipció de l ’estructura de dades dels f i txers resul tants 
-  Persona i  departament dest inatar i ;  aprovació 
-  Sol · l ic i tud al  departament d ’ informàt ica,  adjuntant la informació i  l ’autor i tzació 

necessàr ia 
-  Dest inatar i  (empresa, departament,  persona, etc. . . )  i  data de l l iurament 
-  Contracte, condicions d’ús,  o document s imi lar  s ignat pel  dest inatar i  
-  Informació per a la seva not i f icació a l ’A.P.D. (quan t ingui  l loc) .  

 
El  registre estarà sota la custòdia del  responsable de seguretat  i  adjunt a aquest 
document de seguretat.  El  responsable de seguretat actuarà com a coordinador en les 
di ferents fases de tramitació,  des que es presenta la sol · l ic i tud f ins a la confecció 
f inal  de l ’expedient  i  e l  seu registre.  
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5.- Legalització de fitxers en l’A.P.D. 
 
Tot seguit  es detal len les còpies dels formular is  or iginals de sol · l ic i tud d’ inscr ipc ió dels 
f i txers protegi ts  a l ’Agència de Protecció de Dades, acompanyats de la not i f icació de 
registre cursada per l ’Agència.  
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ANNEXOS 

A-1) Descripció tècnica de fitxers 
 
Amb caràcter  general ,  la informació continguda en aquest document re lat iva als f i txers 
protegi ts  ( f i txers que contenen dades de caràcter  personal) ,  la seva estructura i  e ls  
apl icat ius que els tracten s ’han recol l i t  de les especi f icacions tècniques i  funcionals 
desenvolupades en els documents següents:  
 

 Aplicatiu CAMPUS VIRTUAL: 
 

 Responsable:  . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . .  
 

-  Base de Dades:    CAMPUS 
-  Tipus:         ORACLE 
-  Administrador:       Àrea de Sistemes d’ Informació 
-  Servidor:               UNIX (cuba.uoc.es)  
-  Documentació:       Responsable del  f i txer 

       Àrea de Sistemes d’ Informació 
  Anàl is i  funcional i  Model de Dades 
 

 Aplicatiu GAT: 
 

 Responsable:  . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . .  
 

-  Base de Dades:     GAT 
-  Tipus:         ORACLE 
-  Administrador:       Àrea de Sistemes d’ Informació 
-  Servidor:               UNIX (senegal.uoc.es) 
-  Documentació:       Responsable del  f i txer 

        Àrea de Sistemes d’ Informació 
           Anàl is i  funcional i  Model de Dades 
 

 Aplicatiu PERSONAL: 
 

 Responsable:  . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . .  
 

-  Base de Dades:    PERSONAL 
-  Tipus:         ORACLE 
-  Administrador:       Àrea de Sistemes d’ Informació 
-  Servidor:              UNIX ( l iber ia.uoc.es)  
-  Documentació:       Responsable del  f i txer 

       Àrea de Sistemes d’ Informació 
          Anàl is i  funcional i  Model de Dades 
 

 Aplicatiu FORMACIÓ CONTINUADA: 
 

 Responsable:  . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . .  
 

-  Base de Dades:    FORMACIÓ CONTINUADA 
-  Tipus:         ORACLE 
-  Administrador:       Àrea de Sistemes d’ Informació 
-  Servidor:                UNIX (brunei .uoc.es) 
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-  Documentació:       Responsable del  f i txer 
       Àrea de Sistemes d’ Informació 

          Anàl is i  funcional i  Model de Dades 
 

 Aplicatiu INFORMACIÓ: 
 

 Responsable:  . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . .  
 

-  Base de Dades:    INFORMACIÓ 
-  Tipus:         ORACLE 
-  Administrador:       Àrea de Sistemes d’ Informació 
-  Servidor:               UNIX (senegal.uoc.es) 
-  Documentació:       Responsable del  f i txer 

        Àrea de Sistemes d’ Informació 
  Anàl is i  funcional i  Model de Dades 
 

 Aplicatiu GESTIÓ COMPTABLE: 
 

 Responsable:  . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . .  
 

-  Base de Dades:    GESTIÓ COMPTABLE 
-  Tipus:         ORACLE 
-  Administrador:       Àrea de Sistemes d’ Informació 
-  Servidor:              UNIX (uoc-escarola.uoc.es)  
-  Documentació:      Responsable del  f i txer 

       Informació del  fabr icant 
          Manual  d ’usuar i  
 

 Aplicatiu TRAMESES: 
 

 Responsable:  . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . .  
 

-  Base de Dades: TRAMESES 
-  Tipus:         ORACLE 
-  Administrador:      Àrea de Sistemes d’ Informació 
-  Servidor:              UNIX ( l iber ia.uoc.es)  
-  Documentació:       Responsable del  f i txer 

      Àrea de Sistemes d’ Informació 
         Anàl is i  funcional i  Model de Dades 
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A-2) Registre d’Usuaris 
 
Atès el  volum d’accessos i  les d imensions del  s is tema informàt ic de la FUOC, 
s ’habi l i taran els procediments tècnics per mantenir  i  e laborar les l l is tes d’usuar is  i  
per f i ls  per mit jans informati tzats amb les mesures de seguretat adequades. Aquests 
procediments només seran accessib les per a l  responsable de seguretat,  i  s i  ho delega,  
per a ls  administradors d’usuar is i  perf i ls .     
 
Tot seguit ,  en aquest annex i  e l  següent,  es presenta un detal l  de cont inguts dels 
formats de l l is tat  disponibles:  
 
(a) L l is tat  s imple (L l is ta) 
 
 
Àrea Nom Login Alta Vigència Altres D.P.

Xxxxx Xxxxxxxxxxxxxxxxxxxx Xxxxxxxx xx-xx-xx xx-xx-xx  x 
       
       
 
 
(b)  L l is tat  d ’usuar is i  per f i ls  (Resum) 
 
Àrea  Nom  

Login  –  Al ta  -  V igènc ia  
T ipus  pr inc ipa l  

Al t res  t ipus 
D
P Apl ica t iu  /  Ro l (s )  D

P 
Mòduls  

persona l i tzats  
D
P

Xxxxx Xxxxxxxxxxxxxxxxxxxx 
Xxxxxx xx-xx-xx xx-xx-xx 

Xxxxxxxxxxxxxxx 
   Xxxxxxxxxxxxxx 
   Xxxxxxxxxxxxxx 

X
 
X

Xxxxx xxxxxxxxxxxxxx 
         Xxxxxxxxxxxxxx 
Xxxxx xxxxxxxxxxxxxx 
         Xxxxxxxxxxxxxx 
         Xxxxxxxxxxxxxx 

X 
 
X 
X 
 

Aplicatiu XXXX 
Aplicatiu XXXX 
Aplicatiu XXXX 

X
 

X

        
        
 
 
(c)  L istat  d’usuar is i  per f i ls  (Detal l )  
 
À rea  Nom 

Log in  –  A l ta  -  V igènc ia  
T ipus  p r inc ipa l  

A l t res  t i pus  
D
P Ap l i ca t i u  /  Ro l (s )  D

P 
Mòdu ls  

pe rsona l i t za ts  
D
P

Xxxxx Xxxxxxxxxxxxxxxxxxxx 
Xxxxxx xx-xx-xx xx-xx-xx 

Xxxxxxxxxxxxxxx 
   Xxxxxxxxxxxxxx 
   Xxxxxxxxxxxxxx 

X
 
X

Xxxxx xxxxxxxxxxxxxx 
           Xxxxxxxxxxxxxx 
Xxxxx xxxxxxxxxxxxxx 
           Xxxxxxxxxxxxxx 
           Xxxxxxxxxxxxxx 

X 
 
X 
X 
 

APL  MÒDUL 
APL  MÒDUL 
APL MÒDUL 
APL  MÒDUL 
APL  MÒDUL 

X
 

X
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A-3) Registre de Perfils d’Usuari 
 
Vegeu introducció en Annex A-2. 
 
LLISTAT DE TIPUS D’USUARI – LLISTAT DE ROLS 
 
(d) L l is tat  de Tipus d’Usuari  (Resum – Detal l )  

Tipus d’usuari  Aplicatiu Mòduls D.P.
Xxxxxxxxxxxxxxxxxx Xxxxxxx Xxxxxxxx  xxxxxxxxxxxxxxxxxxxxxxxxxxx X 
  Xxxxxxxx  xxxxxxxxxxxxxxxxxxxxxxxxxxx X 
 Xxxxxxx Xxxxxxxx  xxxxxxxxxxxxxxxxxxxxxxxxxxx X 
  Xxxxxxxx  xxxxxxxxxxxxxxxxxxxxxxxxxxx X 
  Xxxxxxxx  xxxxxxxxxxxxxxxxxxxxxxxxxxx X 
  Xxxxxxxx  xxxxxxxxxxxxxxxxxxxxxxxxxxx X 
  Xxxxxxxx  xxxxxxxxxxxxxxxxxxxxxxxxxxx X 
  Xxxxxxxx  xxxxxxxxxxxxxxxxxxxxxxxxxxx X 
 Xxxxxxx Xxxxxxxx  xxxxxxxxxxxxxxxxxxxxxxxxxxx X 
  Xxxxxxxx  xxxxxxxxxxxxxxxxxxxxxxxxxxx X 
  Xxxxxxxx  xxxxxxxxxxxxxxxxxxxxxxxxxxx X 
  Xxxxxxxx  xxxxxxxxxxxxxxxxxxxxxxxxxxx X 
    
Xxxxxxxxxxxxxxxxxx Xxxxxxx Xxxxxxxx  xxxxxxxxxxxxxxxxxxxxxxxxxxx X 
  Xxxxxxxx  xxxxxxxxxxxxxxxxxxxxxxxxxxx X 
 Xxxxxxx Xxxxxxxx  xxxxxxxxxxxxxxxxxxxxxxxxxxx X 
  Xxxxxxxx  xxxxxxxxxxxxxxxxxxxxxxxxxxx X 
  Xxxxxxxx  xxxxxxxxxxxxxxxxxxxxxxxxxxx X 
    
Etc… Etc… Etc… Etc 

 
 
(e)  L l is tat  de Rols (Resum – Detal l )  

Aplicatiu Rol Mòduls D.P.
Xxxxxxxx Xxxxxxxxxxxxxxxxxx Xxxxxxxx  xxxxxxxxxxxxxxxxxxxxxxxxxxx X 

  Xxxxxxxx  xxxxxxxxxxxxxxxxxxxxxxxxxxx X 
  Xxxxxxxx  xxxxxxxxxxxxxxxxxxxxxxxxxxx X 
  Xxxxxxxx  xxxxxxxxxxxxxxxxxxxxxxxxxxx X 
 Xxxxxxxxxxxxxxxxxx Xxxxxxxx  xxxxxxxxxxxxxxxxxxxxxxxxxxx X 
  Xxxxxxxx  xxxxxxxxxxxxxxxxxxxxxxxxxxx X 
 Xxxxxxxxxxxxxxxxxx Xxxxxxxx  xxxxxxxxxxxxxxxxxxxxxxxxxxx X 
  Xxxxxxxx  xxxxxxxxxxxxxxxxxxxxxxxxxxx X 
  Xxxxxxxx  xxxxxxxxxxxxxxxxxxxxxxxxxxx X 
  Xxxxxxxx  xxxxxxxxxxxxxxxxxxxxxxxxxxx X 
    

Xxxxxxxx Xxxxxxxxxxxxxxxxxx Xxxxxxxx  xxxxxxxxxxxxxxxxxxxxxxxxxxx X 
  Xxxxxxxx  xxxxxxxxxxxxxxxxxxxxxxxxxxx X 
 Xxxxxxxxxxxxxxxxxx Xxxxxxxx  xxxxxxxxxxxxxxxxxxxxxxxxxxx X 
  Xxxxxxxx  xxxxxxxxxxxxxxxxxxxxxxxxxxx X 
  Xxxxxxxx  xxxxxxxxxxxxxxxxxxxxxxxxxxx X 
  Xxxxxxxx  xxxxxxxxxxxxxxxxxxxxxxxxxxx X 
    

Etc… Etc… Etc… Etc 
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A-4) Procediments de Còpia i de Recuperació 
 
Tot seguit  es detal la una l l is ta de tots e ls  documents tècnics en què es recul len les 
especif icacions i  e ls  procediments per a l ’apl icació correcta dels processos de còpia de 
seguretat  i  de recuperació de dades. Els documents esmentats es troben sota la 
custòdia de l ’Administrador de Còpies, e l  qual,  juntament amb el  Responsable de 
Seguretat,  té accés exclusiu a aquesta informació.   
 
Referència Descripció Fitxer 

NT-BK-UX1 
•  Procediment de còpia global  de s is tema UNIX 
•  Procediment de restauració completa de s is tema 

UNIX a part i r  de discs formatats (bui ts)  
BKSYSALL.DOC 
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A-5) Registre de Còpies i E/S de Suports 
 
Tot seguit  es presenta el  format de les et iquetes homologades per a ident i f icar  e ls 
suports ut i l i tzats en les còpies de seguretat.  La referència  re laciona el  suport  amb la 
informació de cont inguts enregistrada en el  sof tware de backup ut i l i tzat ,  o en casos 
especials,  amb l ’expedient de cessió de dades autor i tzat.  Les et iquetes que identi f iquen 
a suports que contenen dades de caràcter  personal són de color vermel l ,  i  a la seva 
l legenda s ’ inclou l ’advertència (*)  sobre el  caràcter  restr ingi t  d ’accés als seus 
continguts. 
 

Referència de la 
còpia 

 

UNIX_SCO_1 
 
 
 

 

 
( * )  Aquest  supor t  conté  f i txers  amb dades  
de  carácter  persona l .  En compl iment  de l  
R .D .  994 /1999 ,  es  to ta lment  proh ib i t  de  
manipu lar  i  d ’u t i l i t zar  aquest  supor t  a l  

personal  no  autor i tza t .  
 

 
 
Amb per iodic i tat  mensual ,  coincid int  amb la còpia,  e l  responsable de còpies elaborarà 
un inventar i  de suports que adjuntarà al  registre d ’ inventar is ,  en què detal larà la 
ubicació de cada suport ,  e l  seu contingut,  la data d’al ta en el  c ircui t  de còpies, la data 
de còpia i  la data de baixa o de cancel· lació de vigència del  suport  esmentat.  Quan es 
compleix i  la data de baixa, s ’ indicarà la dest inació que es dóna al  suport  (reut i l i tzació o 
destrucció)  i  e l  mètode apl icat .  En el  Document de Seguretat quedarà sempre l ’ú l t im 
inventar i  actual i tzat .  
  

INVENTARI DE SUPORTS en data: __/__/____ 
Baixes  

Nº  Sèr ie  Data  
a l ta  

Cont ingut  
(Referènc ia )  Ubicac ió  Data  

còpia  
Data  
ba ixa  Reut .  Dest . Mètode
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A-6) Registre d’Incidències 
 
Ateses les dimensions del  s istema i  l ’ índex d’act iv i tat  quotid ià,  la FUOC decideix 
informat i tzar el  registre d ’ inc idències sobre una  Base de Dades ACCESS d’accés 
restr ingi t  a l  responsable de suport .  Tot seguit  es presenta el  d isseny de la f inestra de 
registre en què quedarà constància de qualsevol inc idència detectada.  
 
A més de les corresponents funcions per a l ’administrac ió del  registre d’ inc idències,  e l  
s is tema, a pet ic ió del  responsable de seguretat ,  del  responsable de f i txer  o del  
responsable de suport ,  està capaci tat  per  a subministrar  un l l is tat  de f i txes del  registre 
per d i ferents cr i ter is .  
 

-  Totes les f i txes d’ inc idència. 
-  Incidències que han afectat  a un f i txer  o apl icat iu.  
-  Incidències entre un marge de dates.  
-  Inc idències per s i tuació.  
-  Etc. . .  

 
Aquest  és un exemple que caldrà subst i tu ir  per la vers ió def ini t iva:  
 

Ref.  Data Hora Usuari  Lloc Departament Aplicatiu 
2000 /003  15 -03-2000 16 :44  U7772340  PC-W95-003 Formac ió  ACADÈMIA 
       
Descripció de la incidència: 

En in ten ta r  emet re  un  l l i s ta t  d ’a lumnes  pe r  ass igna tu ra  dóna  un  e r ro r  “Reg is t re  fo ra  d ’ i n te rva l ”   i  e l  
p rocés  avor ta ,  to rnan t  novament  a l  menú .  

 RECURSOS  AFECTATS 
Tècnic Aplicatiu Fitxer Servidor Xarxa 
Fe l i x  Nad ie  Nad ie    (E5559098)  ACADEMIA BDD_FORM SERVIDOR-1  Es tud ios .ne t  
Solució de la incidència: 
 
S ’ha  ve r i f i ca t  l a  i n teg r i ta t  de  la  BDD i  s ’ han de tec ta t  p rob lemes  d ’ índex  a  les  tau les :  
                       BDD_FORM.ALUMNES 
                       BDD_FORM.AULES 
                       BDD_FORM.PLANS 
                       BDD_FORM.ASSIGNATERS 
En  in ten ta r  re indexar  l es  tau les  s ’ha  de tec ta t  un  p rob lema d ’ i n teg r i ta t  en  e l  s i s tema de f i t xe rs .  
Es  p rocede ix  a  ve r i f i ca r  f í s i camen t  i  l òg ica  e l  vo lum VOL-2  de l  SERVIDOR-1 .  
Un  cop  regenera t  es  comprova  la  pè rdua  de  l ’ í ndex  BDD_FORM.AULAS. INX.  
Es  p rocede ix  a  l a  seva   recuperac ió  pe l  p roced imen t  RECOVER_BDD_FORM_DIARIA se lecc ionan t  
només  l ’ índex  a fec ta t .  Regenerac ió  de  la  BDD sense  p rob lemes .  
 
Sota  la  supervis ió  de l  responsable  de l  f i txer  es  ver i f ica  que  no h i  ha  hagut  pèrdua  de  dades .  
 

Situació  TANCADA 

Data 15-03-2000  Signatura :  
TÈCNIC 

S ignatura :  Cap 
Segureta t  

S ignatura :  Responsable  
F i txer  Hora 19 :30  

 
 
 

Si  s ’ha afectat  les dades personals d ’un f i txer ,  ha 
d’habi l i tar-se una segona f inestra o pantal la on es 
documenta com s’ha afectat,  quin procediment s ’ha 
seguit  per a la recuperació i  s i  s ’han hagut de 
recuperar les dades manualment o per mit jà d’a l tres 
procediments.     
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A-7) Registre de Cessions de Fitxers 
 
Sol· l icitud d’autorització per  a una cessió de dades: 
 
SOL·LICITUD DE CESSIÓ DE DADES Expedient núm.  
 
a)  SOL·LICITANT  
Grup Operat iu /Àrea /Depar tament :  
 

Càr rec:  
 

Responsable  (Cognoms i  Nom):  
 

DNI :  
 

 
b) DADES SOL·LICITADES  
 
 
 
 
 

Format :    Supor t :     _  d i sque t   
               _  c in ta  
               _  e t i que tes  
               _  l l i s ta t  
A l t res :  

 
b1) Criteris de selecció b2) Finalitat  o Ús que se’n farà 
 
 
 
 
 
 
 
 

 

 

En s ignar  aquest  document  e l  so l · l i c i tant  es  
compromet  a  u t i l i t zar  les  dades cedides  
ún icament  per  a la  f ina l i ta t  expressada.  

Signatura  del  so l · l i c i tant :  
 
 
 

 
c)  RESOLUCIÓ  
 
D ’aco rd  amb a l l ò  que  d isposa  la  L le i  Orgàn ica  15 /1999 ,  de  13  de  desembre ,  de  Pro tecc ió  de  dades  de  
Caràc te r  Persona l  (BOE 298  de  14 /12 /99 ) ,  i  d ’ aco rd  amb les  po l í t i ques  de  segure ta t  de  la  FUOC,  i  v i s ta  
l a  so l · l i c i t ud  que  in i c ia  aques t  exped ien t ,  aques ta  Gerènc ia  reso l :  
 
_  Acced i r  a  l a  so l · l i c i t ud ,  adver t i r  e l  so l · l i c i t an t  de  la  seva  ob l i gac ió  de  ded ica r  l es  dades  ced ides  

exc lus i vament  a  l a  f i na l i t a t  pe r  a  l a  qua l  l es  va  so l · l i c i t a r ,  i  remet re  una  cop ia  d ’aques t  exped ien t  a l  
D i rec to r  d ’ In fo rmàt i ca  pe r  ta l  que  p roporc ion i  l es  dades  a l  so l · l i c i tan t .  

 
_  No  acced i r  a  l a  so l · l i c i t ud ,  pe r  no  a jus ta r -se  a l s  ob jec t i us  pe r  a l s  qua ls  es  so l · l i c i t en  l es  dades  a  l es  

qua ls  pe rmet r ien  la  seva  cess ió  segons  l ’ a r t i c le  11 de  la  L le i  Orgàn ica  15 /1999  esmentada .  Con t ra  
aques ta  reso luc ió  es  podà  in te rposar  recu rs  d ’a l çada davan t  e l  rec to r  en  e l  t e rm in i  d ’un  mes .  

 
E l  Responsable  de  Segureta t  

 
E l  Responsable  de l  F i txer  

 
EL  GERENT 
 
 

 Barce lona,   __  de  _______  de  ____  
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Registre de cessions:  S’habi l i tarà un registre de cessions únic sota la custòdia del  
responsable  de seguretat ,  i  adjunt al  document de seguretat .   
 
REGISTRE DE CESSIÓ DE DADES Expedient núm.  
*  Và l i da  ún icament  s i  po r ta  ad jun ta  l a  so l · l i c i t ud  au to r i t zada .  
 Referència  

 
DESTINATARI  

Grup Operat iu /Àrea /Depar tament /Prove ïdor  de  Serve is :                                         N IF :  
 
Responsable  (Cognoms i  noms) :  
 

Càr rec:                            DNI :  
 

Domic i l i :  
 
 
 
Mode d’enviament Suport 
  

 
 
Tipus de 
cessió: 

( Ind iqueu  e l  t i pus  de  cess ió ,  l a  da ta  de l  p r imer  l l i u rament  i  l a  f reqüènc ia   
d ’  ac tua l i t zac ió  o  l a  da ta  de  caduc i ta t )  

Data  l l iu rament  Actua l i t zac ió  cada:  V igent  f ins  (data /mot iu ) :    _  Permanent  
 
  _  Tempora l  

   
 

 
Procediment (descr igueu e l  procediment  de  generac ió  i  e l  depar tament  i  e l  responsable)  
 
 
 
 
 
 
Notif icació a l ’A.P.D.:     _SÍ   _NO Codi d’ inscripció: 
(Per  ompl i r  s i  la  cessió  ex ige ix  not i f icac ió  a  l ’Agènc ia  de  Protecc ió  de  
Dades)  

 

 
Documentació adjunta:  
 
   _ Descr ipc ió tècnica de l ’estructura i  format de les dades de sort ida 
   _ Descr ipc ió de les fonts or ig inals de les dades obt ingudes 
   _ Descr ipc ió dels cr i ter is  de selecció apl icats 
   _ Descr ipc ió del  procediment de generació (comandaments  SQL,  ap l i ca t iu ,  u t i l i ta t s , . . . )  
   _ Descr ipc ió del  software de tractament (quan  la  so r t i da  no  s igu i  l l eg ib le  des  d ’un  so f tware  
es tàndard  )  
   _ Eina  o algor isme  d’encr iptació apl icat  (s i  h i  t é  l l oc )  
   _ Formular i  de not i f icació a l ’Agència de Protecció de Dades 
   _ Contracte del  servei  o Carta de Compromisos amb el  dest inatar i  
   _ Referència a la documentació tècnica de l ’Àrea d’ Informàtica  
 
 
E l  Responsable  de  Segureta t  

 
E l  Responsable  de l  F i txer  

 
E l  D i rec tor  de  l ’Àrea  d ’ Informàt ica  
 
 
 

 Barce lona,  __  de  _______ de  ____  
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Qualsevol  entrada o sort ida de suports als/dels locals on es troba ubicat  e l  f i txer haurà 
de ser autor i tzada pel  responsable del  f i txer d ’acord amb el  document que s ’adjunta.  
  
Es mantindrà un registre de moviment de suports els assentaments dels quals seran els 
documents d’autor i tzació d’entrada/sort ida degudament emplenats.  
 
 
 

REGISTRE D’ENTRADA/SORTIDA DE SUPORTS 
 

 Entrada Data:   Referència:  
 Sort ida Hora:    

 

 

 DESCRIPCIÓ DEL SUPORT 
Tipus de suport :    

Ident i f icació:    
 

Descripció del  
cont ingut:  

 

 
 
 
 

Fitxers d’Origen:  
Dest inació:   

 

Data de creació:   
 

 FINALITAT I  DESTINACIÓ  
Final i tat :   

 
Destinació:   

 
Destinatar i :   

 
 

 MODE D’ENVIAMENT  
Mitjà:   

Remitent:   
 

Mesures de 
seguretat :  

 

 
 AUTORITZACIÓ  

Responsable del  
l l iurament/recepció:  

 

Autor i tzat  per:                                                        DNI:  
                                                    Àrea:  
                                                  Càrrec:  

Observacions:  
 

 S ignatura:  
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A-8) Llista de Responsables 
 
En aquest annex s’ inc lourà un detal l  de les persones (o uni tats operat ives, però 
prefer ib lement persones) que s’ ident i f iquen com a responsables en els d i ferents n ivel ls  
que est imi oportuns el  responsable del  f i txer  com a conseqüència de la implantació 
efect iva del  document de seguretat  i  la  ident i f icació i  la  assignació de funcions ( la l l is ta  
pot  var iar) .  Per a cada apartat  s ’ inclourà una pet i ta taula amb el  format següent:  
 
 Responsable de Seguretat   

Nom i Cognoms Data Alta Data Baixa
   
   
   

 
 
Responsable de f i txer 
Responsables d’Àrea o Grup Operat iu 
 Personal autor i tzat  per a sol · l ic i tar  operacions sobre usuar is  
Responsable de Seguretat 
Director  de l ’Àrea de Sistemes d’ Informació  
Administrador o Responsable de Comunicacions 
Administradors de Sistemes 
Administradors de Xarxes 
Administrador de CAMPUS 
Administrador de XARXA INTERNA 
Administrador de perf i ls  (TREN) 
Administradors de Bases de Dades 
Administradors d’Explotació de Dades (DISCOVERY) 
Responsable de Còpies de Seguretat  i  Gest ió de Suports 
Caps de Projecte (Producció i  Manteniment d ’Apl icat ius)  
Responsable del  Servei  de Suport  

-  Servei de Suport  i  Gest ió d’ Incidències 
-  Servei (s)  de Suport  Intern 
-  Servei(s)  de Suport  Extern 
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A-9) Relació d’empreses del grup i serveis oferts 
 

 
 

 

GMMD, SL Supracampus Ambdues parts

Aplicacions de gestió Ambdues parts

Connexió als servidors UOC a través d'Infovia, Internet i UOCnet UOC

Backup de dades Ambdues parts

Hosting GMMD, SL

Disponibilitat de serveis GMMD, SL

Xarxa Virtual de Consum, SCC Supracampus Ambdues parts

Aplicacions de gestió Ambdues parts

Backup de dades Ambdues parts

Hosting XVC

Disponibilitat de serveis XVC

EDIUOC Servei de traducció automàtica Ambdues parts

Planeta UOC, SL Supracampus Ambdues parts

Aplicacions de gestió Ambdues parts

Connexió als servidors UOC a través d'Infovia, Internet i UOCnet UOC

Backup de dades Ambdues parts

Hosting Planeta UOC

Disponibilitat de serveis Planeta UOC

Serveis oferts per la UOC Qui tracta les dades


