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Presentacio

Internet s'ha convertit en un mitja d'informacio basic tant per a les
nostres vides personals com professionals. Per la xarxa hi circulen
grans volums de dades privades i confidencials (dades financeres,
meédiques, industrials, etc.) vulnerables a tot tipus d'atacs. Les
mesures de seguretat sén imprescindibles per protegir els sistemes
d'usos indeguts i abusius, i els habilita a oferir uns serveis robustos i
de qualitat.

Aquest programa proporciona amplis coneixements sobre la
ciberseguretat en xarxes informatiques i sistemes corporatius.
S'estudien els problemes i les solucions emprades per a resoldre el
cibercrim, s'examinen en profunditat els riscos de ciberseguretat a
les xarxes fixes i sense fils, i s'analitzen els mecanismes de proteccid
particulars de cada sistema operatiu.

La UOC, Ia millor
universitat online

Som la universitat online de I'Estat més ben
posicionada als principals ranquings de qualitat

universitaria.



Programa academic

Les assignatures d'aquest programa, formen part del pla d'estudis
del Master universitari de ciberseguretat i privadesa.

Es cursen dues assignatures en el primer semestre i les tres restants,
el segon semestre.

1er Semestre

e Fonaments de ciberseguretat (6 credits)
e Seguretat i pentesting de servidors de dades (6 crédits)

2on Semestre

e Arquitectures i protocols de seguretat (6 crédits)
e Seguretat i pentesting_de sistemes (6 credits)
e Seguretat en cloud computing (6 crédits)

Durada

Ala UOC, un crédit ECTS equival a 25 hores de treball de I'estudiant.

Segons el nombre de credits ECTS, la durada dels programes de
formacié permanent oscilla entre 1 mes i 2 anys, aproximadament:

e Master de formacid permanent: 2 anys
e Diploma d'especialitzacié: 1any

e Diploma d'expert: 1semestre (6 mesos)
e Curs de postgrau: entre 1i 6 mesos

e Master universitari: Ciberseguretat i Privadesa
o Diploma de postgrau: Gestid de la Ciberseguretat i de
la Privadesa
o Diploma de postgrau: Ciberseguretat en Xarxes i
Sistemes


http://cv.uoc.edu/tren/trenacc/web/GAT_EXP.PLANDOCENTE?any_academico=20222&cod_asignatura=M1.770&idioma=CAT&pagina=PD_PREV_PORTAL
http://cv.uoc.edu/tren/trenacc/web/GAT_EXP.PLANDOCENTE?any_academico=20222&cod_asignatura=M1.772&idioma=CAT&pagina=PD_PREV_PORTAL
http://cv.uoc.edu/tren/trenacc/web/GAT_EXP.PLANDOCENTE?any_academico=20222&cod_asignatura=M1.776&idioma=CAT&pagina=PD_PREV_PORTAL
http://cv.uoc.edu/tren/trenacc/web/GAT_EXP.PLANDOCENTE?any_academico=20222&cod_asignatura=M1.773&idioma=CAT&pagina=PD_PREV_PORTAL
https://cv.uoc.edu/tren/trenacc/web/GAT_EXP.PLANDOCENTE?any_academico=20241&cod_asignatura=M1.777&idioma=CAT&pagina=PD_PREV_PORTAL

Professorat

Direccio d'estudis
Daniel Riera Terrén

Doctor en Enginyeria Informatica per la UAB. Director dels
Estudis dinformatica, Multimédia i Telecomunicacié de la
UOC. La seva activitat docent se centra en la intelligéncia
artificial, i la modelitzacid, simulacid i optimitzacié de
sistemes.El seu ambit de recerca gira a entorn del
desenvolupament d’algorismes hibrids (combinant IA, OR i
CP) per a la resolucid de problemes combinatoris, i el
disseny de ludificacio.

Direccio de programa
Jordi Serra Ruiz

Doctor en Enginyeria Informatica per la UOC. La seva
activitat docent esta centrada en la seguretat informatica.
El seu ambit de recerca se centra en la seguretat de la
informacio, el cibercrim, I'analisi forense de la informacio,
I'esteganografia.

Pertany al grup de recerca KISON (K-ryptography and
Information Security for Open Networks). Professor dels
Estudis d'Informatica, Multimedia i Telecomunicacio de la
uocC.

Professorat
Josep Jorba Esteve

Victor Garcia Font



Sortides professionals

Objectius

El Diploma d'Especialitzacié de Ciberseguretat en Xarxes i Sistemes
proporciona una formacio técnica i especialitzada en I'ambit de la
seguretat en xarxes i sistemes. L'ensenyament combina I'adquisicid
d'una base teorica solida de coneixements amb una formacié practica
i basada en I'estudi de casos reals. Després de completar el programa,
I'estudiant sera capag de dissenyar i implementar estratégies que
puguin garantir la seguretat dels recursos informatics d'una empresa,
per mitja de politiques de prevencid, proteccid i prevencid d'atacs.

E‘ Qiiestions tecniques

Consulta els requisits informatics minims
necessaris per estudiar a la UOC

Perfils

El Diploma d'Especialitzacid de Ciberseguretat en xarxes i sistemes va
adrecat va especialment a enginyers, enginyers tecnics, llicenciats o
graduats en I'Area de les Tecnologies de la Informacid i de les
Comunicacions.

També hi poden accedir interessats d'altres titulacions i /o
professionals de I'ambit TIC , aixi com interessats provinents de cicles
formatius de I'ambit TIC.

Competeéncies
L'estudiant adquirira les competéncies seglients:

o Coneixer les técniques d'explotacié de vulnerabilitats d'una
xarxa i els punts febles d'un sistema.

e Capacitat per identificar, avaluar i gestionar els principals
riscos d'un domini informatic, tant tecnologics com
procedents de I'enginyeria social.

o Capacitat per usar técniques i contramesures basiques de
seguretat per a la prevencié d'atacs derivats de I'enginyeria
social.

o Coneixement i utilitzacid d'eines per a I'administracid i la
proteccid de xarxes cablejades i sense fils, i la gestio d'alertes
de seguretat.

o Capacitat per concebre, desplegar, organitzar i gestionar
xarxes de comunicacions en contextos residencials,
empresarials o institucionals, responsabilitzant-se de la
seguretat del sistema i de la proteccid de les dades dels
usuaris.

o Coneixer les técniques principals de seguretat en els sistemes
operatius.

e Capacitat per configurar i administrar una base de dades
fisicament i logicament, per tal d'assegurar la integritat, la
disponibilitat i la confidencialitat de la informacié
emmagatzemada.

o Capacitat per realitzar una configuracié experta d'un servidor
GNU/Linux o Windows.

o Capacitat per dissenyar solucions integrals apropiades en
escenaris complexos que combinin les técniques i les
contramesures conegudes per a la prevencié, la deteccié i la
dissuasio d'atacs.


https://www.uoc.edu/ca/estudis/info/requisits-tecnologics-imt

A qui es dirigeix

El programa s'adreca a professionals que vulguin adquirir
responsabilitats relacionades amb I'administracio de xarxes i
sistemes corporatius. En particular, el perfil dels estudiants del
postgrau és el d'enginyers, graduats i professionals de les tecnologies
de la informacid i la comunicacié (TIC).

L'objectiu del programa és capacitar els estudiants per tal que
adquireixin les competéncies per exercir els perfils professionals
seguents:

Director de sistemes informatics: dirigeix, supervisa i proposa
processos operatius mitjangant sistemes informatics. Executa
les politiques i els plans informatics i tecnologics de la
institucio.

Consultor de seguretat de sistemes de la informacié: en
I'ambit d'una organitzacié, és el responsable d'identificar els
riscos vinculats a I'ocupacio dels serveis informatics i de
proposar solucions per dotar-los d'un bon nivell de seguretat.
Dona suport a I'aplicacié de solucions i defineix els
procediments organitzatius que puguin ser plenament
eficagos amb relacié al sistema de seguretat. Desenvolupa
procediments i métodes de seguretat. Identifica, selecciona,
especifica i planifica els mecanismes de seguretat. Divulga les
politiques de seguretat, involucrant-hi tots els membres de
I'organitzacié.

Enginyer de comunicacio de veu i dades: dissenya
arquitectures de xarxes de dades segures (internet, xarxes de
dades privades, etc.) i dissenya xarxes sense fils segures
(Wifi, WiIMAX, GSM, UMTS, etc.).

Administrador de xarxes i sistemes: porta a terme accions
congruents amb l'estrategia definida per I'oficial de
seguretat. Entre les responsabilitats que assumeix hi ha la
implementacié, la configuracid i I'operativa dels controls de
seguretat informatica (tallafocs, IPS/IDS, filtres contra
programes maliciosos o antimalware, etc.); el monitoratge
d'indicadors de controls de seguretat; proveir un primer nivell
de resposta davant d'incidents (tipicament per mitja
d'accions en els controls de seguretat que operen); donar
suport a usuaris; gestionar I'alta, la baixa i la modificacié
d'accessos a sistemes i aplicacions, i gestionar els pedagos de
seguretat informatica (proves i installacid).

Administrador de bases de dades: gestiona les bases de
dades corporatives.

Auditors técnics de seguretat: especialistes en monitoratge,
analisi del transit de xarxes i deteccid d'intrusions.

La UOC, la millor universitat online



Requisits d'accés

Titulacio d'accés

Per cursar el programa cal tenir una titulacié universitaria oficial
prévia. En cas de no tenir-ne, es pot accedir al programa acreditant
experiéncia professional.

Consulta lainformacié i la documentacié que has de lliurar en funcio
d'on hagis cursat els estudis:

o He cursat estudis oficials universitaris a |'Estat espanyol.

e He cursat estudis oficials universitaris en un pais de la Unié
Europea.

e He cursat estudis universitaris oficials a Llatinoamerica o
altres paisos de fora de la Unié Europea.

m Documentacio

Hauras de lliurar la documentacid que acrediti
la teva titulacid o la teva experiéncia
professional durant els 10 dies posteriors a la
formalitzacid de la matricula. Consulta quina
documentacio és necessaria en cada cas i com i
on I'has de presentar.

Experiéncia professional

En el cas de no tenir una titulacid universitaria prévia es pot accedir al
programa a través del reconeixement de I'experiéncia professional de
minim 1any d'experiencia en qualsevol ambit TIC, ja sigui en aspectes
tecnics (analista de vulnerabilitats, arquitecte de sistemes,
programadot, administrador de xarxes i sistemes, etc.) o bé de gestié
(gestid de sistemes TIC, auditories ,etc.).

Aquesta opcid a través de I'experiéncia professional és Unicament per
a estudiants que no disposen de cap titol universitari oficial.

Coneixements previs
Es requereixen coneixements previs de:

e Administracié de xarxes i sistemes operatius
e Programacio

Requisits tecnologics

o Ordinador amb arquitectura Intel/AMD de 64 bits, 8 GB
minim de memoria i 40-80 GB d'espai de disc lliures.

o Sistema operatiu: preferiblement Windows 11 (0 10, pero
caducara el 2025) i/o GNU/Linux (Ubuntu, Fedora, Debian).
Es pot tenir qualsevol dels dos, un com a sistema operatiu
principal i I'altre virtualitzat (per exemple, mitjangant
VirtualBox).

o Per aordinadors Apple MacOS amb Apple Silicon (M1/M2),
I'estudiantat ha de ser conscient que no podra fer servir bona
part del programari docent. Es recomana disposar d'un
ordinador amb un sistema alternatiu.

Titulacio

Els estudiants que acabin els seus estudis de formacié permanent
obtindran, en funcié del programa cursat, el titol de master de
formacid permanent, el diploma d'especialitzacié o el diploma
d'expert.

Els estudiants que superin altres cursos de formaci6 continua rebran
el certificat corresponent.


https://www.uoc.edu/ca/estudis/acces-matricula/requisits-acces-formacio-permanent#accordion-d04085e0d7-item-3e90bc855d
https://www.uoc.edu/ca/estudis/acces-matricula/requisits-acces-formacio-permanent#accordion-d04085e0d7-item-6a71cebfa0
https://www.uoc.edu/ca/estudis/acces-matricula/requisits-acces-formacio-permanent#accordion-d04085e0d7-item-488327d97c

Matriculai preu

Procés de matricula

Aquests son els passos que cal seguir si vols comencgar uns estudis a
la UOC. Si ja heu cursat estudis amb nosaltres i voleu continuar-los,
heu d'adrecar-vos a I'espai Tramits del Campus Virtual.

1 Omple el formulari de matricula

Omple el formulari de matricula que trobaras a totes les pagines del
programa. Després de registrar les teves dades personals, se't
proporcionara un nom d'usuari i triaras la teva clau d'accés al campus.
A continuacio accediras a la seccid de les dades economiques, on
escolliras la forma de pagament i podras demanar una factura, sila
necessites.

2 Rebras dos missatges

Un cop t'hagis matriculat, rebras dos missatges a la bustia de correu
que hagis indicat. Un primer missatge és la confirmacio de la
formalitzacié de la teva matricula. En un segon missatge, et
recordarem el nom d'usuari i la clau que has triat, i que et permetran
accedir al campus virtual.

A partir de la formalitzacio de la matricula, disposes de catorze dies
per a exercir el teu dret de desistiment de matricula.

Quan et pots matricular?

Hi ha dos moments a I'any per a la matricula dels programes de
formacioé permanent, depenent de 'inici de la docéncia del programa
en qliestid. Consulta el termini de matriculacié i I'inici de curs ala
pagina dels estudis que t'interessin cursar.

Hh  Matriculacid a partir del maig
n
per als programes que inicien docencia al
setembre o octubre
Hh  Matriculacié a partir del
~

novembre

per als programes que inicien docéncia al febrer o
marg

Concepte Preu

Preu del curs 3.670 €

El preu d'aquest programa sera el vigent en el moment de formalitzar
la matricula. Subjecte a revisié anual.
Consulta I'apartat Formes de pagament. En matricular-te, podras
escollir la modalitat que més et convingui.

Jof  122.750 graduats i graduades

=9 89 % d'estudiants que estudien i treballen

[P 79 % tornaria a escollir la UOC


https://www.uoc.edu/ca/estudis/tramits/desistiment

Formes de pagament per a residents al
territori espanyol

Pagament fraccionat

Per als nous estudiants de Formacié permanent, la primera quota
sera del10% de I'import.

Master de formacid permanent: la primera quota s'haura d'abonar
amb TPV, en el moment de formalitzar la matricula, i la resta en un
maxim de 20 quotes mensuals a partir del mes d'inici de docéencia,
per domiciliacié bancaria. En cas de matricular un master amb un
import superior a 5.000 euros, la primera quota s'haura d'abonar per
domiciliacié bancaria.

Diploma d'especialitzacid: la primera quota s'haura d'abonar amb
TPV, en el moment de formalitzar la matricula, i la resta en un maxim
de 9 quotes mensuals a partir del mes d'inici de docéncia, per
domiciliacié bancaria.

Diploma d'expert i curs de postgrau: per a imports superiors a 350
euros la primera quota s'haura d'abonar amb TPV, en el moment de
formalitzar la matricula, i Ia resta en un maxim de 4 quotes, per
domiciliacié bancaria.

El pagament fraccionat té un import de 31 euros per gestio.

Pagament al comptat

El pagament de la matricula es realitza en una Unica vegada,
mitjancant domiciliacié bancaria. En triar aquest sistema de
pagament, haureu d'introduir les dades bancaries en el formulari de
matricula. El carrec corresponent a l'import de la matricula
s'efectuara al mes segtient.

En el cas de les especialitzacions el pagament al comptat es realitza
mitjangant TPV.

Formes de financament per a master de
formacio permanent, diploma
d'especialitzacio i diploma d'expert

Consulta les condicions de finangament existents:

e BBVA
o CaixaBank
e Préstec Aplazo (Santander)

Formes de pagament per a residents fora
del territori espanyol

Pagament fraccionat

Per als nous estudiants de Formacié permanent, la primera quota
sera del10% de I'import.

Master de formacidé permanent: la forma de pagament per poder
fraccionar la matricula és la domiciliacié bancaria (en cas de disposar
d'un compte SEPA) o la domiciliacid targeta (en cas de no disposar
d'un compte SEPA).

La primera quota s'haura d'abonar en el moment de formalitzar la
matricula i la resta en un maxim de 20 quotes mensuals a partir del
mes d'inici de docencia.

Diploma d'especialitzacio: la forma de pagament per poder
fraccionar la matricula és la domiciliacié bancaria (en cas de disposar
d'un compte SEPA) o la domiciliacid targeta (en cas de no disposar
d'un compte SEPA).

La primera quota s'haura d'abonar en el moment de formalitzar la
matricula i la resta en un maxim de 9 quotes mensuals a partir del
mes d'inici de docencia.

Diploma d'expert i curs de postgrau: per a imports superiors a 350
euros la primera quota s'haura d'abonar amb TPV, en el moment de
formalitzar la matricula, i Ia resta en un maxim de 4 quotes, per
domiciliacié bancaria (en cas de disposar d'un compte SEPA) o per
domiciliacio targeta (en cas de no disposar d'un compte SEPA).

Consulta aqui si la teva entitat bancaria disposa de compte SEPA.

El pagament fraccionat té un import de 31 euros per gestio.


https://www.ebaclearing.eu/services/step2-sdd-core/participants

Pagament al comptat

El pagament de la matricula es realitza en una unica vegada,
mitjangant domiciliacid targeta o transferéncia bancaria.

Si tries el pagament per domiciliacid targeta, hauras d'indicar les
dades de la targeta a la qual cal carregar I'import durant el procés de
matricula. Recorda que les targetes acceptades son VISA, Visa
Electron i Mastercard (no es pot fer el pagament amb American
Express ni Dinners Club).

El carrec corresponent a la matricula del curs es fara al mes seglient.
Si es tria pagar els estudis amb targeta, tingueu en compte que
s'aplicaran les condicions economiques que hagis pactat amb la teva
entitat bancaria. Es important que el limit de la targeta sigui superior
a l'import de la matricula per evitar que els rebuts es retornin.

En cas de disposar d'un compte bancari SEPA es pot realitzar el
pagament mitjancant domiciliacié bancaria. Per triar aquest sistema
de pagament, haureu d'introduir les dades bancaries al formulari de
matricula. El carrec corresponent a la matricula del curs s'efectuara al
mes seguient.

Si tries el pagament per transferéncia bancaria, el comprovant
s'haura d'enviar escanejat des de I'apartat del Campus: Secretaria /
Matriculacidé / Formes de pagament.

El termini per realitzar el pagament és de deu dies des de la data de
formalitzacié i sempre abans del comengament de la docéncia.

Podras realitzar la transferéncia amb les dades que apareixen en el
full de matricula:

Banco Santander Central Hispano

Passeig de Gracia, 5. 08007 Barcelona. Spain
Numero c/c: 0049-1806-91-2111869374
Swift Code: BSCH ES MM

IBAN: ES15-0049-1806-9121-1186-9374

Formes de pagament per a empreses

Les empreses poden realitzar el pagament Gnicament mitjangant
transferéncia bancaria. No podran realitzar el pagament de manera
fraccionada.

Durant el procés de la matricula es podra triar la forma de pagament
per a empresa al desplegable corresponent.

El comprovant de la transferencia s'haura d'enviar escanejat des de
I'apartat del Campus: Secretaria / Matriculacié / Formes de
pagament.

Aquestes son les dades necessaries per a efectuar la transferéncia:

Banco Santander Central Hispano

Passeig de Gracia, 5. 08007 Barcelona. Spain
Nimero c/c: 0049-1806-91-2111869374
Swift Code: BSCH ES MM

IBAN: ES15-0049-1806-9121-1186-9374

Important: si I'empresa paga un tant per cent i I'estudiant I'altre tant
per cent, la part de I'empresa s'haura de pagar per transferéncia
bancaria i la part de I'estudiant amb la forma de pagament disponible
que prefereixi (transferéncia, domiciliacié o targeta de crédit).

Descomptes

La UOC ofereix una série de descomptes. Si et pots acollir a un, caldra
que en el moment de fer la matricula el triis al desplegable de
I'apartat Descomptes. En cas que et puguis acollir a més d'un, hauras
d'escollir el que et sigui més beneficids.



Descomptes per a coHectius

En cas d'aplicar-te un d'aquests descomptes, en el moment de fer la
matricula hauras d'acreditar la condicid de beneficiari presentant la
documentacié corresponent en el termini de deu dies naturals.

Familia nombrosa

Els estudiants beneficiaris del titol de familia nombrosa

reconeguda per I'Estat espanyol o per I'organisme competent en la
resta de paisos, tenen dret als seglients descomptes, en funcié de la
categoria:

Families nombroses de categoria especial: descompte del 15%.
Families nombroses de categoria general: descompte del 7,5%.

Persones amb discapacitat

Els estudiants amb un grau de discapacitat igual o superior al 33%
reconegut per |'Estat espanyol, o el grau equivalent per qualsevol
altre pais, tenen dret a un descompte del 15%.

Victimes d'actes terroristes

Els estudiants (o els seus fills o conjuges) que hagin estat reconeguts
com a victima d'actes terroristes per |'organisme competent a |'Estat
espanyol, o de qualsevol altre pais, tenen dret a un descompte del
15%.

Victimes de violéncia masclista a I'ambit
de la parella

Els estudiants (i els seus fills o filles dependents) que hagin estat
reconeguts com a victimes de violencia de genere, per |'organisme
competent a I'Estat espanyol, o de qualsevol altre pais, tenen dret a
un descompte del 15%.

Descomptes per a Comunitat UOC

Comunitat UOC: 7% de descompte

Pots obtenir aquest descompte si has fet a la UOC assignatures
lliures, cursos d'idiomes, seminaris, cursos de formacié a mida (UOC
Corporate) o un diploma d'expert. Si estas estudiant un grau o
master universitari perd encara no t'has titulat, també s'aplicara el
descompte de comunitat.

UOC Alumni: 10% de descompte

Pots obtenir aquest descompte si has obtingut un titol oficial (de
grau, llicenciatura, diplomatura, enginyeria 0 master universitari) o
un master de formacié permanent o diploma d'especialitzacié a la
uocC.

Descomptes per a empreses

Si la teva empresa o organitzacid té un acord amb la UOC, podras
beneficiar-te de descomptes i avantatges a la teva matricula.

Consulta les condicions dels descomptes per empreses

Programa UOC d'acompanyament a
I'esportista de competicio

L'estudiantat considerat esportista de competicio té dret a un
descompte sobre I'import de la matricula.

Consulta la informacio del programa

Si et pots aplicar un d'aquests descomptes i, a més, et matricules
durant el periode de matriculacié anticipada, en primer lloc s'aplicara
el descompte de matriculacio anticipada i a lI'import resultant s'hi
aplicara I'altre descompte.


https://www.uoc.edu/ca/estudis/landings/descomptes-matricula-corporativa
https://www.uoc.edu/ca/estudis/beques-ajudes/programa-esportistes-competicio

Consulteu I'oferta formativa de la UOC uoc.edu/ca/estudis

Uo c Universitat Oberta

de Catalunya







