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Presentació

En aquesta assignatura s'estudien les bases victimològiques de la
ciberdelinqüència, així com els factors de risc i les conseqüències per
a la víctima. També s'analitzen estratègies de prevenció i intervenció
davant de diferents formes de cibervictimització.

Sol·licita informació

Matricula't

Metodologia 100% online

1a. universitat online del món

Acompanyament personalitzat

En aquesta assignatura s'aborden les bases victimològiques de la
ciberdelinqüència, s'estudien els factors de risc relacionats amb les
circumstàncies i el comportament de la víctima, i s'analitzen les
conseqüències psicològiques i socials dels ciberdelictes. També
s'aborden els diferents enfocaments de la prevenció i la intervenció o
atenció de la cibervictimització, tenint en compte tant la
cibervictimització econòmica (ciberfraus), com la política
(ciberterrorisme i delictes d'odi) i social (ciberassetjament, online
grooming, etc.).

La UOC, la millor
universitat online
Som la universitat online de l'Estat més ben
posicionada als principals rànquings de qualitat
universitària.

https://cv.uoc.edu/tren/trenacc/web/MARQUETING.SEGUIMENT/form_xml.inici?ie=ED150257&cpc=PC11936&fc=ATE&lc=ca&i_tipus=M&i_ambit=209&semestre=20252&idioma_docencia=CA


Continguts

Continguts
Bloc I. Què és la cibervictimització, quines formes pot adoptar i
quina magnitud té

1. Conceptes clau: victimització, desvictimització, cibervictimització

2. Fenomenologia de la cibervictimització

3. Incidència i prevalença

 

Bloc II. Cibervíctimes: conseqüències, factors de risc i de protecció,
i factors de vulnerabilitat

1. Cibervictimització econòmica

2. Cibervictimització política

3. Cibervictimització social

4. Online harassment, cyberstalking i cyberbullying

5. Online grooming o ciberseducció de menors

 

Bloc III. Prevenció de la cibervictimització, intervenció amb
cibervíctimes i conseqüències dels ciberdelictes

1. Conseqüències psicològiques i socials

2. Programes i recursos per a la prevenció de la cibervictimització
econòmica, política i social

Objectius i competències
BÀSICS

1. Conèixer la fenomenologia de la ciberdelinqüència amb una base
criminològica teòrica i empírica.

2. Conèixer les diverses formes de victimització a través de les TIC, els
factors de risc i les característiques de les víctimes i dels ofensors.

3. Conèixer les causes i els efectes en les víctimes de
ciberassetjament, assetjament sexual mitjançant les TIC, online
grooming, sèxting i conductes similars.

4. Conèixer les causes i conseqüències del frau en línia i altres formes
de ciberdelinqüència econòmica i patrimonial.

5. Dissenyar plans de prevenció i d'intervenció davant les diverses
formes de ciberdelinqüència i cibervictimització.

6. Conèixer les implicacions ètiques de la ciberdelinqüència i actuar
professionalment d'acord amb aquestes implicacions.

 

AMPLIS

M1. Paper de les TIC, fenomenologia i magnitud

1. Comprendre en què consisteixen la cibervictimització i els
conceptes relacionats.

2. Identificar el paper de les TIC i del context del ciberespai a la
cibervictimització.

3. Conèixer el problema de la xifra negra i les seves possibles causes.

4. Conèixer com es relacionen les diferents formes de
cibervictimització entre elles i amb la victimització fora de l'àmbit
digital.

 

M2. Cibervíctimes: conseqüències, factors de risc i de protecció
(exposició), i factors de vulnerabilitat (conseqüències)

1. Conèixer les conseqüències psicològiques i socials de la
cibervictimització econòmica, política i social.

2. Conèixer els factors de risc i de protecció que influeixen en la
probabilitat d'exposició al risc.

3. Conèixer els factors que incrementen la vulnerabilitat a patir d'un
dany derivat de la cibervictimització.

 

M3. Conseqüències

1. Conèixer les principals conseqüències psicològiques de la
ciberdelinqüència sexual per a les víctimes de sol·licituds sexuals no
desitjades en línia, online grooming, explotació sexual infantil,
sèxting i pornodifusió per revenja.

2. Analitzar l'impacte i els costos de la ciberdelinqüència i la
cibervictimització sexual en l'àmbit social.

 

M4. Prevenció de la cibervictimització i intervenció amb
cibervíctimes

1. Adquirir coneixements bàsics sobre la intervenció amb
cibervíctimes.

2. Conèixer els principals programes i recursos per a la prevenció de la
cibervictimització.



Recursos per l'aprenentatge
Els recursos per a l'aprenentatge que ofereix la UOC són digitals i han
estat editats per la UOC en multiformat (HTML5, WEB, EPUB, PDF,
etc.). Els recursos amb què compta l'assignatura són:

Mòduls propis sobre teoria de la cultura des de diferents
perspectives (filosofia, sociologia, política cultural, economia i
tecnologia).
Selecció de lectures i materials audiovisuals de cadascun dels
temes.



Professorat
Direcció dels Estudis

Professorat propi

Professorat col·laborador
Manuel Gámez Guadix

Ignasi Beltran de Heredia Ruiz

Catedràtic de Dret del Treball i de la Seguretat Social.
Actualment és Director dels Estudis de Dret i Ciència
Política de la Universitat Oberta de Catalunya (UOC).
Doctor en Dret per la Universitat Ramon Llull/ESADE, és
llicenciat en Dret i Màster en Dret per la mateixa
universitat. Ha publicat extensament en temes de la
flexibilitat interna i externa del contracte de treball; els
fenòmens de pluralitat empresarial; el risc de la tecnologia
sobre els drets fonamentals i l'impacte de la robotització i
la intel·ligència artificial en les relacions de treball; les
institucions de protecció social; les relacions laborals del
personal de l'Administració Pública; i també sobre la
psicologia de la conducta i l'anàlisi econòmica del dret del
treball.

Patricia Hernández Hidalgo



La UOC, la millor universitat online

Requisits d'accés

Requisits previs
Per a matricular-se d'aquesta assignatura i seguir-la no es necessita
cap titulació acadèmica ni cal tenir coneixements previs sobre la
matèria.

Requisits tècnics
Per al seguiment d'aquesta assignatura és necessari disposar d'un
ordinador de sobretaula o portàtil amb connexió a internet (per
banda ampla, ADSL o cable) i un monitor amb una resolució mínima
de 1.024 x 768 píxels. Per a poder consultar alguns materials també
pot ser necessari un lector de DVD.

És recomanable que la CPU (sigui d'un ordinador de sobretaula o d'un
portàtil) tingui com a mínim 2 GB de memòria RAM i 2 GHz de
velocitat de processador.

És necessari un sistema operatiu Windows XP (o superior), Mac OS o
Linux*. També es necessita tenir instal·lat un dels navegadors
següents: Internet Explorer 9.0 (o superior), Mozilla Firefox o
Chrome.

* A causa de la gran varietat de distribucions que hi ha, no
especifiquem totes les versions possibles.

https://www.mozilla.org/ca/firefox/new/
http://www.google.com/chrome/


Descomptes

La UOC ofereix un seguit de descomptes. Si et pots acollir a algun,
caldrà que en el moment de fer la matrícula el triïs en el desplegable
de l'apartat Descomptes. En cas que et puguis acollir a més d'un,
hauràs de triar el més beneficiós.

Matrícula i preu

Formes de pagament

El pagament dels cursos es fa amb targeta.

1. TPVV: pagament amb una targeta de crèdit o de dèbit de
qualsevol entitat financera, mitjançant el TPVV (terminal de
punt de venda virtual) de «la Caixa».

Informació sobre el desistiment de matrícula

Procés de matrícula

Quan et pots matricular?

A la UOC et pots matricular en dos moments diferents de l'any. Trieu
l'opció que millor s'adapti a les vostres necessitats. Consulta el
termini de matriculació i l'inici de curs a la pàgina dels estudis que
t'interessin cursar.

Emplena el formulari de matrícula del curs concret que t'interessa,
que trobaràs a la part inferior de la pàgina.

1 Formularis de matrícula

Campus Virtual

Un cop sol·licitat l'accés, rebràs un nom d'usuari i una contrasenya
que et permetran accedir al Campus Virtual, on trobaràs tota la
informació i els recursos que et poden ser necessaris.

Tutoria

Un cop al Campus Virtual, tindreu accés al suport permanent de
tutoria que us assessorarà i orientarà en l'elecció d'assignatures,
d'acord amb el bagatge acadèmic previ que teniu, els vostres
interessos i el temps de què disposeu.

Espai de tràmits

El Campus Virtual disposa d'un espai de tràmits on podreu consultar i
gestionar totes les qüestions de caràcter acadèmic, com ara
matricular-vos, consultar les formes de pagament i descomptes
disponibles, demanar una beca o convalidar els estudis anteriors.

2 Accés al Campus

Matriculació a partir de l'abril

per començar el curs al setembre o octubre

Matriculació a partir de l'octubre

per començar el curs al febrer o març

Concepte Preu

El preu d'aquest programa serà el vigent en el moment de formalitzar
la matrícula. Subjecte a revisió anual.

122.750 graduats i graduades

89 % d'estudiants que estudien i treballen

79 % tornaria a escollir la UOC

Preu del curs 569 €

https://www.uoc.edu/ca/estudis/tramits/desistiment


L'estudiantat beneficiari del títol de família nombrosa reconegut per
la resta de països té dret als descomptes següents, en funció de la
categoria:

Famílies nombroses de categoria especial: descompte del
15% sobre els preus dels recursos per a l'aprenentatge i els
serveis de suport a l'aprenentatge.
Famílies nombroses de categoria general: descompte   del
7,5% sobre els preus dels recursos per a l'aprenentatge i els
serveis de suport a l'aprenentatge.

Els estudiants amb un grau de discapacitat igual o superior al
33% reconegut per l'Estat espanyol, o el grau equivalent per
qualsevol altre país, tenen dret a un descompte del 15%.

Els estudiants (o els seus fills o cònjuges) que hagin estat reconeguts
com a víctima d'actes terroristes per l'organisme competent en
l'Estat espanyol, o de qualsevol altre país, tenen dret a
un descompte del 15%.

Els estudiants (i els seus fills o filles dependents) que hagin estat
reconeguts com a víctima de violència de gènere , per l'organisme
competent en l'Estat espanyol, o de qualsevol altre país, tenen dret a
un descompte del 15%.

 

UOC Alumni: 10% de descompte

Pots obtenir aquest descompte si has obtingut un títol oficial (de
grau, llicenciatura, diplomatura, enginyeria o màster universitari) o
un màster o postgrau propi a la UOC.

Descomptes per a empreses

Si la teva empresa o organització té un acord amb la UOC, podràs
beneficiar-te de descomptes i avantatges a la teva matrícula.

Consulta les condicions dels descomptes per empreses

L'estudiantat considerat esportista de competició té dret a un
descompte sobre l'import de la matrícula.

+ Consulta la informació del programa

Descomptes per a col·lectius

Família nombrosa

Persones amb discapacitat

Víctimes d'actes terroristes

Víctimes de violència masclista a l'àmbit
de la parella

Comunitat UOC

Programa UOC d'acompanyament a
l'esportista de competició

https://www.uoc.edu/ca/estudis/landings/descomptes-matricula-corporativa.html
https://www.uoc.edu/es/estudios/becas-ayudas/programa-deportistas-competicion


Consulteu l'oferta formativa de la UOC uoc.edu/ca/estudis
Universitat Oberta
de Catalunya




