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Nota

La presente obra tiene una historia particular que no me corresponde a mi
glosar. Si debe subrayarse que las primeras reflexiones nacieron con la vocacion
de analizar los problemas que la sociedad de la informacion y la eclosion de las
tecnologias iban suscitando a los juristas. El profesor Miquel Peguera ha ejerci-
do, desde hace afios, de paciente y eficiente coordinador de la asignatura en la
que aquellas reflexiones se trasladaban al estudiante. Poco después, la mayoria
de profesores que hemos ido participando en ella nos hemos convertido en Gru-
po de Investigacion en el Programa de I+D 2003-2006, para desarrollar éstas y
otras cuestiones que no han podido incluirse, de momento, en esta edicién,
pero que estamos seguros de que en cursos sucesivos, en paralelo a la evolucion
tecnoldgica, seran estudiadas. Este es el primer fruto conjunto del Proyecto I+D
SEC2003-08529-C02-01 y el resultado de la primera fase del mismo. A partir de
ahora, debe afrontarse el reto de unificar criterios con mayor ambicion interdis-
ciplinar, pero las bases comienzan a asentarse.

Dr. Oscar Morales

Profesor de Derecho penal (UOC)

Director del Proyecto [+D SEC2003-08529-C02-01, sobre “Las transformacio-
nes del derecho en la Sociedad de la Informacién y el Conocimiento”

Julio de 2004
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Presentacion
Miquel Peguera Poch (coordinador)

El empleo cada vez mas extenso e intenso de la tecnologia digital ha venido
propiciando en estos Gltimos afios notorias transformaciones en multiples am-
bitos. Su incidencia sobre las relaciones sociales, sobre las formas de organiza-
cibn econdmica, sobre el modo de obtencién, disfrute y transmision de los
bienes, y, en suma, sobre las formas de establecer la comunicacién interpersonal
en todas sus facetas, reclama inevitablemente la atencion de los juristas. El uni-
verso de las comunicaciones electronicas es también un universo de relaciones
juridicas, que como tales pueden y deben ser analizadas por y desde el Derecho.

Las nuevas tecnologias han planteado retos tanto al intérprete como al legis-
lador. En ocasiones han motivado la propuesta y la adopcion de reformas lega-
les para reformular un equilibrio de intereses que se ha visto alterado por las
posibilidades que la tecnologia ofrece a las partes. En otros casos el legislador ha
intervenido para eliminar obstaculos juridicos al desarrollo de actividades como
el comercio electrénico, para facilitar la prueba de las comunicaciones telema-
ticas, para potenciar la participacion ciudadana o para intensificar la defensa de
una intimidad que la tecnologia convierte a menudo en excesivamente vulne-
rable. Son muchos los problemas que pueden resolverse por medio de una ade-
cuada interpretacion de las normas vigentes y a la vez no son pocos los desafios
que exigen la revisién de algunos puntos del ordenamiento positivo, tanto en
el plano interno como en el ambito internacional.

El estudio y analisis de estas transformaciones del Derecho deben abordarse
necesariamente desde una perspectiva interdisciplinar y transversal. A esta pre-
tension responde el presente manual. Su génesis se halla en el proceso de cons-
tante reelaboracion de materiales docentes, actualizados y reformulados
semestre a semestre, para el estudio de estas materias en la UOC. Con esta obra
se quiere ofrecer una presentacion rigurosa y asequible a la vez de los &mbitos
del Derecho en los que las nuevas tecnologias han presentado una mayor inci-
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dencia. Asi, en capitulos redactados por profesores expertos en cada uno de los
campos, se analizan, entre otros, aspectos de Derecho procesal, Derecho civil,
Derecho mercantil, Derecho administrativo, Derecho laboral, Derecho penal,
Derecho internacional privado y Derecho tributario.

El volumen se inicia con una breve exposicion de las principales nociones
técnicas sobre el funcionamiento de las redes y comunicaciones electrénicas,
con especial atencion a la criptografia. A continuacién se analizan, en capitulos
especificos, el régimen de la firma electronica y en particular su eficacia proba-
toria en nuestro sistema procesal; la tutela de la intimidad y el régimen de pro-
teccion de los datos de cardcter personal; la disciplina de los servicios de la
sociedad de la informaci6on, donde se incluye el estudio del comercio electroni-
co y del sistema de responsabilidad de los proveedores de servicios; la protec-
cion de la intimidad de los trabajadores y los problemas planteados por el
teletrabajo; el régimen de las relaciones telematicas con la Administracién pua-
blica; el cambio radical de coordenadas que la revolucién tecnolégica comporta
en el campo de la propiedad intelectual; el régimen juridico de los nombres de
dominio y los sistemas de resolucion de conflictos en este ambito; la criminali-
dad informatica; los problemas de jurisdiccion competente y ley aplicable deri-
vados de la naturaleza global de la red; y por Gltimo, los aspectos tributarios del
comercio electronico.

Son muchas las cuestiones abiertas y los problemas por resolver. En este ma-
nual, que constituye una obra colectiva en la que cada autor ha expuesto sus jui-
cios y valoraciones personales, no necesariamente coincidentes con las de los
demas, se ha buscado ofrecer una visién panoramica de los principales desafios
que las nuevas tecnologias plantean al jurista, asi como una exposicion clara y
sucinta de las nuevas normas que, con mayor o menor fortuna, han tratado de
dar solucién a algunos de los problemas suscitados. Confiamos en que resulte
un instrumento til para la docencia de este apasionante campo del Derecho.
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Capitulo I
Nociones técnicas de Internet

Jordi Herrera Joancomarti

1. Un poco de historia

Los origenes de Internet se remontan al afio 1962, cuando dentro de la Ad-
vanced Research Projects Agency (ARPA) se empez6 a hablar de conectar dife-
rentes ordenadores de manera que todo el mundo pudiera tener un acceso
rapido a la informacion. En aquella misma época, en el afio 1964, de la mano
de investigadores del Massachusetts Institute of Technology (MIT), aparece el
primer articulo cientifico de la teoria de la conmutacion de paquetes. Esta teoria
establece un sistema de transmision de la informacién basado en la fragmenta-
cion de esta informacién en partes mas pequeiias, los paquetes, y el envio pos-
terior de estos paquetes de manera independiente. Esta independencia en el
envio de los paquetes hace que el camino que toma cada uno para ir desde el
emisor hasta el receptor pueda ser diferente. La teoria de conmutacién de pa-
quetes representé un cambio con respecto a los sistemas de comunicacién que
habia hasta aquel momento, que utilizaban la conmutacién de circuitos, en la
que se establece un circuito o camino fijo entre emisor y receptor por donde cir-
cula ordenadamente toda la informacion.

Para entender de manera clara la diferencia entre la conmutacién de paquetes y la
conmutacion de circuitos, se puede establecer el siguiente simil de comunicacion. Su-
pbngase que un autor quiere enviar desde su casa el libro que ha escrito a la editorial
donde trabaja su editor. Para enviar el libro, puede hacer dos cosas: telefonear a un
taxi para que recoja el libro en su casa y lo lleve a la editorial o telefonear a cinco men-
sajeros diferentes para que cada uno de ellos lleve un capitulo distinto del libro hasta
la editorial.

En el primer caso, toda la informacion circulara por un mismo camino (el que decida
el taxista) y llegara al mismo tiempo y por orden (todos los capitulos del libro, uno
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tras otro). Esto es lo que ocurre con una conmutacion de circuitos. En el segundo ca-
so, cada capitulo del libro circulara por un camino diferente (el que cada mensajero
elija) y, por lo tanto, quiza lleguen en diferente orden de aquél en el que el autor los
ha enviado, segtn el recorrido y el trafico que haya encontrado cada mensajero. Este
seria un ejemplo de conmutacion de paquetes, en el que cada paquete representa un
capitulo del libro.

Las principales ventajas de la conmutaciéon de paquetes con respecto a la de
circuitos son la mejora del rendimiento de la red, ya que no se necesita tener
una conexion continua entre dos ordenadores, sino que sb6lo es necesario esta-
blecer las conexiones precisas para transmitir cada uno de los paquetes de forma
independiente. A pesar de esta ventaja, la conmutacién de paquetes tiene algan
inconveniente, como por ejemplo el hecho de que se incluyan pequefios retra-
sos en la comunicacién. Estos retrasos estan generados por el hecho de que cada
paquete puede tomar un camino distinto y, por lo tanto, quizé no lleguen en el
mismo orden en que han sido enviados. En este caso serd necesario un proceso
de ordenacion de los paquetes para que la informacion pueda ser entregada
exactamente tal y como ha sido enviada. Asi, para las comunicaciones en tiem-
po real, es decir, aquéllas en las que se necesita inmediatez, como la telefonia o
la videoconferencia, la conmutacion de paquetes puede no ser la mejor opcion.

Basandose en esta nueva técnica de conmutacion de paquetes, al final de los
afios sesenta se cre6 la red ARPANET, que en sus origenes interconectaba cuatro
centros universitarios (UCLA, Stanford, Santa Barbara y Utah). Al principio de
los afios setenta se hicieron las primeras demostraciones ptblicas de ARPANET
junto con una de sus aplicaciones estrella, el correo electronico.

Otra propiedad de la conmutacion de paquetes es la robustez que representa
el hecho de que la eliminaciéon de un nodo de la red no detiene una comunica-
cién, sino que simplemente la redirecciona y pasa por otro camino. Curiosa-
mente, se habia creido que ARPANET fue una red disefiada para resistir ataques
nucleares, aunque la realidad es que esta resistencia a los ataques nucleares pro-
venia de la robustez de la conmutacién de paquetes, pero no era uno de los ob-
jetivos del disefio de la red.

La transformacién de ARPANET en la red Internet que se conoce hoy dia
empezO con el intento de superacion de sus limitaciones, en tanto que era
una red con un disefio arbitrario. Para crear una red de redes, como pretendia
ser Internet, habia que establecer la idea de interconexion de multiples redes
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independientes, cada una posiblemente con caracteristicas de disefio y desa-
rrollo diferentes. De acuerdo con estas ideas, se empezo6 a trabajar en el aflo
1972 para modificar el protocolo NCP (Network Control Protocol) que se utili-
zaba en ARPANET, y asi surgieron los protocolos TCP/IP (Transfer Control Pro-
tocol / Internet Protocol). Estos protocolos tenian que seguir cuatro principios
bésicos:

e (Cadared debe funcionar por si sola y no tiene que hacerse ningan cambio
interno para conectarla a Internet.

e Las comunicaciones se llevardn a cabo basandose en la técnica de maximo
esfuerzo (en inglés, best effort), es decir, si un paquete no llega a su destino,
se volverd a enviar.

e Se utilizaradn cajas negras, direccionadores (en inglés, routers), para conec-
tar las redes. El funcionamiento de estas cajas serd lo mas simple posible,
y no se almacenara informacién que circule por ellas.

e No podra haber un control global de las operaciones.

En septiembre de 1973, V. Cerf y R.E. Kahn presentaron los protocolos TCP/
IP al International Network Working Group. Una de las filosofias seguidas para
su desarrollo era la de disefiarlos de forma que su utilizacion no interfiriese ex-
cesivamente en el funcionamiento de las aplicaciones o programas informati-
cos. Este hecho tiene ventajas e inconvenientes. La ventaja principal consiste en
que han podido desarrollarse nuevas aplicaciones sobre los protocolos, como es
el caso de la WWW, creada por T. Berners-Lee en el CERN de Ginebra a finales
de los afios ochenta. Sin embargo, por otra parte, algunas decisiones concretas
tomadas en el disefio del TCP/IP implican que haya aplicaciones que funcionan
mejor que otras.

Finalmente, vale la pena hacer notar que la filosofia inicial de Internet y,
en concreto, la de los protocolos TCP/IP iba encaminada a la comparticiéon y
libre circulacién de informacién entre los usuarios de la red. Por lo tanto, en
este entorno no tenia sentido poner ningin tipo de restricciones por lo que
respecta a accesos y seguridad. Por este motivo se argumenta que Internet, tal
como se la conoce hoy dia, tiene una carencia estructural en lo concerniente

a temas de seguridad.
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2. El funcionamiento de la red

Internet estd formada por muchos ordenadores de diferentes plataformas y
sistemas y con diferentes funciones y utilizaciones. En este apartado se hablara
de la arquitectura cliente-servidor, en qué consiste y qué propiedades aporta.
Por otra parte, se analizard la arquitectura de Internet y se veran los protocolos
TCP/IP, sobre los que funciona Internet, para entender mejor las especificida-
des de las aplicaciones y la estructuracién y circulaciéon de la informacién por
la red.

2.1. El modelo cliente-servidor

No hace mucho tiempo los sistemas informéaticos se basaban en un ordena-
dor central al que se conectaba una serie de terminales. Dichos terminales ac-
tuaban como terminales simples, ya que toda la carga computacional del
sistema recaia sobre el ordenador central y aquéllos s6lo cumplian la funci6én de
dispositivos de salida de informacion (por medio de una pantalla) y de entrada
(por medio de un teclado). Estos sistemas presentan una serie de inconvenien-
tes. Por ejemplo, el dimensionamiento de los sistemas centralizados es delicado,
ya que el incremento de terminales que trabajan sobre el ordenador central im-
plica un aumento de carga de trabajo sobre el mismo y, por lo tanto, para man-
tener el rendimiento hay que ampliar sus capacidades. Por otra parte, la
centralizacion de los procesos implica, igualmente, una concentraciéon de masa
critica, lo que supone que el mal funcionamiento del ordenador central reper-
cute en todos los terminales que estan conectados a éste. Sin embargo, los siste-
mas centralizados, desde un punto de vista de seguridad, son, a priori, mas
seguros que los distribuidos, ya que tienen el control de toda la informacion y
de todos los procesos para tratarla.

La aparicion de los ordenadores personales con capacidad de proceso y al-
macenamiento de datos hizo que los sistemas centralizados fueran perdiendo
peso. Habia que aprovechar las capacidades de los nuevos terminales, por lo
que los ordenadores centrales se liberaban de trabajo y dejaban que lo hicieran
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los terminales. De este modo, los ordenadores centrales se fueron transforman-
do en ordenadores que servian informacién al resto para que la procesaran
como les conviniera. Este tipo de arquitectura es la que se conoce como modelo
cliente-servidor.

Internet se basa en una arquitectura cliente-servidor, ya que la mayoria de las
aplicaciones y servicios que se pueden encontrar siguen este modelo. La parte
servidor espera permanentemente a recibir peticiones del cliente. Cuando el
cliente genera una peticion, el servidor sirve la informacién o servicio que el

cliente ha solicitado.

Un ejemplo de aplicacion cliente-servidor es el correo electronico. Un servidor de
correo electrénico es el encargado de recibir y enviar los mensajes de los usuarios,
mientras que el cliente de correo electrénico (el programa que utilizan los usuarios
finales de la aplicacién, como por ejemplo Microsoft Outlook, Netscape Communi-
cator o Eudora, entre otros) es el encargado de pedir al servidor que se entreguen los
mensajes que han llegado al usuario, y permite leerlos, escribir otros nuevos y en-
viar al servidor los nuevos mensajes que el usuario ha escrito para que los haga lle-
gar al destinatario.

Es importante mencionar que, aunque en la explicacioén que se acaba de ha-
cer se ha distinguido entre ordenadores cliente y ordenadores servidor, la di-
ferencia entre servidor y cliente la determina el software concreto de la
aplicacion. Asi, un mismo ordenador puede actuar como servidor en ciertas
aplicaciones y como cliente en otras. Dependerd en cada caso de las tareas que

lleve a cabo.

2.2. La arquitectura de Internet

Las redes de ordenadores se separan conceptualmente en niveles, para esta-
blecer asi un cierto orden en las diferentes aplicaciones y servicios que ofrecen.
Cada accién que se hace dentro de un mismo ordenador queda incluida en al-
guno de los niveles definidos, y cada uno de los niveles intercambia informa-

cién con el mismo nivel de otro ordenador de la red por medio de lo que se
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conoce como protocolo. Dentro de un mismo ordenador, cada nivel da servicio
al nivel superior.

Figura 1.1. Esquema de la arquitectura de Internet

[—] [—]
=] =]
L Protocolo L
Aplicacion - - - - - - - — — - — — — Aplicacién
IServicio IServicio
Protocolo
Transporte - —-—-—-—-—-—- - - - — — — Transporte
IServicio IServicio
P |
1S rotocolo _ _ _ _ P
IServicio IServicio
Fisico / Fisico

Red fisica

La arquitectura de Internet se estructura en cuatro niveles: nivel fisico, nivel IP, nivel de transporte y nivel de aplicacién.

El nivel fisico agrupa las funcionalidades de los elementos que conectan fisi-
camente la red. Este nivel es el que se encarga de transmitir la informacién me-
diante los dispositivos fisicos correspondientes.

Por lo que respecta al nivel de aplicacion, es el que interactia con el usuario
final y permite ejecutar los programas que se utilizan habitualmente, como los
navegadores o los gestores de correo electronico. Un ejemplo de los protocolos
que hay en este nivel son el HTTP (HyperText Transfer Protocol) o el SMTP (Simple
Mail Transfer Protocol).

En los subapartados siguientes se describen los dos niveles intermedios, que
son el nivel IP y el nivel de transporte.
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2.2.1. El nivel IP

El nivel IP es el encargado de transportar la informaciéon mediante las redes.
El protocolo que ejecuta esta tarea es el protocolo de Internet (en inglés, Internet
Protocol - IP), que sabe identificar cudl es la maquina a la que se tiene que hacer
llegar la informacion. El protocolo IP trabaja con unidades de datos, los paque-
tes IP. Cada paquete IP tiene dos partes: la cabecera y los datos. La cabecera con-
tiene, entre otra informacién, la direccion del ordenador al que se quiere hacer
llegar la informacion, mientras que los datos son propiamente la informacion
que se quiere transmitir.

Tal y como se ha visto en el primer apartado, Internet basa sus comunicacio-
nes en la conmutacion de paquetes. Por este motivo el protocolo IP esta orien-
tado a la conmutacién de paquetes y no a la conmutaciéon de circuitos. El
protocolo IP es un protocolo muy basico que sélo se encarga de enviar los datos
desde el emisor hasta el receptor, pero no se ocupa ni de gestionar la pérdida de
paquetes ni la sincronia entre la emisién y la recepciéon. Es decir, no controla
que el orden con que se emiten los paquetes sea el mismo con que se reciben.
Como se vera posteriormente, el protocolo TCP se encarga de estos problemas.

Como se acaba de mencionar, los paquetes IP pueden llegar a su destino gra-
cias a que la cabecera del paquete IP contiene la direccién del ordenador de des-
tino. Por lo tanto, es preciso que cada ordenador que esté conectado a Internet
tenga una direccion, lo que se conoce como direccion IP.

Una direccién IP no es mas que un identificador Gnico de treinta y dos bits
(cuatro bytes) que identifica a una maquina conectada a Internet.

El bit

Recuérdese que un bit es la unidad minima de informacion, y se trata de un valor que
tnicamente puede ser 0 6 1. Asi, para almacenar dos valores se tiene suficiente con
un solo bit. Si se quiere almacenar cuatro, se necesitan dos bits y los cuatro valores
almacenados seran 00, 01, 10 y 11. En general, con n bits se pueden representar 2 ele-
vado a n valores. Por otra parte, es bueno recordar que un byte esta formado por ocho
bits. Por lo tanto, en un byte se pueden almacenar 28 = 256 valores diferentes.

Dicho de modo mas informal, una direccién IP la forman cuatro nimeros
entre 0 y 255 (ambos incluidos) separados por un punto, como por ejemplo
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213.73.40.217. La estructura de las direcciones IP indica la direccién del orde-
nador y, al mismo tiempo, también proporciona informacion sobre en qué red
y subred esta el ordenador. De este modo el direccionamiento de los paquetes
por medio de Internet sigue una logica jerarquica, ya que en primer lugar se en-
via hacia la red de la que forma parte el ordenador destinatario del paquete y,
posteriormente, se afina el envio hasta llegar al ordenador de destino. Los direc-
cionadores (en inglés, routers) son los encargados de conectar dos 0 mas subredes
IP y de redireccionar de forma conveniente los paquetes IP segin la direccién IP
de destino de cada paquete.

2.2.2. El nivel de transporte

Como se acaba de ver, el protocolo IP es un protocolo muy simple encargado
especificamente de guiar la transmision de paquetes entre el ordenador de ori-
gen y el ordenador de destino. Sin embargo, no se encarga ni de velar para que
todos los paquetes lleguen ni para que lo hagan en el orden necesario.

El Transfer Control Protocol (TCP) se encarga de proporcionar fiabilidad al
transporte de los datos. Asi, este protocolo es el responsable de que los paquetes
lleguen a su destino con el orden y la frecuencia precisos.

Se puede sintetizar la fiabilidad que aporta el protocolo TCP al transporte de
los datos en las propiedades siguientes:

e Correccion de errores. El TCP es el encargado de llevar a cabo el control
de errores que pueden producirse durante la transmision para asegurar
que el valor de los paquetes es el mismo en el destino y en el origen.

e Entrega de los paquetes. E1 TCP garantiza que todos y cada uno de los pa-
quetes que se envian llegan correctamente a su destino

e Control de secuencia. El TCP asegura que la secuencia de los paquetes lle-
ga al destino con el mismo orden en que ha sido enviada.

e Control de duplicados. E1 TCP valida que no llegan paquetes por duplicado.

Asi, por ejemplo, el TCP asegura que la informacién que se habia fragmenta-
do en paquetes para ser transportada vuelve a reagruparse de forma correcta en
el ordenador de destino.
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3. Servicios y aplicaciones de Internet

En estos apartados se describe el funcionamiento de los servicios y las aplica-
ciones mas utilizados en Internet. Su descripciéon ayudara al lector a entender
tanto su uso como su problematica.

3.1. Sistema de nombres de dominio

Como ya se ha indicado anteriormente, todo ordenador en la red esta iden-
tificado con una direccién IP de treinta y dos bits que normalmente se represen-
ta por medio de cuatro grupos de tres cifras decimales (siendo 255 el namero
mas alto posible), separadas por puntos. Ya que esta numeracién es dificil de
memorizar, a cada direccion IP, y por lo tanto a cada maquina, se le asigna un
nombre que sea mas ficil de recordar.

El servidor de nombres de dominio (en inglés, Domain Name System -
DNS) es el servicio encargado de traducir las direcciones con nombre de los
ordenadores (por ejemplo, www.uoc.edu) a direcciones numéricas de treinta
y dos bits (por ejemplo, 213.73.40.217). El sistema de nombres tiene una es-
tructura jerarquica de arbol, y la base de datos, que contiene las equivalen-
cias entre los nombres y las direcciones numéricas, estd distribuida y
descentralizada.

Los nombres que se asocian a los ordenadores tienen una estructura concre-
ta. Pueden estar formados por letras, digitos decimales y el simbolo “-”. En la
estructura sintactica de un nombre de ordenador los puntos separan los diferen-
tes dominios.

Los dominios de nivel mas elevado de la jerarquia figuran a la derecha del
nombre. Son los denominados TLD (Top Level Domain). Estos dominios repre-
sentan bien paises, bien areas funcionales. Asi, dominios como .ad, .tv, .ch, .jp
corresponden a paises como Andorra, Tuvalu, Suiza y Japon, respectivamente,
mientras que dominios del tipo .edu, .com, .org corresponden a ordenadores de
instituciones educativas, organizaciones comerciales y organizaciones institu-
cionales, respectivamente.
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Dentro de estos dominios generales puede haber subdominios que corres-
ponden a empresas o instituciones. Estos subdominios estan inmediatamente a
la izquierda del dominio de nivel superior, separados por puntos. Pueden divi-
dirse en més subdominios, dependiendo de la utilizacioén de cada recurso. Asi,
por ejemplo, se puede encontrar uoc.edu o bien correo.uoc.edu.

Dado que las direcciones IP tienen que ser Ginicas, también es necesario que
los nombres de los ordenadores lo sean (ya que estan asociados a una direccion).
Ahora bien, el hecho de que las direcciones IP y los nombres de los ordenadores
sean Unicos no significa que nombres diferentes no puedan estar asignados a
una misma direccion IP. De hecho, las direcciones www.uoc.edu y www.uoc.es
estan asociadas a una misma direccién, 213.73.40.217.

Para controlar y asignar los nombres a las direcciones IP existe la Internet
Corporation for Assigned Names and Numbers (ICANN) que es una organiza-

cion sin finalidad de lucro.

3.2. El servicio WWW

Uno de los servicios mas extendidos de Internet, junto con el correo elec-
trénico, es el servicio web, conocido por las siglas WWW (World Wide Web).
La base de este servicio es el protocolo HTTP (HyperText Transfer Protocol). Este
servicio fue disefiado a finales de la década de los afios ochenta por investiga-
dores del CERN, con el fin de acceder facilmente a la informacién distribuida
por las diferentes sedes del centro. El servicio web permite el acceso a la infor-
macién por medio de documentos de hipertexto (paginas web) que incluyen
informacién en cualquier tipo de formato (texto, fotos, videos, audio) y que
estan referenciados entre si.

El servicio web sigue el modelo cliente-servidor. Los servidores web conec-
tados a Internet contienen las paginas web y esperan permanentemente las
peticiones de los clientes. Los clientes web, que son los navegadores, se encar-
gan de llevar a cabo estas peticiones. Se trata, pues, de una tecnologia pull, en
la que el usuario final tiene que solicitar la informacién para recibirla. Se ac-

cede a cada servidor mediante su nombre. Cuando se escribe una direccién
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web en un navegador, por ejemplo “http://www.uoc.edu/web/cast/index.html”,

lo que se hace es:

e Indicar el nombre del ordenador al que se quiere acceder (por medio del
protocolo HTTP), en este caso http://www.uoc.edu/. El sistema se encar-
gara de traducir esta direccion a su direccién IP correspondiente, por me-
dio del servidor DNS.

e Especificar el directorio y la pagina web que se solicita. En este caso, se re-

quiere la pagina index.html del subdirectorio “web/cast/”.

Los servidores web van enviando las paginas web que se les solicita. Los na-
vegadores, por otra parte, tienen un sistema de almacenamiento de las paginas
que reciben para reducir el nimero de transmisiones en caso de acceso conti-
nuado a una misma pagina. Esta informacion se almacena en lo que se conoce
como memoria caché.

De hecho, el protocolo HTTP va mas alla y permite establecer intermediarios,
denominados servidores intermediarios (proxys), entre los servidores web y los na-
vegadores, para almacenar las paginas web mas visitadas. Asi, una organizacion
entera puede disponer de un servidor intermediario (proxy) que actuara como
memoria caché y permitira optimizar recursos. Si dos usuarios de la organiza-
cion visitan una misma pagina web, slo en la primera conexion habra que bus-
car la informacion en Internet, mientras que en la conexién del segundo
usuario podra servirse la informacién que ya se ha almacenado en el servidor
intermediario. Aparte de estas funciones, los servidores intermediarios también

se utilizan para filtrar la informacion y obtener cierta seguridad.

3.3. El correo electronico

Como ya se ha destacado anteriormente, el correo electronico es una de las
aplicaciones mas antiguas de Internet. Fue disefiado en 1972 sobre ARPANET,
la red predecesora de Internet.

El correo electronico es una aplicacién que permite enviar mensajes entre usua-

rios de una red. Estos mensajes pueden contener cualquier tipo de informacion
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en formato digital: texto, imagenes, videos o audio. Del mismo modo que la
WWW, el correo electrOnico es una aplicacion cliente-servidor y, como tal, el ser-
vicio que ofrece esta diferenciado en una parte cliente y una parte servidor. La
parte servidor es la que se encarga de recibir y enviar los mensajes de cada usuario,
y la parte cliente permite escribir y leer los mensajes y, en altimo término, alma-
cenarlos. El funcionamiento general del correo electrénico es muy parecido al del
correo postal. De hecho, los correos electronicos tienen una estructura parecida a
la de las cartas convencionales. Constan, por una parte, de una cabecera, que seria
el equivalente al sobre postal y que contiene una serie de datos, como la direccion
del destinatario o destinatarios y el asunto; y por otra parte, de lo que se conoce
como cuerpo del mensaje, que seria el equivalente a la misma carta postal, ya que
es donde se incluye la informacién del mensaje.

El protocolo que se utiliza para transferir los mensajes es el SMTP (Simple Mail
Transfer Protocol). Este protocolo utiliza direcciones del tipo usuario@uoc.edu,
donde la parte que hay a la derecha de @ indica el dominio que gestiona el servi-
dor de mensajeria, mientras que la que esta a la izquierda identifica al usuario de
la direccion del correo dentro del dominio en cuestion. El protocolo SMTP, como
el sistema de correos tradicional, estd basado en el almacenamiento y reenvio de
los mensajes. Cada mensaje es almacenado y reenviado a diferentes servidores in-
termedios hasta llegar al destino final, del mismo modo que las cartas van pasan-
do por las distintas sucursales de correos. En la aplicacion de correo electrénico,
aparte del protocolo SMTP que permite hacer la transferencia de mensajes, se en-
cuentran también los protocolos que posibilitan el acceso al buzén de correo, es
decir, los protocolos que transfieren el mensaje de la parte servidora de la aplica-
cion a la parte cliente. Los dos protocolos que regulan este acceso son el POP3
(Post Office Protocol v.3) y el IMAP (Internet Message Access Protocol).

4. La seguridad en Internet

La seguridad en Internet es un tema muy controvertido, ya que, por una par-

te, es necesaria para que diferentes aplicaciones, como el comercio electronico,
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puedan hacerse sin tropiezos. Por otra parte, en algunos casos puede limitar las
libertades de los usuarios de la red.

El problema principal de la seguridad en Internet es que su base tecnologica,
es decir, el protocolo TCP/IP, no fue disefiada para ofrecer las propiedades de se-
guridad necesarias en muchas aplicaciones. Por este motivo se han ido desarro-
llando diferentes mecanismos para dotar de seguridad algunas de las aplicaciones
que utilizan Internet. Para entender qué papel tiene la seguridad en las redes de
comunicaciones, como por ejemplo Internet, es necesario establecer en primer
lugar diferentes conceptos que fijan distintos niveles de seguridad de la infor-
macion.

Si se toma como ejemplo la compra de un libro en una tienda en linea, que
se paga con tarjeta de crédito convencional, se pueden identificar los cuatro
conceptos clave de seguridad de la informacién: confidencialidad, autentica-

cion, integridad y no repudio.

e Confidencialidad. No debe existir la posibilidad de que ningtn otro indi-
viduo que no sea la tienda pueda ver los datos de la tarjeta de crédito.

e Autenticacion. Es necesario que “la identidad” de la tienda en linea no
pueda ser suplantada, o sea, no debe ser posible que alguien cree una pa-
gina web igual que la de una tienda conocida para hacer creer que se com-
pra en ella.

¢ Integridad. Es necesario que la informacion de la transaccién de la com-
pra que viaje por la red no se pueda modificar ni alterar sin que se detecte.

e No repudio. La parte que haya hecho una determinada declaraci6n, acep-

tacion, pedido, etc. no puede negar haberla hecho.

Para detallar ain mas, se pueden definir estos conceptos de la forma siguien-
te: la confidencialidad es la propiedad que asegura que sOlo aquellos que estan
autorizados tendran acceso a la informacién. A menudo esta propiedad se co-
noce también con el nombre de privacidad. La integridad es la propiedad que
asegura la no alteracion de la informacion. Esta alteracion puede ser, por ejem-
plo, insertar, borrar o sustituir informacion. La autenticacion es la propiedad
que hace referencia a la identificacion. Se trata del nexo de union entre la in-

formacion y el emisor de esta informacion. El no repudio es la propiedad que
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impide que alguna de las partes niegue algin compromiso o accién adoptados
con anterioridad.

Para obtener estas propiedades fundamentales de la seguridad de la informa-
cion la herramienta bésica que se utiliza es la criptografia. En los apartados si-
guientes se introducen algunos conceptos de la misma.

4.1. Fundamentos de criptografia

Antiguamente la criptografia se definia como el arte de la escritura secreta,
tal y como su etimologia indica (del griego krypto, ‘secreto’, y grapho, ‘escritura’).
En la actualidad una de las definiciones mdas esmeradas de este término es la si-
guiente: la criptografia es la ciencia que estudia las técnicas matematicas rela-
cionadas con los diferentes aspectos de la seguridad de la informacion.

La criptologia es la ciencia que engloba la criptografia y el criptoandlisis. El
criptoanalisis es el estudio de las técnicas que permiten romper los criptosiste-
mas disefiados por la criptografia.

Desde un punto de vista histoérico, la criptografia se utiliza desde hace mu-
chos aflos, pero experiment6 su mayor evolucion durante las guerras mundiales
y con la introduccién de los ordenadores. Un criptosistema es un método secre-
to de escritura por medio del cual un texto en claro se transforma en un texto
cifrado. El proceso que transforma el texto en claro en texto cifrado se denomi-
na cifrado, y el paso inverso que transforma el texto cifrado en claro, descifrado.
Ambos procesos son controlados por una clave secreta. Uno de los principios
bésicos que rigen la criptografia es el principio de KERCKHOFFS. Este principio se
fundamenta en el hecho de que la seguridad de un criptosistema se basa tnica-
mente en su clave secreta. Es decir, un criptosistema es bueno cuando se puede
describir todo su funcionamiento y, a pesar de ello, un adversario nunca podra
descifrar el texto cifrado del criptosistema sin saber la clave.

Ejemplo del principio de Kerckhoffs

Supdngase un criptosistema que, a partir de un texto en claro, devuelve el texto cifra-
do siguiente:

OD FULSWRJUDILD SUHVHUYD OD FRQILGHQFLDOLGDG
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Con esto resulta practicamente imposible saber cual es el texto en claro que le corres-
ponde. Sin embargo, no indica que sea un buen criptosistema, porque aqui lo secreto
no es sélo la clave, sino también el mismo método de cifrado. La descripcion del mé-
todo de cifrado consiste en que, dada una letra del texto en claro, para obtener el tex-
to cifrado se le suma un valor secreto k, en este caso k = 3. Con estos datos se puede
descifrar el texto anterior, y se obtiene:

LA CRIPTOGRAFIA PRESERVA LA CONFIDENCIALIDAD

Aunque la frase cifrada podia parecer muy complicada, la dificultad residia en el mé-
todo de cifrado, no en la clave. Una vez descrito el método de cifrado, aunque no se
hubiera dado el valor k = 3 se podria haber descrifrado la frase. En este caso, se puede
ver que este criptosistema no es tan seguro porque es facil de romper siguiendo la su-
posicién de Kerckhoffs.

Teniendo presente el principio de KERCKHOFFS que se acaba de enunciar, que-
da clara la importancia de las claves de cifrado en la criptografia. Estas claves son
las que encapsulan toda la seguridad de los algoritmos. Dado que uno de los po-
sibles ataques que pueden darse en un criptosistema es el de intentar probar to-
das las claves (ataque por fuerza bruta), el namero de claves posibles es un factor
importante a la hora de trabajar con un criptosistema. Ahora bien, teniendo en
cuenta que la clave acostumbra a ser un namero, el namero de claves posibles
se encuentra estrechamente vinculado a la longitud de la clave. Asi, en una lon-
gitud de la clave de cuatro digitos, con 10 = 10.000 pruebas ya se habran pro-
bado todas las claves, mientras que si se toman claves de ocho digitos se
precisan 108 = 100.000.000 de pruebas para verificar todas las claves.

Longitud de la clave en bits

Normalmente, se hace referencia a la longitud de la clave en bits. Asi, una clave de 40
bits de longitud indica que son necesarias 240 = 1.099.511.627.776 pruebas para en-
contrarla por fuerza bruta.

Esto hace que se hable de criptografia fuerte o de criptografia débil segan la
longitud de la clave que se utiliza. La exportacién de criptografia fuerte habia
estado prohibida en EE.UU., ya que se consideraba armamento militar.

Los sistemas criptograficos pueden dividirse en dos grandes grupos: la criptogra-
fia de clave simétrica (también denominada criptografia de clave compartida o secreta)
y la criptografia de clave publica (o criptografia asimétrica). La criptografia de clave
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simétrica (secreta o compartida) incluye aquellos criptosistemas en los que el emi-
sor y el receptor comparten una misma clave para cifrar y descifrar los mensajes.
La figura 1.2 muestra el esquema general de cifrado y descifrado:

Figura 1.2. Esquema general de un criptosistema simétrico

Emisor A Receptor B
Clave secreta k Clave secreta k
Texto en . Texto . Texto en
clarom Algoritmo cifrado m'|  Algoritmo clarom
- de > de -
cifrado descifrado

En este caso, A quiere enviar un mensaje m a B. Para hacerlo, cifra el mensaje
m con la clave secreta K y el algoritmo de cifrado. Asi, envia el texto cifrado m’
a B. B aplica a m’ el algoritmo de descifrado con la clave K y obtiene el mensaje
en claro m.

Los criptosistemas mas antiguos que se conocen estan dentro de este grupo. Un
ejemplo es el que se ha descrito anteriormente sobre el principio de KERCKHOFFS
que se suele denominar cifra de César, porque este emperador la utilizaba para
comunicarse con Cicerén. Como criptosistemas de clave simétrica méas impor-
tantes, se encuentra el Data Encryption Standard (DES), que el NIST (National
Institute of Standards and Technology) de EE.UU. tiene definido como estandar
desde el afio 1977, y el Advanced Encryption Standard (AES) disefiado por los crip-
tografos belgas V. RUMEN y J. DAEMEN y que es el nuevo estandar del NIST desde
el 2002 .

Los criptosistemas de clave publica o asimétrica nacen en el afilo 1976 de la
mano de W. DIFFIE y M. HELLMAN. La idea es totalmente diferente de lo que se
habia hecho hasta aquel momento para los criptosistemas de clave simétrica. En
la criptografia de clave publica cada usuario tiene un par de claves: una puablica
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(PK) y una privada o secreta (SK). Ambas claves son inversas, es decir, lo que
hace una lo deshace la otra, aunque no puede obtenerse una clave a partir del
conocimiento de la otra. Una de las dos claves se da a conocer pablicamente, y
la otra se mantiene en secreto.

Figura 1.3. Esquema general de un criptosistema de clave publica

Directorio
publico
de claves
PK,
A B
Emisor Receptor  SK;
m ——» m'=PKy(m) » SKy(m') = SKy(PKy(m)) = m

m = mensaje en claro; m’ = mensaje cifrado

PK = clave publica (public key); PKg = clave publica de B

PKg (m) = aplicacion de la clave publica de B al mensaje en claro m SK = clave privada o secreta (secret key);
SKg = clave privada de B

SKg (m’) = aplicacién de la clave privada de B al mensaje cifrado m’

El grafico de la figura 1.3 muestra como se utilizan los esquemas de clave pa-
blica para cifrar. Cuando Ana, A, quiere enviar un mensaje cifrado a Bernardo,
B, obtiene la clave ptblica de Bernardo (PKp), la utiliza para cifrar el mensaje m
y obtiene el mensaje cifrado m’. Este mensaje s6lo puede ser descifrado con la
clave privada correspondiente, que s6lo conoce Bernardo (SKg).

El criptosistema de clave pablica que mas se utiliza en la practica es el RSA.
Este criptosistema debe el nombre a sus creadores: RIVEST, SHAMIR y ADLEMAN;
fue propuesto en el afio 1978.

La criptografia de clave simétrica y la criptografia de clave puablica tienen una
serie de ventajas complementarias que hacen que la combinacion de los dos es-
quemas sea lo que mas se utiliza en la practica. En concreto, lo que se conoce
como sobre digital es lo que se utiliza en las comunicaciones cifradas con mas
frecuencia. Se usa un criptosistema de clave simétrica para cifrar la informacion.
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Posteriormente, la clave que se ha utilizado para cifrar la informacion vuelve a
cifrarse y se utiliza un criptosistema de clave puablica. De este modo se puede en-
viar la informacion cifrada con el sobre digital (que contiene la clave simétrica
cifrada con la clave publica), con lo que se consigue sacar partido de las ventajas
de los dos sistemas.

4.2. Firmas digitales

Una firma digital es el equivalente electréonico de la firma convencional. En
un esquema de firma digital, el signatario utiliza su clave privada para firmar di-
gitalmente. Asi pues, la firma digital estd vinculada a un criptosistema de clave
publica y, por lo tanto, se puede firmar digitalmente utilizando, por ejemplo, el
RSA u otros esquemas de criptografia de clave publica.

El esquema general de una firma digital puede considerarse como “el inverso”
de un esquema de cifrado de clave puablica, tal y como se muestra en la figura 1.4:

Figura 1.4. Esquema general de firma digital

Directorio
publico
de claves
PK,
Signatario SK, Verificador
(m, fir) ?
m ——— > Fir=SK,(m) > PK,(SK,(m)) = m

Significado de las expresiones:

m = mensaje en claro

Fir = firma

SK = clave privada o secreta (secret key); SK, = clave privada de A

SKa (m) = aplicacion de la clave privada de A al mensaje m, y se obtiene la firma del mensaje (Fir)

PK = clave publica (public key); PK4 = clave plblica de A

PK, (SKa (m)) = aplicacién de la clave piblica de A a la firma, es decir, al mensaje que se habia cifrado
con la clave privada de A (SKp)
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El signatario A que quiere firmar un mensaje m toma su clave privada SK, y
la aplica al mensaje. La pareja m y fir formara la firma digital del documento m
(de hecho, la firma digital propiamente dicha sera fir). Un verificador obtendra
la clave ptiblica de A, PK,, y la aplicara al valor fir. Dado que las acciones de PK,
y SK, son inversas, el verificador podrd comprobar que el resultado es exacta-
mente el mensaje firmado m.

La firma digital ofrece propiedades diferentes, algunas de las cuales no pre-
sentan la firma convencional:

e Autenticidad. Dado que la clave privada que se utiliza para firmar solo la
conoce A, la firma hace auténtico el documento.

e No repudio. De nuevo, gracias al hecho de que s6lo A conoce su clave pri-
vada, A no puede negar haber firmado un documento que verifica el pro-
ceso de firma digital y utiliza la clave pablica de A.

e Integridad. Esta propiedad, que no ofrece la firma convencional, se despren-
de del hecho de que el contenido del mensaje se utiliza (junto con la clave
privada) para crear la firma. En caso de que se modifique el mensaje, la veri-
ficacion de la firma con el nuevo mensaje modificado no sera correcta.

Es importante destacar que en un proceso de firma digital se envia el mensaje
en claro (junto con la firma). Es decir, el contenido del mensaje m es totalmente
publico y, por lo tanto, el proceso de firma por si mismo no aporta la propiedad
de confidencialidad, porque si un tercero intercepta el mensaje, podra leerlo.

Aparte de las propiedades mencionadas anteriormente, la seguridad que
aporta la firma digital es muy superior (a priori) a la que aporta la firma conven-
cional, ya que esta tltima puede ser falsificada de forma més o menos eficaz uti-
lizando fotocopiadoras, escdneres, impresoras, etc. Por el contrario, para
falsificar una firma digital (sin tener su clave privada, claro) es necesario romper
el criptosistema de la firma, hecho que, para los buenos criptosistemas, es com-
putacionalmente inviable.

4.2.1. Certificados digitales e infraestructuras de clave publica

Por lo que se ha descrito hasta ahora puede parecer que la criptografia de cla-
ve publica resuelve todos los problemas, ya que la firma digital ofrece las pro-
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piedades de integridad, autenticacién y no repudio y, ademas, si se cifra la
informacion también se obtiene la propiedad de confidencialidad. A pesar de
todo, existen ciertos problemas de fondo a la hora de implementar los esquemas
de criptografia de clave pablica que hacen que su utilizacion todavia no esté tan
extendida como podria imaginarse.

La criptografia de clave pablica permite comprobar técnicamente que la cla-
ve que se utiliza para descifrar o verificar la firma es la complementaria de la que
se ha utilizado para cifrar o firmar, respectivamente. Sin embargo, este hecho,
por si solo, no ofrece ninguna informacion sobre la identidad del propietario de
las claves. Por lo tanto, se necesita un mecanismo que permita asociar una clave
publica a la identidad de su propietario.

Un certificado digital es un documento digital que vincula una determinada
clave puablica a un individuo. Es importante, pues, no confundir el certificado
digital con la clave privada ni la clave puablica. En algunos casos se habla in-
distintamente de la clave puablica o del certificado digital, pero no porque sea
lo mismo, sino porque un certificado digital, por definicién, incluye la clave
publica.

La informacion basica que contiene un certificado digital es la siguiente:

e El namero de serie del certificado.

e La identificacion del algoritmo criptografico de firma.

e El nombre de la entidad emisora del certificado.

e El periodo de validez del certificado

e La clave publica.

e Laidentidad y los datos mas relevantes de la persona o entidad propieta-
ria de la clave publica.

e La firma digital del certificado por la entidad emisora del certificado.

El certificado también puede contener detalles sobre los servicios que cer-
tifica, cudndo puede ser utilizado, posibles restricciones sobre certificaciones
cruzadas con otras autoridades de certificacioén, etc. Como se ha mencionado,
los certificados incorporan la firma digital de la entidad emisora del certifica-
do, lo cual hace que se designe como entidad certificadora o, en inglés, Certi-
fication Authority (CA). Esta firma es, precisamente, la que confiere validez a
los certificados, segin el grado de confianza que se tenga en la CA firmante.
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Asi, la validez de un certificado digital dependerd de quién ha expedido dicho
certificado, es decir, de quién lo ha firmado digitalmente y qué mecanismos
se tienen para validarlo.

Desde un punto de vista general, este proceso de certificaciéon puede ser cen-
tralizado o descentralizado. Las estructuras en los sistemas de certificacion cen-
tralizados son jerarquicas: por encima de todo hay una CA, cuya clave pablica
es conocida por todo el mundo sin ningtn tipo de duda y en la que todo el
mundo confia. Una pequefia variante de este tipo de certificacion es la utilizada
en la gran mayoria de las aplicaciones comerciales. Dicho sistema centralizado
de certificaciones se rige por el estandar X.509.

Pretty Good Privacy (PGP) es un software criptografico que permite cifrar y
firmar ficheros electrénicos con criptografia de clave pablica. Dicho software,
es un ejemplo de modelo de certificacion descentralizado, y se basa en la con-
fianza que tienen los usuarios entre ellos. Cada usuario genera su certificado,
y este certificado lo firman las personas mas proximas, que pueden verificar el
vinculo de clave pablica-usuario. De este modo el certificado personal puede
incluir todas las firmas que se quiera y, segin los usuarios que lo hayan firma-
do, tendra validez ante ciertas personas y no ante otras. Los sistemas descen-
tralizados como el PGP eliminan la vulnerabilidad del ataque al sistema
central, asi como el abuso de poder que puede presentar. El problema de este
sistema es que cada usuario tiene que gestionar los certificados por si mismo
(revocacion, modificacion, etc.), pues no hay una autoridad comun. Esto, para
un namero de usuarios elevado, es costoso y hace que tales esquemas no pue-
dan aplicarse a gran escala.

Volviendo a los esquemas de certificacion centralizados, es evidente que la
CA tiene que ser una entidad de confianza. Para simplificar el discurso, se ha-
blara indistintamente de “confiar en la autoridad” o “tener la clave de la auto-
ridad”, porque se asume que si se tiene la clave es porque se ha validado que
proviene de una fuente en la que se confia.

A continuacioén, una vez identificada la necesidad de los certificados digita-
les, se describe cudles son los pasos necesarios para una verificacion correcta de
una firma digital. Esta visién detallada de cada paso debe permitir conocer el
resto de los mecanismos necesarios para que la criptografia de clave puablica pue-

da ofrecer las propiedades de seguridad que se han mencionado.
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Las acciones que hay que llevar a cabo para verificar correctamente una firma
digital son las siguientes:

1) Leer el certificado digital que acomparia la firma.

2) Verificar la firma del certificado realizada por la CA.
3) Verificar la validez del certificado.

4) Extraer del certificado, la clave pablica del emisor.
5) Verificar la firma del mensaje hecha por el emisor.

A continuacioén se describen més detalladamente cada uno de estos pasos.

1) Leer el certificado digital que acomparia la firma. La verificacion de una firma
digital tiene que empezar por el procesamiento del certificado digital para co-
nocer los datos basicos del propietario de la clave publica.

2) Verificar la firma del certificado realizada por la CA. Para probar la autenti-
cidad del certificado se debe verificar la firma, y para ello es preciso la clave pua-
blica de la autoridad que ha emitido el certificado. Si el certificado ha sido
emitido por una CA cuya clave publica se posee, la validacion de la firma del
certificado serd directa utilizando la técnica de verificacion de firma digital, es-
pecificada en el apartado anterior. La obtencion de la clave pablica de 1a CA, en
caso de que no se posea, puede llevar a una recurrencia de tareas, ya que se debe
obtener junto con otro certificado emitido por una tercera CA de cuya clave se
disponga. Asi, se debe establecer un camino de certificacion entre la CA del cer-
tificado que se valida y la CA cuya clave se posee.

Figura 1.5. Ejemplo de arbol de certificacién
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En la figura 1.5 se muestra un posible arbol de certificacion. Los usuarios A y B
comparten directamente la misma CA y, por lo tanto, podran validar sus certifi-
cados directamente, puesto que ambos tienen la clave publica de D. Sin embar-
go, para que C pueda validar el certificado de A tendrd que obtener la clave
publica de E y, posteriormente, el certificado de la clave ptblica de D debidamen-
te firmado por E.

3) Verificar la validez del certificado. Una vez verificada la firma digital del cer-
tificado, la siguiente tarea que se debe llevar a cabo es asegurarse de que el cer-
tificado, aun estando correctamente firmado, es valido. Hay dos aspectos
bésicos de validez del certificado. Lo primero es simplemente asegurarse de que
el certificado no ha caducado, es decir, que se esta dentro del periodo de validez
que especifica. Es importante destacar que, si se valida una firma digital, el pe-
riodo de validez tiene que hacer referencia a la fecha en que se firmo el docu-
mento, y no a la fecha en que se comprueba la firma. Lo mismo ocurre con la
fecha de revocacion del certificado.

El segundo aspecto de la validez de un certificado hace referencia a su revoca-
cion. Un certificado ha sido revocado por su autoridad de certificacion si, a pesar
de estar firmado correctamente por la autoridad y encontrarse dentro del periodo
de validez especificado, la autoridad de certificacién no lo reconoce como valido.
Este proceso puede parecer contradictorio, pero hay situaciones en las que la re-
vocacion de certificados es necesaria. Por ejemplo, si el propietario de un par de
claves publica-privada pierde su clave privada o sospecha que alguien la conoce,
debe tener un mecanismo para evitar que alguien firme en su nombre. Este me-
canismo es lo que se conoce como revocacion del certificado. El propietario de las
claves avisara a la autoridad de certificacion, que revocard el certificado. La revo-
cacion del certificado se hace por medio de su inclusion en las denominadas listas
de revocacion de certificados (Certification Revocation List, CRL). Por lo tanto, antes
de aceptar como bueno un certificado, aunque la validacioén de la firma haya sido
correcta, se debe confirmar que no ha sido revocado y comprobar que no esté in-
cluido en la CRL de la autoridad de certificacion.

4) Extraer del certificado la clave piiblica del emisor del mensaje. Una vez se han
hecho todas las verificaciones y los resultados han sido satisfactorios, sera pre-
ciso extraer del certificado la clave pablica del emisor. También habra que saber

queé algoritmo de firma corresponde a aquella clave.
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S) Verificar la firma del mensaje hecha por el emisor. En este punto ya se esté
en posesion de la clave publica del emisor, y se tiene la certeza de que pertenece
a €l. Asi, sélo queda llevar a cabo la verificacion de la firma digital, tal y como
se ha descrito en el apartado anterior.

Resumiendo, cuando el receptor de un mensaje quiere comprobar la validez
de una firma digital, es necesario que esté seguro de que la clave pablica que uti-
liza para verificarla pertenece al emisor del mensaje. Esta verificacion recae en
el certificado digital que ha firmado una autoridad de certificacion. Por lo tanto,
los certificados digitales y las autoridades de certificacion son la pieza clave para
el uso de la criptografia de clave puablica y, en concreto, para las firmas digitales.

Toda la estructura (certificados, CA, CRL, estructuras jerarquicas, etc.) que ro-
dea la criptografia de clave puablica y que sirve para obtener en la practica las
propiedades tedricas de la criptografia de clave puablica es 1o que se conoce como
infraestructura de clave publica, en inglés, Public Key Infrastructure, PKI. A me-
nudo, sin embargo, el concepto de PKI también se extiende al conjunto de pro-
tocolos, sistemas de cifrado y servicios en general que permiten desarrollar
aplicaciones de criptografia de clave publica.





