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Solicita informacion

B Metodologia 100% online
O 1.2 universidad online del mundo

»Q  Acompaiamiento personalizado

Presentacion

Internet se ha convertido en un medio de informacién basico tanto
para nuestras vidas personales como profesionales. Por la red
circulan grandes volimenes de datos privados y confidenciales (datos
financieros, médicos, industriales, etc.) vulnerables a todo tipos de
ataques. Las medidas de seguridad son imprescindibles para
proteger los sistemas de usos indebidos y abusivos, y los habilita para
ofrecer unos servicios robustos y de calidad.

Este programa proporciona amplios conocimientos sobre la
ciberseguridad en redes informaticas y sistemas corporativos. Se
estudian los problemas y las soluciones empleadas para resolver el
cibercrimen, se examinan en profundidad los riesgos de
ciberseguridad en las redes fijas e inaldmbricas, y se analizan los
mecanismos de proteccién particulares de cada sistema operativo.

La UOC, la mejor
universidad online

Somos la universidad online del Estado mejor
posicionada en los principales rankings de calidad

universitaria.



Programa académico

Las asignaturas de este programa, forman parte del plan de estudios
del master universitario de Ciberseguridad y Privacidad.

Se cursan dos asignaturas en el primer semestre y las tres restantes,
en el segundo semestre.

1.° Semestre

e Fundamentos de ciberseguridad (6 créditos)
e Seguridad y pentesting de servidores de datos (6 créditos)

2.° Semestre

e Arquitecturas y protocolos de seguridad (6 créditos)
e Seguridad y pentesting de sistemas (6 créditos)
e Seguridad en cloud computing (6 créditos)

Duracion

Enla UOC, un crédito ECTS equivale a 25 horas de trabajo del
estudiante.

Segun el nimero de créditos ECTS, la duracion de los programas de
formacion permanente oscila entre 1 mes y 2 afios,
aproximadamente:

e Master de formacion permanente: 2 afos
e Diploma de especializacion: 1afo

e Diploma de experto: 1 semestre (6 meses)
e Curso de posgrado: entre 1y 6 meses

e Master universitario: Ciberseguridad y Privacidad
o Diploma de posgrado: Gestidn de la Ciberseguridad y
de la Privacidad
o Diploma de Posgrado: Ciberseguridad en Redes y
Sistemas


http://cv.uoc.edu/tren/trenacc/web/GAT_EXP.PLANDOCENTE?any_academico=20222&cod_asignatura=M1.870&idioma=CAS&pagina=PD_PREV_PORTAL
http://cv.uoc.edu/tren/trenacc/web/GAT_EXP.PLANDOCENTE?any_academico=20222&cod_asignatura=M1.872&idioma=CAS&pagina=PD_PREV_PORTAL
http://cv.uoc.edu/tren/trenacc/web/GAT_EXP.PLANDOCENTE?any_academico=20222&cod_asignatura=M1.876&idioma=CAS&pagina=PD_PREV_PORTAL
http://cv.uoc.edu/tren/trenacc/web/GAT_EXP.PLANDOCENTE?any_academico=20222&cod_asignatura=M1.873&idioma=CAS&pagina=PD_PREV_PORTAL
https://cv.uoc.edu/tren/trenacc/web/GAT_EXP.PLANDOCENTE?any_academico=20241&cod_asignatura=M1.877&idioma=CAS&pagina=PD_PREV_PORTAL

Profesorado

Direccion de estudios
Daniel Riera Terrén

Doctor en Ingenieria Informatica por la UAB. Director de los
Estudios de Informatica, Multimedia y Telecomunicacion
de la UOC. Su actividad docente se centra en la inteligencia
artificial, y la modelizacién, simulacion y optimizacion de
sistemas. Su ambito de investigacion gira en torno al
desarrollo de algoritmos hibridos (combinando IA, OR y
CP) para la resolucién de problemas combinatorios, y el
disefo de ludificacion.

Direccion de programa
Helena Rifa Pous

Doctora en Ingenieria de Telecomunicaciones por la UPC.
Su actividad docente se centra en las redes de seguridad
informatica y telecomunicaciones. Su campo de
investigacion gira en torno al campo de la seguridad y la
privacidad de las redes.

Profesorado
Jordi Serra Ruiz

Josep Jorba Esteve

Victor Garcia Font



Salidas profesionales

Objetivos

El Diploma de especializacion de Ciberseguridad en Redes y Sistemas
proporciona una formacién técnica y especializada en el ambito de la
seguridad en redes y sistemas.

La ensefianza combina la adquisicion de una base tedrica sélida de
conocimientos con una formacion practica y basada en el estudio de
casos reales. Tras completar el programa, el estudiante sera capaz de
disefar e implementar estrategias que puedan garantizar la
seguridad de los recursos informaticos de una empresa, a través de
politicas de prevencion, proteccién y prevencion de ataques.

E‘ Cuestiones técnicas

Consulta los requisitos informaticos minimos
necesarios para estudiar en la UOC

Perfiles

El Diploma de especializacion de Ciberseguridad en Redes en Redes 'y
Sistemas va dirigido especialmente a ingenieros, ingenieros técnicos,
licenciados o graduados en el area de las Tecnologias de la
Informacién y de las Comunicaciones.

También pueden acceder interesados de otras titulaciones y/o
profesionales del ambito TIC, asi como interesados provenientes de
ciclos formativos del ambito TIC.

Competencias

e Conocer las técnicas de explotacion de vulnerabilidades de
una red y los puntos débiles de un sistema.

o (Capacidad para identificar, evaluar y gestionar los principales
riesgos de un dominio informdtico, tanto tecnoldgicos como
procedentes de la ingenieria social.

e Capacidad para usar técnicas y contramedidas basicas de
seguridad para la prevencion de ataques derivados de la
ingenieria social.

e Conocimiento y utilizacién de herramientas para la
administracién y la proteccion de redes cableadas e
inaldambricas, y la gestion de alertas de seguridad.

e Capacidad para concebir, desplegar, organizar y gestionar
redes de comunicaciones en contextos residenciales,
empresariales o institucionales, responsabilizandose de la
seguridad del sistema y de la proteccién de los datos de los
usuarios.

o Conocer las técnicas principales de seguridad en los sistemas
operativos.

e (Capacidad para configurar y administrar una base de datos
fisicamente y l[6gicamente, para asegurar la integridad, la
disponibilidad y la confidencialidad de la informacién
almacenada.

o Capacidad para realizar una configuracion experta de un
servidor GNU/Linux o Windows.

e Capacidad para diseiar soluciones integrales apropiadas en
escenarios complejos que combinen las técnicas y
contramedidas conocidas para la prevencion, la deteccién y la
disuasion de ataques.


https://www.uoc.edu/es/estudios/info/requisitos-tecnologicos-imt

A quién se dirige

El curso se dirige a profesionales que quieren adquirir
responsabilidades relacionadas con la administracién de redes y
sistemas corporativos. En particular, el perfil de los estudiantes del
posgrado es el de ingenieros, graduados y profesionales de las
tecnologias de la informacion y la comunicacién (TIC).

El objetivo del programa es capacitar a los estudiantes para que
adquieran las competencias para ejercer los perfiles profesionales
siguientes:

Director de sistemas informaticos: dirige, supervisa y
propone procesos operativos mediante sistemas
informaticos. Ejecuta las politicas y los planes informaticos y
tecnoldgicos de la institucion.

Consultor de seguridad de sistemas de la informacién: en el
ambito de una organizacién, es el responsable de identificar
los riesgos vinculados a la ocupacidn de los servicios
informaticos y de proponer soluciones para dotarlos de un
buen nivel de seguridad. Apoya a la aplicacién de soluciones y
define los procedimientos organizativos que puedan ser
plenamente eficaces con relacién al sistema de seguridad.
Desarrolla procedimientos y métodos de seguridad.
Identifica, selecciona, especifica y planifica los mecanismos
de seguridad. Divulga las politicas de seguridad, involucrando
a todos los miembros de la organizacién.

Ingeniero de comunicacion de voz y datos: disefa
arquitecturas de redes de datos seguros (internet, redes de
datos privados, etc.) y disefia redes inalambricas seguras
(Wifi, WiIMAX, GSM, UMTS, etc.).

Administrador de redes y sistemas: lleva a cabo las acciones
congruentes con la estrategia definida por el oficial de
seguridad. Entre las responsabilidades que asume estd la
implementacion, la configuracion y la operativa de los
controles de seguridad informéatica (cortafuegos, IPS/IDS,
filtros contra programas maliciosos o antimalware, etc.); la
monitorizacién de indicadores de controles de seguridad;
proveer un primer nivel de respuesta ante incidentes
(tipicamente por medio de acciones en los controles de
seguridad que operan); apoyar a usuarios; gestionar el alta, la
baja y la modificacion de accesos a sistemas y aplicaciones, y
gestionar los parches de seguridad informatica (pruebas e
instalacién).

Administrador de bases de datos: gestiona las bases de datos
corporativas.

Auditores técnicos de seguridad: especialistas en
monitorizacion, analisis del transito de redes y deteccién de
intrusiones.

La UOC, la mejor universidad online



Requisitos de acceso

Titulacion de acceso

Para cursar el programa es necesario tener una titulacion
universitaria previa. En caso de no tenerla, se puede acceder al
programa acreditando experiencia profesional.

Consulta la informacién y la documentacién que debes entregar en
funcién de donde hayas cursado los estudios:

e He cursado estudios oficiales universitarios en el Estado
espafiol.

e He cursado estudios oficiales universitarios en un pais de la
Unidn Europea.

e He cursado estudios universitarios oficiales en Latinoamérica
u otros paises de fuera de la Unién Europea.

m Documentacion

Tendrds que entregar la documentacién que
acredite tu titulacion o tu experiencia
profesional durante los 10 dias posteriores a la
formalizacion de la matricula. Consulta qué
documentacion es necesaria en cada caso y
cdmo y donde tienes que presentarla.

Experiencia profesional

En caso de no tener una titulacién universitaria previa se puede
acceder al programa a través del reconocimiento de la experiencia
profesional siguiente:

2 anos de experiencia en cualquier ambito TIC, ya sea en aspectos
técnicos (analista de vulnerabilidades, arquitecto de sistemas,
programador, administrador de redes y sistemas, etc.) o bien de
gestion (gestion de sistemas TIC, auditorias, etc.).

Esta opcidn a través de la experiencia profesional es Ginicamente para
estudiantes que no disponen de ningun titulo universitario oficial.

Conocimientos previos
Hacen falta conocimientos previos de:

e Administracidn de redes y sistemas operativos
e Programacion

Titulacion

Los estudiantes que finalicen sus estudios de formacién permanente
obtendran, en funcién del programa cursado, el titulo de master de
formacion permanente, el diploma de especializacion o el diploma de
experto.

Los estudiantes que superen otros cursos de formacién continua
recibiran el certificado correspondiente.


https://www.uoc.edu/es/estudios/acceso-matricula/requisitos-acceso-formacion-permanente#accordion-c562eba80c-item-f6bb046cf5
https://www.uoc.edu/es/estudios/acceso-matricula/requisitos-acceso-formacion-permanente#accordion-c562eba80c-item-d4ab2d2b6a
https://www.uoc.edu/es/estudios/acceso-matricula/requisitos-acceso-formacion-permanente#accordion-c562eba80c-item-2cd58ea958

Matricula y precio

Proceso de matricula

Este es el proceso de matricula que tienes que seguir si quieres
empezar a estudiar en la UOC por primera vez. Si ya has cursado
estudios con nosotros y los quieres continuar, debes dirigirte a
Tramites del Campus Virtual.

1 Formulario de matricula

Rellena el formulario de matricula que encontraras en todas las
paginas del programa. Tras registrar tus datos personales, se te
proporcionara un nombre de usuario y elegiras tu clave de acceso al
campus. A continuacion accederas a la seccion de datos econdmicos,
donde elegiras la forma de pago y podras solicitar una factura, si la
necesitas.

2 Recibiras dos mensajes

Una vez te hayas matriculado, recibiras dos mensajes al buzdn de

correo que hayas indicado. Un primer mensaje es la confirmacion de

la formalizacién de tu matricula. En un sequndo mensaje,

te recordaremos el nombre de usuario y la clave que hayas elegido,

y que te permitiran acceder al campus virtual.

A partir de la formalizacién de la matricula, dispones de catorce dias
para ejercer tu derecho de desistimiento de matricula.

¢Cuando te puedes matricular?

Hay dos momentos al afio para la matricula de los programas de
formacion permanente, dependiendo del inicio de la docencia del
programa en cuestion. Consulta el plazo de matriculacién y el inicio
de curso en la pagina de los estudios que quieres cursar.

Hh  Matriculacidn a partir de mayo
n
para los programas que inician docencia en
septiembre u octubre
Hh  Matriculacidn a partir de
~

noviembre

para los programas que inician docencia en
febrero o marzo

Concepto Precio

Precio del curso 3.670 €

El precio de este programa serd el vigente en el momento de
formalizar la matricula. Sujeto a revisién anual.
Consulta el apartado Formas de pago. Al matricularte, podrds escoger
la forma de pago que mds te convenga.

3of  122.750 graduados y graduadas

=9 89 % de estudiantes que estudian y trabajan

[P 79 % volveria a escoger la UOC


https://www.uoc.edu/es/estudios/tramites/desistimiento

Formas de pago para residentes en el
territorio espanol

Pago fraccionado

Para los nuevos estudiantes de Formacion permanente, la primera
cuota sera del 10% del importe.

Master de formacidn permanente: la primera cuota se abonara con

TPV, en el momento de formalizar la matricula, y el resto en un
maximo de 20 cuotas mensuales a partir del mes de inicio de
docencia, por domiciliacién bancaria.

En caso de matricularse un master con un importe superior a 5.000
euros, la primera cuota se abonara por domiciliacion bancaria.

Diploma de especializacidn: la primera cuota se abonara con TPV, en

el momento de formalizar la matricula, y el resto en un maximo de 9
cuotas mensuales a partir del mes de inicio de docencia, por
domiciliacion bancaria.

Diploma de experto y curso de posgrado: para importes superiores a
350 euros la primera cuota se abonara con TPV, en el momento de
formalizar la matricula, y el resto en un maximo de 4 cuotas, por
domiciliacion.

El pago fraccionado tiene un importe de 31 euros por gestion.

Pago al contado

El pago de la matricula se realiza en una Unica vez, mediante
domiciliacién bancaria. Al elegir este sistema de pago, tendréis que
introducir los datos bancarios en el formulario de matricula. El cargo
correspondiente al importe de la matricula se efectuara al mes
siguiente.

En el caso de las especializaciones, el pago al contado se realiza
mediante TPV.

Formas de financiacion para master de
formacion permanente, diploma de
especializacion y diploma de experto

Consulta las condiciones de financiacion existentes:

e BBVA
o CaixaBank
e Préstamo Aplazo (Santander)

Formas de pago para residentes fuera del
territorio espaiol

Pago fraccionado

Para los nuevos estudiantes de Formacidn permanente, la primera
cuota sera del 10% del importe.

Master de formacién permanente: la forma de pago para poder

fraccionar la matricula es la domiciliacién bancaria (en caso de
disponer de una cuenta bancaria SEPA) o la domiciliacion tarjeta (en
caso de no disponer de una cuenta bancaria SEPA). La primera cuota
se abonara en el momento de formalizar la matricula y el resto en un
maximo de 20 cuotas mensuales a partir del mes de inicio de
docencia.

Diploma de especializacidn: la forma de pago para poder fraccionar la
matricula es la domiciliacion bancaria (en caso de disponer de una

cuenta bancaria SEPA) o la domiciliacion tarjeta (en caso de no
disponer de una cuenta bancaria SEPA).

La primera cuota se abonara en el momento de formalizar la
matricula y el resto en un maximo de 9 cuotas mensuales a partir del
mes de inicio de docencia.

Diploma de experto y curso de posgrado: para importes superiores a
350 euros la primera cuota se abonara con TPV, en el momento de

formalizar la matricula, y el resto en un maximo de 4 cuotas, por
domiciliacion bancaria (en caso de disponer de una cuenta bancaria
SEPA) o por domiciliacién tarjeta (en caso de no disponer de una
cuenta bancaria SEPA).

Para los residentes en Colombia interesados en esta forma de pago y
que no disponéis de un tarjeta de crédito, os informamos de que la
entidad Bancolombia ofrece la Tarjeta Virtual e-Prepago. Para

solicitarla, es necesario disponer de una cuenta de ahorros o
corriente en esta entidad.

Consulta aqui si tu entidad bancaria dispone de cuenta SEPA.

El pago fraccionado tiene un importe de 31 euros por gestion.


https://www.grupobancolombia.com/wps/portal/personas/aprender-es-facil/como-usar-banco/activaciones/tarjeta-virtual-e-prepago
https://www.ebaclearing.eu/services/step2-sdd-core/participants

Pago al contado

El pago de la matricula se realiza en una Unica vez, domiciliacién
tarjeta o transferencia bancaria.

Si elegis el pago por domiciliacién tarjeta, deberéis indicar los datos
de la tarjeta a la que hay que cargar el importe durante el proceso de
matricula. Recordad que las tarjetas aceptadas son VISA, VISA
Electron y Mastercard (no se puede hacer el pago con American
Express ni Dinners Club).

El cargo correspondiente a la matricula del curso se hara al mes
siguiente. Si se elige pagar los estudios con tarjeta, tened en cuenta
que se le aplicaran las condiciones econdmicas que se hayan pactado
con tu entidad bancaria. Es importante que el limite de la tarjeta sea
superior al importe de la matricula para evitar que los recibos se
devuelvan.

En caso de disponer de una cuenta bancaria SEPA se puede realizar el
pago mediante domiciliacién bancaria. Para elegir este sistema de
pago, tendréis que introducir los datos bancarios en el formulario de
matricula. El cargo correspondiente a la matricula del curso se
efectuara al mes siguiente.

Si elegis el pago por transferencia bancaria, el comprobante se
deberd enviar escaneado desde el apartado del Campus: Secretaria /
Matriculacién / Formas de pago. El plazo para realizar el pago es de
diez dias desde la fecha de formalizacién y siempre antes del
comienzo de la docencia.

Podreéis realizar la transferencia con los datos que aparecen en la hoja
de matricula:

Banco Santander Central Hispano

Passeig de Gracia, 5. 08007 Barcelona. Spain
Numero c/c: 0049-1806-91-2111869374
Swift Code: BSCH ES MM

IBAN: ES15-0049-1806-9121-1186-9374

Formas de pago para empresas

Las empresas pueden realizar el pago Unicamente mediante
transferencia bancaria. No podran realizar el pago de forma
fraccionada.

Durante el proceso de la matricula se podra elegir la forma de pago
para empresa en el desplegable correspondiente.

El comprobante de la transferencia se debera enviar escaneado desde
el apartado del Campus: Secretaria / Matriculacién / Formas de pago.

Si elegis el pago por transferencia fraccionada, debéis hacer un
ingreso con los datos siguientes:

Banco Santander Central Hispano

Passeig de Gracia, 5. 08007 Barcelona. Spain
Nimero c/c: 0049-1806-91-2111869374
Swift Code: BSCH ES MM

IBAN: ES 15-0049-1806-9121-1186-9374

Importante: si la empresa paga un tanto por ciento y el estudiante el
otro tanto por ciento, la parte de la empresa se debera pagar por
transferencia bancaria y la parte del estudiante con la forma de pago
disponible que prefiera (transferencia, domiciliacién o tarjeta de
crédito).

Descuentos

La UOC ofrece una serie de descuentos. Si puedes acogerte a uno de
ellos, sera necesario que en el momento de hacer la matricula lo
escojas en el desplegable del apartado Descuentos. En caso de poder
acogerte a mas de uno, deberas elegir el mas beneficioso.



Descuentos para colectivos

En caso de que se te aplique uno de estos descuentos en el momento
de hacer la matricula, deberas acreditar la condicion de beneficiario
presentando la documentacidn correspondiente en el plazo de 10 dias
naturales.

Familia numerosa

Los estudiantes beneficiarios del titulo de familia numerosa
reconocido por el Estado espaiiol, o por el organismo competente en
el resto de paises, tienen derecho a los siguientes descuentos, en
funcién de la categoria:

Familias numerosas de categoria especial: descuento del 15 %.
Familias numerosas de categoria general: descuento del 7,5 %.

Personas con discapacidad

Los estudiantes con un grado de discapacidad igual o superior al 33 %
reconocido por el Estado espaiiol, o el grado equivalente por
cualquier otro pais, tienen derecho a un descuento del 15 %.

Victimas de actos terroristas

Los estudiantes (o sus hijos o conyuges) que hayan sido reconocidos
como victimas de actos terroristas por el organismo competente en
el Estado espaiiol, o de cualquier otro pais, tienen derecho a un
descuento del 15 %.

Victimas de violencia machista en el
ambito de la pareja

Los estudiantes (y sus hijos o hijas dependientes) que hayan sido
reconocidos como victimas de violencia de género por el organismo
competente en el Estado espariol, o de cualquier otro pais, tienen
derecho a un descuento del 15 %.

Descuentos para Comunidad UOC

Comunidad UOC: 7% de descuento

Puedes obtener este descuento si has hecho en la UOC asignaturas
libres, cursos de idiomas, seminarios, cursos de formacion a medida
(UOC Corporate) o un diploma de experto. Si estas estudiando un
grado o master universitario pero alin no te has titulado, también se
te aplicard el descuento de comunidad.

UOC Alumni: 10% de descuento

Puedes obtener este descuento si has obtenido un titulo oficial (de
grado, licenciatura, diplomatura, ingenieria o master universitario) o
un master de formacion permanente o diploma de especializacion en
laUoC.

Descuentos para empresas

Si tu empresa u organizacion tiene un acuerdo con la UOC, podras
beneficiarte de descuentos y ventajas en tu matricula.

Consulta las condiciones de los descuentos para empresas

Programa UOC de acompainamiento al
deportista de competicion

Los estudiantes considerados deportistas de competicion tienen
derecho a un descuento sobre el importe de la matricula.

Consulta la informacion del programa

Si puedes aplicarte uno de estos descuentos y, ademas, te matriculas
durante el periodo de matriculacién anticipada, en primer lugar se
aplicara el descuento de matriculacion anticipada y sobre el importe
resultante se aplicara el otro descuento.


https://www.uoc.edu/es/estudios/landings/descuentos-matricula-corporativa
https://www.uoc.edu/es/estudios/becas-ayudas/programa-deportistas-competicion

Consulta la oferta formativa de la UOC uoc.edu/es/estudios

Uo c Universitat Oberta

de Catalunya







