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Presentación

En esta asignatura se estudian las bases victimológicas de la
ciberdelincuencia, así como los factores de riesgo y las consecuencias
para la víctima. También se analizan estrategias de prevención e
intervención ante distintas formas de cibervictimización.

Solicita información

Matricúlate

Metodología 100% online

1.ª universidad online del mundo

Acompañamiento personalizado

En esta asignatura se abordan las bases victimológicas de la
ciberdelincuencia, se estudian los factores de riesgo relacionados con
las circunstancias y el comportamiento de la víctima, y se analizan las
consecuencias psicológicas y sociales de los ciberdelitos. También se
abordan los distintos enfoques de la prevención y la intervención o
atención de la cibervictimización, teniendo en cuenta tanto la
cibervictimización económica (ciberfraudes), como la política
(ciberterrorismo y delitos de odio) y la social (ciberacoso, online
grooming, etc.).

La UOC, la mejor
universidad online
Somos la universidad online del Estado mejor
posicionada en los principales rankings de calidad
universitaria.

https://cv.uoc.edu/tren/trenacc/web/MARQUETING.SEGUIMENT/form_xml.inici?ie=ED150256&cpc=PC11936&fc=ATE&lc=es&i_tipus=M&i_ambit=210&semestre=20252&idioma_docencia=ES


Contenidos

Contenidos
CONTENIDO

Bloque I. Qué es la cibervictimización, qué formas puede adoptar y
cuál es su magnitud

1. Conceptos clave: victimización, desvictimización, cibervictimización

2. Fenomenología de la cibervictimización

3. Incidencia y prevalencia

 

Bloque II. Cibervíctimas: consecuencias, factores de riesgo y de
protección, y factores de vulnerabilidad

1. Cibervictimización económica

2. Cibervictimización política

3. Cibervictimización social

4. Online harassment, cyberstalking y cyberbullying

5. Online grooming o captación de menores en línea

 

Bloque III. Prevención de la cibervictimización e intervención con
cibervíctimas y sus consecuencias

1. Consecuencias psicológicas y sociales

2. Programas y recursos para la prevención de la cibervictimización
económica, política y social

Objetivos y competencias
BÁSICOS

Conocer la fenomenología de la ciberdelincuencia con una
base criminológica teórica y empírica.
Conocer las distintas formas de victimización a través de las
TIC, los factores de riesgo y las características de las víctimas
y ofensores.
Conocer las causas y los efectos en las víctimas de ciberacoso,
acoso sexual mediante las TIC, online grooming, sexting y
conductas similares.
Conocer las causas y consecuencias del fraude en línea y otras
formas de ciberdelincuencia económica y patrimonial.
Diseñar planes de prevención y de intervención ante las
distintas formas de ciberdelincuencia y cibervictimización.
Conocer las implicaciones éticas de la ciberdelincuencia y
actuar profesionalmente de acuerdo con estas implicaciones.

 

EXTENDIDOS

M1. Papel de las TIC, fenomenología y magnitud

1. Comprender en qué consisten la cibervictimización y los conceptos
relacionados.

2. Identificar el papel de las TIC y del contexto del ciberespacio en la
cibervictimización.

3. Conocer el problema de la cifra negra y sus posibles causas.

4. Conocer cómo se relacionan las distintas formas de
cibervictimización entre ellas y con la victimización fuera del ámbito
digital.

 

M2. Cibervíctimas: consecuencias, factores de riesgo y de
protección (exposición), y factores de vulnerabilidad
(consecuencias)

1. Conocer las consecuencias psicológicas y sociales de la
cibervictimización económica, política y social.

2. Conocer los factores de riesgo y de protección que influyen en la
probabilidad de exposición al riesgo.

3. Conocer los factores que incrementan la vulnerabilidad al daño
derivado de la cibervictimización.

 

M3. Consecuencias

1. Conocer las principales consecuencias psicológicas de la
ciberdelincuencia sexual para las víctimas de solicitudes sexuales
indeseadas en línea, online grooming, explotación sexual infantil,
sexting y pornografía de venganza.

2. Analizar el impacto y los costes de la ciberdelincuencia y la
cibervictimización sexual en el ámbito social.

 

M4. Prevención de la cibervictimización e intervención con
cibervíctimas

1. Adquirir conocimientos básicos sobre la intervención con
cibervíctimas.

2. Conocer los principales programas y recursos para la prevención de
la cibervictimización.



Recursos para el aprendizaje
Los recursos para el aprendizaje que ofrece la UOC son digitales y han
sido editados por la UOC en multiformato (HTML5, WEB, EPUB, PDF,
etc.). Los recursos con que cuenta la asignatura son:

Módulos propios sobre teoría de la cultura desde diferentes
perspectivas (filosofía, sociología, política cultural, economía
y tecnología).
Selección de lecturas y materiales audiovisuales de cada uno
de los temas.



Profesorado
Dirección de los Estudios

Profesorado propio

Profesorado colaborador
Manuel Gámez Guadix

Ignasi Beltran de Heredia Ruiz

Catedrático de Derecho del Trabajo y de la Seguridad
Social. Actualmente es Director de los Estudios de Derecho
y Ciencia Política de la Universitat Oberta de Catalunya
(UOC). Doctor en Derecho por la Universitat Ramon
Llull/ESADE, es licenciado en Derecho y Máster en Derecho
por la misma universidad. Ha publicado extensamente en
temas de la flexibilidad interna y externa del contrato de
trabajo; los fenómenos de pluralidad empresarial; el riesgo
de la tecnología sobre los derechos fundamentales y el
impacto de la robotización y la inteligencia artificial en las
relaciones de trabajo; las instituciones de protección social;
las relaciones laborales del personal de la Administración
Pública; y también sobre la psicología de la conducta y el
análisis económico del derecho del trabajo.

Patricia Hernández Hidalgo



La UOC, la mejor universidad online

Requisitos de acceso

Requisitos previos
Para matricularse de esta asignatura y seguirla no se necesita
ninguna titulación académica ni hay que tener conocimientos previos
sobre la materia.

Requisitos técnicos
Para el seguimiento de esta asignatura es necesario disponer de un
ordenador de sobremesa o portátil con conexión a internet (por
banda ancha, ADSL o cable) y un monitor con una resolución mínima
de 1.024 x 768 píxeles. Para poder consultar algunos materiales
también puede ser necesario un lector de DVD.

Es recomendable que la CPU (ya sea de un ordenador de sobremesa o
de un portátil) tenga como mínimo 2 GB de memoria RAM y 2 GHz de
velocidad de procesador.

Es necesario un sistema operativo Windows XP (o superior), Mac OS
o Linux*. También se requiere tener instalado uno de los siguientes
navegadores: Internet Explorer 9.0 (o superior), Mozilla Firefox o
Chrome.

* Debido a la gran variedad de distribuciones que existen, no
especificamos todas las versiones posibles.

https://www.mozilla.org/ca/firefox/new/
http://www.google.com/chrome/


Los estudiantes beneficiarios del título de familia numerosa
reconocido por el Estado español, o por el organismo competente en
el resto de países, tienen derecho a los siguientes descuentos, en
función de la categoría:

Familias numerosas de categoría especial: descuento del
15%.
Familias numerosas de categoría general: descuento del
7,5%.

Los estudiantes con un grado de discapacidad igual o superior al
33% reconocido por el Estado español, o el grado equivalente por
cualquier otro país, tienen derecho a un descuento del 15%.

Los estudiantes (o sus hijos o cónyuges) que hayan sido reconocidos
como víctimas de actos terroristas por el organismo competente en
el Estado español, o de cualquier otro país, tienen derecho a
un descuento del 15%.

Los estudiantes (y sus hijos o hijas dependientes) que hayan sido
reconocidos como víctimas de violencia de género por el organismo
competente en el Estado español, o de cualquier otro país, tienen
derecho a un descuento del 15%.

Descuentos

La UOC ofrece una serie de descuentos. Si puedes acogerte a alguno,
en el momento de hacer la matrícula debes elegirlo en el desplegable
del apartado Descuentos. En caso de que puedas acogerte a más de
uno, tendrás que elegir el más beneficioso.

Matrícula y precio

Formas de pago

El pago de los cursos se efectúa con tarjeta.

1. TPVV: pago con una tarjeta de crédito o de débito de
cualquier entidad financiera, mediante el TPVV (terminal de
punto de venta virtual) de «la Caixa».

Información sobre el desistimiento de matrícula

Proceso de matrícula

¿Cuándo te puedes matricular?

En la UOC puedes matricularte en dos momentos diferentes del año.
Escoge la opción que mejor se adapte a sus necesidades. Consulta el
plazo de matriculación y el inicio de curso en la página de los estudios
que te interesen cursar.

Rellena el formulario de matrícula del curso concreto que te interesa,
que encontrarás a la parte superior de la página.

1 Formularios de matrícula

Si no recuerdas las claves de acceso al campus virtual, las
puedes recuperar desde el siguiente enlace.

2 Acceso al Campus

Matriculación a partir de abril

para comenzar el curso en septiembre u octubre

Matriculación a partir de octubre

para comenzar el curso en febrero o marzo

Concepto Precio

El precio de este programa será el vigente en el momento de
formalizar la matrícula. Sujeto a revisión anual.

122.750 graduados y graduadas

89 % de estudiantes que estudian y trabajan

79 % volvería a escoger la UOC

Descuentos para a colectivos

Familia numerosa

Personas con discapacidad

Víctimas de actos terroristas

Víctimas de violencia machista en el
ámbito de la pareja

Precio del curso 569 €

https://www.uoc.edu/es/estudios/tramites/desistimiento
https://cv.uoc.edu/webapps/recuperacioPassword/captcha!input.do?appId=UOC&l=b


UOC Alumni: 10% de descuento

Puedes disfrutar de este descuento si has obtenido un título oficial
(de grado, licenciatura, diplomatura, ingeniería o máster
universitario) o un máster o posgrado propio en la UOC.

Descuentos para empresas

Si tu empresa u organización tiene un acuerdo con la UOC, podrás
beneficiarte de descuentos y ventajas en tu matrícula.

Consulta las condiciones de los descuentos para empresas

Los estudiantes considerados deportistas de competición  tienen
derecho a un descuento sobre el importe de la matrícula.

+ Consulta la informació del programa

Comunidad UOC

Programa UOC de acompañamiento al
deportista de competición

https://www.uoc.edu/es/estudios/info/descuentos-matricula-corporativa.html
https://www.uoc.edu/es/estudios/becas-ayudas/programa-deportistas-competicion


Consulta la oferta formativa de la UOC uoc.edu/es/estudios
Universitat Oberta
de Catalunya




