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Solicita informacion

B Metodologia 100% online
O 1.2 universidad online del mundo

»Q  Acompaiamiento personalizado

Presentacion

Internet se ha convertido en un medio de informacién basico tanto
para nuestras vidas personales como profesionales. Por la red
circulan grandes volimenes de datos privados y confidenciales (datos
financieros, médicos, industriales, etc.) vulnerables a todo tipos de
ataques. Las medidas de seguridad son imprescindibles para
proteger los sistemas de usos indebidos y abusivos, y los habilita para
ofrecer unos servicios robustos y de calidad.

Se forman profesionales con los conocimientos y las competencias
para asegurar el cumplimiento de la normativa legal vinculada a la
prevencion de los riesgos informaticos y a la proteccion de datos
personales y privados, con la habilidad de crear y gestionar unas
buenas practicas y politicas de seguridad empresariales, y con las
competencias para comprobar la gestidn y la implantacion correcta
de practicas que las diferentes organizaciones llevan a cabo con
relacion a la auditoria de seguridad y la certificacion, en base a las
normativas ISO vigentesy a la ley GPDR.

Masters abiertos

Este programa te permite tener un master abierto. Con nuestros
masters abiertos disefas tu propio programa en funcion de tu interés
y de tus necesidades profesionales.

UNIVERSITY
RANKINGS
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LA CUARTA UNIVERSIDAD ESPANOLA DE MENOS DE 50 ANOS



Programa académico

Las asignaturas de este programa, excepto el proyecto, forman parte
del plan de estudios del master universitario de Ciberseguridad y
Privacidad.

Se cursan dos asignaturas en el primer semestre y las tres restantes,
proyecto incluido, en el segundo semestre.

1.° Semestre

e Legislacidn y proteccion de datos (6 créditos)
e Sistemas de gestidn de la sequridad (6 créditos)

2.° Semestre

e Auditoria técnica (6 créditos)
e Seguridad en cloud computing (6 créditos)
e Proyecto final de PG (6 créditos)

Duracion

En la UOG, un crédito ECTS equivale a 25 horas de trabajo del
estudiante.

Segun el nimero de créditos ECTS, la duracién de los programas de
formacion permanente oscila entre 1 mes y 2 afios,
aproximadamente:

e Master de formacion permanente: 2 ailos
e Diploma de especializacion: 1ano

e Diploma de experto: 1semestre (6 meses)
e Curso de posgrado: entre 1y 6 meses

e Master universitario: Ciberseguridad y Privacidad
o Diploma de posgrado: Gestion de la Ciberseguridad y
de la Privacidad
o Diploma de Posgrado: Ciberseguridad en Redes y
Sistemas


http://cv.uoc.edu/tren/trenacc/web/GAT_EXP.PLANDOCENTE?any_academico=20222&cod_asignatura=M1.869&idioma=CAS&pagina=PD_PREV_PORTAL
http://cv.uoc.edu/tren/trenacc/web/GAT_EXP.PLANDOCENTE?any_academico=20222&cod_asignatura=M1.809&idioma=CAS&pagina=PD_PREV_PORTAL
http://cv.uoc.edu/tren/trenacc/web/GAT_EXP.PLANDOCENTE?any_academico=20222&cod_asignatura=M1.810&idioma=CAS&pagina=PD_PREV_PORTAL
http://cv.uoc.edu/tren/trenacc/web/GAT_EXP.PLANDOCENTE?any_academico=20222&cod_asignatura=M1.877&idioma=CAS&pagina=PD_PREV_PORTAL
http://cv.uoc.edu/tren/trenacc/web/GAT_EXP.PLANDOCENTE?any_academico=20222&cod_asignatura=B0.851&idioma=CAS&pagina=PD_PREV_PORTAL
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Salidas profesionales

Objetivos

El Diploma de Especializacion de Gestion de la Ciberseguridad y de la
Privacidad aporta una formacion técnica y especializada en el dmbito
de la gestidn de la seguridad informatica.

La ensefianza combina la adquisicion de una base tedrica sélida de
conocimientos con una formacién practica y basada en el estudio de
casos reales. Tras completar el programa, el estudiante sera capaz de
evaluar, administrar y controlar los riesgos de seguridad de una
compaiiia. Podra asumir la responsabilidad de analizar los riesgos de
la organizacion, hacer la comunicacion de estos riesgos, y aplicar las
soluciones necesarias para reducir las amenazas de la organizacion,
promover la transparencia y cumplir las regulaciones.

@ Empleabilidad
La empleabilidad de nuestros estudiantes es

clave para el éxito de la UOC. Identificamos las
competencias clave que demanda el mercado
laboral y las incluimos en los planes de
estudios.

También te empoderamos para que seas tu
quien decida y gestione tu carrera.

Perfiles

El Diploma de Especializacién de Gestidn de la Ciberseguridad y de la
Privacidad va dirigido va especialmente a ingenieros, ingenieros
técnicos, licenciados o graduados en el drea de las Tecnologias de la
Informacién y de las Comunicaciones.

También pueden acceder interesados de otras titulaciones y/o
profesionales del ambito TIC, asi como interesados provenientes de
ciclos formativos del ambito TIC.

Competencias
El estudiante adquirira las competencias siguientes:

o Capacidad para aplicar el marco juridico que afectaala
gestion de la seguridad de sistemas informaticos, teniendo
en cuenta la legislacion relativa a la propiedad intelectual, el
comercio electronico, la firma electrénica y la proteccion de
datos de caracter personal.

e Tenery comprender conocimientos de las estructuras
normalizadoras, evaluadoras y certificadoras, y de las normas
correspondientes que regulan los ambitos de la seguridad.

e Capacidad para identificar y analizar los procesos criticos de
una organizacién y también el impacto que produce la
interrupcion de estos procesos.

o Capacidad para elaborar un plan de seguridad, teniendo en
cuenta todo el proceso de inventario y clasificacion de activos,
estudio de amenazas, andlisis de riesgos y definicién del plan
de accidn con el presupuesto asociado para la aprobacion de
la direccion.

o Capacidad para desarrollar un plan de continuidad, y conocer
sus fases y el personal que se tiene que implicar para
desarrollarlo. Conocer las normas y los estandares de
referencia relacionados con la continuidad de negocio.

e Capacidad para implantar un SGSI siguiendo las fases del ciclo
de Deming.

e Capacidad para gestionar la certificacion de un SGSI y
también capacidad para comprender, interpretar y explicar
las ventajas que aporta la certificacion de estos sistemas.

o Capacidad para elaborar e implementar un plan de auditoria.
Uso de las herramientas habituales para hacer una auditoria
técnica de seguridad.

e Capacidad para hacer un andlisis forense de cualquier sistema
informatico (ordenadores, moviles, ruters, etc.) y presentarla
en una sede judicial.

o Capacidad para aplicar las consideraciones legales adquiridas
para hacer la gestion de un incidente de seguridad.



A quién se dirige

El programa se dirige a profesionales que se dedican a la gestion de
sistemas basados en las tecnologias de la informacién y la
comunicacién (TIC) y que tienen una base de conocimientos técnicos.

El objetivo del programa es capacitar a los estudiantes para que
adquieran las competencias para ejercer los perfiles profesionales
siguientes:

e Consultor de seguridad / experto en normativas: es el
profesional que estudia el mercado informatico en cuanto a
nuevos productos, tendencias y servicios del ambito de la
seguridad informatica. Hace andlisis de riesgos y elabora
planes de continuidad y politicas de seguridad de los sistemas
de informacién de la organizacién, y colabora con el
responsable de sistemas en tareas de evaluacion,
planificacién y coordinacién de nuevas implantaciones.

e También es el responsable de la documentacion de politicas,
de procedimientos y estandares de seguridad y, a la vez, del
cumplimiento de los estandares internacionales y de las
regulaciones que se apliquen a la organizacion. Es un experto
en materia de proteccion de datos y gestion de la
informacion.

e Implantador de sistemas de gestion de la seguridad de la
informacion (SGSI): es el responsable de desplegar los SGSI,
cumpliendo las normativas vigentes.

e Auditor de seguridad de sistemas de informacion: es el
responsable de verificar el funcionamiento correcto de las
medidas de seguridad y también del cumplimiento de las
normasy leyes correspondientes. Entre sus
responsabilidades estan las de crear controles e indicadores
para el mantenimiento del nivel de proteccién adecuado
revisandolos periddicamente, evaluar la efectividad de los
controles, evaluar el cumplimiento de las normas de
seguridad, analizar las intrusiones en el sistema informatico y
desarrollar un andlisis forense (segundo nivel de respuesta
ante incidentes), y colaborar con los consultores de seguridad
para elaborar politicas y planes de contingencia.

25 ainos de experiencia de e-learning

El afo 1995, la UOC se convirtid en la primera universidad en linea
del mundo. 25 afios después, seguimos siendo pioneros en e-
learning.

El eLearning Innovation Center hace evolucionar el modelo de
aprendizaje para garantizar una formacidn de calidad, unica,
conectada y en red.



Requisitos de acceso

Requisitos académicos

Para cursar el programa es necesario tener una titulacién
universitaria previa.

En caso de no tener una titulacién universitaria previa se puede
acceder al programa a través del reconocimiento de la experiencia
profesional siguiente:

2 anos de experiencia en cualquier ambito TIC, ya sea en aspectos
técnicos (analista de vulnerabilidades, arquitecto de sistemas,
programadot, administrador de redes y sistemas, etc.) o bien de
gestion (gestion de sistemas TIC, auditorias, etc.).

I—Ib Potencia tu carrera profesional
La formacion permanente de la UOC te ofrece
programas orientados a la adquisicion de los

conocimientos exigidos a los perfiles
profesionales mas valorados.

Conocimientos previos

No se requieren conocimientos previos

Titulacion

Los estudiantes que finalicen sus estudios de formacién permanente
obtendran, en funcién del programa cursado, el titulo de master de
formacidn permanente, el diploma de especializacion o el diploma de
experto.

Los estudiantes que superen otros cursos de formacién continua
recibiran el certificado correspondiente.



Matricula y precio

Proceso de matricula

Este es el proceso de matricula que tienes que seguir si quieres
empezar a estudiar en la UOC por primera vez. Si ya has cursado
estudios con nosotros y los quieres continuar, debes dirigirte a
Tramites del Campus Virtual.

1 Formulario de matricula

Rellena el formulario de matricula que encontraras en todas las
paginas del programa. Tras registrar tus datos personales, se te
proporcionara un nombre de usuario y elegiras tu clave de acceso al
campus. A continuacion accederas a la seccion de datos econdmicos,
donde elegiras la forma de pago y podras solicitar una factura, si la
necesitas.

2 Recibiras dos mensajes

Una vez te hayas matriculado, recibiras dos mensajes al buzdn de
correo que hayas indicado. Un primer mensaje es la confirmacion de
la formalizacién de tu matricula. En un sequndo mensaje,

te recordaremos el nombre de usuario y la clave que hayas elegido,
y que te permitiran acceder al campus virtual.

A partir de la formalizacién de la matricula, dispones de catorce dias
para ejercer tu derecho de desistimiento de matricula.

¢Cuando te puedes matricular?

Hay dos momentos al afo para la matricula de Formacién de
Posgrado, dependiendo del inicio de la docencia del programa en
cuestion. Consulta el plazo de matriculacién y el inicio de curso en la
pagina de los estudios que quieres cursar.

Hh  Matriculacidn a partir de mayo
n
para los programas que inician docencia en
septiembre u octubre
Hh  Matriculacidn a partir de
~

noviembre

para los programas que inician docencia en
febrero o marzo

Concepto Precio

Precio del curso 3.240 €

El precio de este programa serd el vigente en el momento de
formalizar la matricula. Sujeto a revisién anual.

Consulta el apartado Formas de pago. Al matricularte, podrds escoger
la forma de pago que mds te convenga.

3of  104.500 graduados y graduadas
=9 90 % de estudiantes que estudian y trabajan

[foc 84 % volveria a escoger la UOC


https://www.uoc.edu/es/estudios/tramites/desistimiento

Formas de pago para residentes en el
territorio espanol

Pago fraccionado

Para los nuevos estudiantes de Formacion de Posgrado, la primera
cuota sera del 10% del importe.

Master: la primera cuota se abonara con TPV, en el momento de
formalizar la matricula, y el resto en un maximo de 19 cuotas
mensuales a partir del mes de inicio de docencia, por domiciliacion
bancaria.

En caso de matricularse un master con un importe superior a 5.000
euros, la primera cuota se abonara por domiciliacion bancaria.

Posgrado: la primera cuota se abonara con TPV, en el momento de
formalizar la matricula, y el resto en un maximo de 7 cuotas
mensuales a partir del mes de inicio de docencia, por domiciliacion
bancaria.

Especializacidn y curso: para importes superiores a 300 euros la
primera cuota se abonara con TPV, en el momento de formalizar la
matricula, y el resto en un maximo de 3 cuotas, por domiciliacion.

El pago fraccionado tiene un importe de 31 euros por gestion.

Pago al contado

El pago de la matricula se realiza en una Unica vez, mediante
domiciliacién bancaria. Al elegir este sistema de pago, tendréis que
introducir los datos bancarios en el formulario de matricula. El cargo
correspondiente al importe de la matricula se efectuara al mes
siguiente.

En el caso de las especializaciones, el pago al contado se realiza
mediante TPV.

Formas de financiacion para master,
posgrado y especializacion

Consulta las condiciones de financiacion existentes:

e BBVA
e (CaixaBank
e Préstamo Aplazo (Santander)

Formas de pago para residentes fuera del
territorio espaiol

Pago fraccionado

Para los nuevos estudiantes de Formacién de Posgrado, la primera
cuota sera del 10% del importe.

Master: la forma de pago para poder fraccionar la matricula es la
domiciliacion bancaria (en caso de disponer de una cuenta bancaria
SEPA) o la domiciliacion tarjeta (en caso de no disponer de una
cuenta bancaria SEPA). La primera cuota se abonara en el momento
de formalizar la matricula y el resto en un méaximo de 19 cuotas
mensuales a partir del mes de inicio de docencia.

Posgrado: la forma de pago para poder fraccionar la matricula es la
domiciliacion bancaria (en caso de disponer de una cuenta bancaria
SEPA) o la domiciliacidn tarjeta (en caso de no disponer de una
cuenta bancaria SEPA).

La primera cuota se abonara en el momento de formalizar la
matricula y el resto en un maximo de 7 cuotas mensuales a partir del
mes de inicio de docencia.

Especializacidn y_curso: para importes superiores a 300 euros la
primera cuota se abonara con TPV, en el momento de formalizar la
matricula, y el resto en un maximo de 3 cuotas, por domiciliacién
bancaria (en caso de disponer de una cuenta bancaria SEPA) o por
domiciliacion tarjeta (en caso de no disponer de una cuenta bancaria
SEPA).

Para los residentes en Colombia interesados en esta forma de pago y
que no disponéis de un tarjeta de crédito, os informamos de que la
entidad Bancolombia ofrece la Tarjeta Virtual e-Prepago. Para
solicitarla, es necesario disponer de una cuenta de ahorros o
corriente en esta entidad.

Consulta aqui si tu entidad bancaria dispone de cuenta SEPA.

El pago fraccionado tiene un importe de 31 euros por gestion.


https://www.grupobancolombia.com/wps/portal/personas/aprender-es-facil/como-usar-banco/activaciones/tarjeta-virtual-e-prepago
https://www.ebaclearing.eu/services/step2-sdd-core/participants

Pago al contado

El pago de la matricula se realiza en una Unica vez, domiciliacién
tarjeta o transferencia bancaria.

Si elegis el pago por domiciliacién tarjeta, deberéis indicar los datos
de la tarjeta a la que hay que cargar el importe durante el proceso de
matricula. Recordad que las tarjetas aceptadas son VISA, VISA
Electron y Mastercard (no se puede hacer el pago con American
Express ni Dinners Club).

El cargo correspondiente a la matricula del curso se hara al mes
siguiente. Si se elige pagar los estudios con tarjeta, tened en cuenta
que se le aplicaran las condiciones econdmicas que se hayan pactado
con tu entidad bancaria. Es importante que el limite de la tarjeta sea
superior al importe de la matricula para evitar que los recibos se
devuelvan.

En caso de disponer de una cuenta bancaria SEPA se puede realizar el
pago mediante domiciliacién bancaria. Para elegir este sistema de
pago, tendréis que introducir los datos bancarios en el formulario de
matricula. El cargo correspondiente a la matricula del curso se
efectuara al mes siguiente.

Si elegis el pago por transferencia bancaria, el comprobante se
deberd enviar escaneado desde el apartado del Campus: Secretaria /
Matriculacién / Formas de pago. El plazo para realizar el pago es de
diez dias desde la fecha de formalizacién y siempre antes del
comienzo de la docencia.

Podreéis realizar la transferencia con los datos que aparecen en la hoja
de matricula:

Banco Santander Central Hispano

Passeig de Gracia, 5. 08007 Barcelona. Spain
Numero c/c: 0049-1806-91-2111869374
Swift Code: BSCH ES MM

IBAN: ES15-0049-1806-9121-1186-9374

Formas de pago para empresas

Las empresas pueden realizar el pago Unicamente mediante
transferencia bancaria. No podran realizar el pago de forma
fraccionada.

Durante el proceso de la matricula se podra elegir la forma de pago
para empresa en el desplegable correspondiente.

El comprobante de la transferencia se debera enviar escaneado desde
el apartado del Campus: Secretaria / Matriculacién / Formas de pago.

Si elegis el pago por transferencia fraccionada, debéis hacer un
ingreso con los datos siguientes:

Banco Santander Central Hispano

Passeig de Gracia, 5. 08007 Barcelona. Spain
Nimero c/c: 0049-1806-91-2111869374
Swift Code: BSCH ES MM

IBAN: ES 15-0049-1806-9121-1186-9374

Importante: si la empresa paga un tanto por ciento y el estudiante el
otro tanto por ciento, la parte de la empresa se debera pagar por
transferencia bancaria y la parte del estudiante con la forma de pago
disponible que prefiera (transferencia, domiciliacién o tarjeta de
crédito).

Descuentos

La UOC ofrece una serie de descuentos. Si puedes acogerte a uno de
ellos, sera necesario que en el momento de hacer la matricula lo
escojas en el desplegable del apartado Descuentos. En caso de poder
acogerte a mas de uno, deberas elegir el mas beneficioso.



Descuentos para colectivos

En caso de que se te aplique uno de estos descuentos en el momento
de hacer la matricula, deberas acreditar la condicion de beneficiario
presentando la documentacidn correspondiente en el plazo de 10 dias
naturales.

Familia numerosa

Los estudiantes beneficiarios del titulo de familia numerosa
reconocido por el Estado espaiiol, o por el organismo competente en
el resto de paises, tienen derecho a los siguientes descuentos, en
funcién de la categoria:

Familias numerosas de categoria especial: descuento del 15 %.
Familias numerosas de categoria general: descuento del 7,5 %.

Personas con discapacidad

Los estudiantes con un grado de discapacidad igual o superior al 33 %
reconocido por el Estado espaiiol, o el grado equivalente por
cualquier otro pais, tienen derecho a un descuento del 15 %.

Victimas de actos terroristas

Los estudiantes (o sus hijos o conyuges) que hayan sido reconocidos
como victimas de actos terroristas por el organismo competente en
el Estado espaiiol, o de cualquier otro pais, tienen derecho a un
descuento del 15 %.

Victimas de violencia machista en el
ambito de la pareja

Los estudiantes (y sus hijos o hijas dependientes) que hayan sido
reconocidos como victimas de violencia de género por el organismo
competente en el Estado espariol, o de cualquier otro pais, tienen
derecho a un descuento del 15 %.

Descuentos para Comunidad UOC

Comunidad UOC: 7% de descuento

Puedes obtener este descuento si has hecho en la UOC asignaturas
libres, cursos de idiomas, seminarios, cursos de formacion a medida
(UOC Corporate) o una especializacion. Si estas estudiando un grado
0 master universitario pero aun no te has titulado, también se te
aplicara el descuento de comunidad.

UOC Alumni: 10% de descuento

Puedes obtener este descuento si has obtenido un titulo oficial (de
grado, licenciatura, diplomatura, ingenieria o master universitario) o
un master o postgrado propio en la UOC.

Descuentos para empresas

Si tu empresa u organizacion tiene un acuerdo con la UOC, podras
beneficiarte de descuentos y ventajas en tu matricula.

Consulta las condiciones de los descuentos para empresas

Programa UOC de acompainamiento al
deportista de competicion

Los estudiantes considerados deportistas de competicion tienen
derecho a un descuento sobre el importe de la matricula.

Consulta la informacion del programa

Si puedes aplicarte uno de estos descuentos y, ademas, te matriculas
durante el periodo de matriculacién anticipada, en primer lugar se
aplicara el descuento de matriculacion anticipada y sobre el importe
resultante se aplicara el otro descuento.

Seguro gratuito de matricula

La UOC ofrece, por defecto, un seguro de matricula gratuito al
estudiantado que curse unos estudios de duracion minima de un
semestre y que residan en el Estado espanol (es decir, a quienes en el
DNI o NIE tenga una direccién esparola). De este modo, si después de
matricularos os encontrais en una situacion prevista por el seguro, la
Universidad os ayudara a continuar con vuestros estudios.

El seguro cubre al estudiantado de grados, masteres universitarios,
especializaciones, posgrados y masters propios, Asignaturas para
cursar libremente y del Centro de Idiomas Modernos, diplomaturas,
ingenierias y licenciaturas.

estudiando


https://www.uoc.edu/es/estudios/info/descuentos-matricula-corporativa.html
https://www.uoc.edu/es/estudios/becas-ayudas/programa-deportistas-competicion
https://www.uoc.edu/es/estudios/becas-ayudas/seguro-paro-matricula

Consulta la oferta formativa de la UOC uoc.edu/es/estudios

Uo c Universitat Oberta

de Catalunya




