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I. EL DRET DE DANYS A LA SOCIETAT DE LA INFORMACIO.

L’anomenada societat de la informacio es caracteritza per la consolidacié mundial d’una nova
esfera d’actuacié: la de les comunicacions electroniques. Cap a aquest nou ambit es traslladen,
0 s’estenen, moltes de les activitats que fins ara estaven emmarcades en un escenari fisic,
compartimentat i ple de barreres i distancies. L’endinsament vertiginds dels actors socials,
economics i juridics en aquesta nova esfera ens situa constantment davant el dubte de si les
normes que hem fet servir fins ara conservaran la seva capacitat d’ordenar i resoldre els
conflictes que ja s’hi estan originant. Perqué és clar que entre les bondats del ciberespai no
s’hi compta la de fer desapareixer com per art d’encanteri els conflictes juridics. Els subjectes
que interactuen en aquest espai virtual (és a dir, que es relacionen mitjangant sistemes

“El present treball constitueix un primer esborrany d’un estudi més ampli sobre el tema que sera objecte de
propera publicacio.
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electronics de comunicacio) no perden (és clar que no poden perdre) la seva aptitud essencial
per a ésser titulars de drets i d’obligacions. En totes les relacions, també en les que es
vehiculen pels canals cibernetics, hi ha titularitats juridiques actives i passives, exercici de
drets i compliment (o incompliment) d’obligacions. En dues paraules: dimensié juridica, tant
estatica com dinamica. | per tant, hi ha possibilitat i probabilitat de patologies i conflictes.
Entre d’altres, la produccié de danys, que determinara el naixement de responsabilitats.

Pensem-hi un moment: quins danys es poden produir en I’ambit d’aquest context de relacions
virtuals? Es poden produir, per exemple, danys derivats de I’incompliment de contractes en el
marc del comerg electronic, o perjudicis per I’Gs fraudulent de targetes de crédit, o pel
[liurament final de productes defectuosos, o per I’Gs indegut de dades personals tractades
informaticament, o per atacs a la intimitat mitjancant el correu electronic, o per pirateria de
noms de domini, o per accions il-licites en materia de propietat intel-lectual o industrial, o bé
perjudicis derivats de la multitud d’enganys i estafes que sembla que I’anonimat electronic
propicia. També podem pensar, per exemple, en els danys que ocasiona un virus informatic
que es propaga per tot el mén amb velocitat vertiginosa. O en els desastres que es produeixen
quan en un banc, o en qualsevol empresa, resulta de sobte que el programari no respon i el
“sistema” provoca el caos i perdues milionaries. O bé fixem-nos en els perjudicis que poden
resultar de fallades en els mecanismes de seguretat informatica, per exemple en els sistemes
d’encriptacid. La llista seria inacabable. Entre d’altres raons, perque (quasi) tothom pot
accedir a la xarxa amb gran facilitat, i per desgracia és molt senzill provocar danys de gran
repercussié economica i també moral. De manera que si d’una banda les noves tecnologies
ens ofereixen una gran quantitat d’avantatges d’altra banda també multipliquen els riscos i les
possibilitats d’accidents, danys i perjudicis.

A I’aparicio de riscos fins ara desconeguts s’hi suma, a mes, la complexitat tecnica dels
conflictes, que deriva d’un canvi radical de coordenades; ja que aquests riscos nous es
plantegen en un escenari que tambe és nou. En un escenari en el que ja no hi ha fronteres ni
Ilargues distancies, i en el que sorgeix la dificultat afegida d’haver de cercar solucions
juridiques globals, atesos els greus problemes de determinacié de la llei aplicable i de la
jurisdiccié competent.

En tots els moments historics marcats per la innovacié i el progrés industrial i tecnologic, el
sistema de responsabilitat civil, o en sentit més general el dret de danys, emergeix amb un
protagonisme especial, tot establint una serie de regles que sén claus per al desenvolupament i
posta en marxa de les noves activitats i tecnologies (noves fonts de perills i de potencials
danys). Son les regles que determinen quins nivells i tipus de riscos seran tolerables i de quina
manera i qui els haura de suportar.

La finalitat basica de les regles de responsabilitat és la de rescabalar o reparar economicament
el dany causat, cosa que és facilment apreciable si considerem un suposit particular i concret
en que s’ha produit un dany. Pero els objectius i la incidencia del dret de danys va molt mes
enlla, perqué mira també de donar respostes a una serie de giestions essencials de politica
juridica. Aixi, per exemple, a I’hora de construir la disciplina de la responsabilitat per danys,
el legislador ha de decidir si a la vista del nou marc d’activitats i riscos caldra redefinir amb
major precisio quins seran els suposits rescabalables, i en quina mesura, en quines condicions
I amb quins requisits ho seran.

El sistema de responsabilitat civil jugara, doncs, el dificil paper de distribuir entre els
diferents subjectes implicats la carrega dels costos associats al desplegament i a I’aplicacio
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dels nous progressos. Meés precisament: haura de fixar els criteris que permetin determinar a
qui correspondra el deure legal de suportar les consequéncies dels danys i perjudicis derivats
dels riscos inherents a les noves activitats. O -per a dir-ho d’una altra manera- haura de
decidir amb els diners i el sofriment de qui s’haura de pagar tot el que la flamant societat de la
informacio costara.

| haura d’establir també els mecanismes juridics oportuns que incentivin els operadors a
I’adopci6 de mesures adequades de prevencidé per tal de reduir al maxim el nombre
d’accidents i danys. Pero ho haura de fer conjugant adequadament els interessos en presencia.
En aquest sentit, per exemple, el dret danys haura de determinar fins a quin punt una carrega
excessiva en termes de responsabilitat per danys podria posar (0 no) en perill la propia
consolidacié o expansio dels operadors economics que han de fer realitat la nova economia.
Dit en altres paraules: quins limits en termes de responsabilitat haura de tenir (0 no) el
prestador d’un determinat tipus de serveis.

Estem pensant en particular en els que s’anomenen serveis intermediaris de la societat de la
informacid. La importancia decisiva d’aquests serveis per al funcionament de la xarxa ha
portat al legislador comunitari a establir una série de normes basiques relatives a la
responsabilitat de qui presta aquests serveis. L’objecte d’aquest treball és el de fer algunes
consideracions al voltant de les regles que en aquest punt s’han dictat en la directiva sobre
comerg electronic® (i al voltant també dels esforcos que esta fent el pre-legislador intern per a
transposar-les).

Il. EL SISTEMA D’EXEMPCIONS DE RESPONSABILITAT ESTABLERT A LA
DIRECTIVA DE COMERC ELECTRONIC.

Cal dir que, d’una banda, el proposit de la directiva és el d’evitar que les divergencies entre
els Drets interns de cada Estat membre en aquest camp obstaculitzin I’objectiu del mercat
interior, en la mesura que aquestes divergencies poden provocar distorsions de la lliure
competéncia i dificultar els serveis transfronterers. D’altra banda, i de manera més concreta,
la directiva vol servir per a establir unes bases que facilitin a les parts implicades arribar a
acords voluntaris de cara a I’elaboracié de mecanismes rapids i fiables per a la retirada o
bloqueig d’accés en relacio als continguts il-licits.

El fet que unes dades (missatge) il-licites, o que causin un dany, hagin circulat per la xarxa
gracies a la intervencié d’un determinat prestador de serveis intermediaris (missatger) no
implica pas que aquest n’hagi de ser responsable. En la mesura que I’actuacio del prestador de
serveis s’hagi limitat al desplegament d’operacions purament técniques, passives i
automatiques, o en la mesura que observi determinats deures de diligéncia, la directiva
estableix que restara exempt de responsabilitat, amb els requisits i condicions que ara
examinarem.

L aplicabilitat de les exempcions establertes, que constitueixen una especialitat respecte del
regim general de responsabilitat, dependra del fet que realment es compleixin els suposits i les
condicions que per a cada cas s’assenyalen, de manera que caldra atendre a la vertadera

! Directiva 2000/31/CE, de 8 de juny de 2000, (DOCE n° 178, de 17 de juliol) del Parlament Europeu i del
Consell relativa a determinats aspectes juridics dels serveis de la societat de la informacio, en particular el
comerg electronic en el mercat interior (Directiva sobre el comerg electronic). Disponible en format pdf a:
http://europa.eu.int/comm/internal_market/en/media/eleccomm/com3Zles.pdf
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naturalesa dels actes que aquests operadors duguin a terme i no només a la denominacié que
vulguin donar a la seva activitat.

La directiva tracta separadament: a) la simple transmissié de dades i la prestacio del servei
d’accés; b) I’emmagatzematge automatic i provisional de dades anomenat caching; i c)
I’hostatjament de dades o hosting. (Es tracta d’activitats intermediaries que despleguen els
anomenats prestadors de serveis intermediaris de la societat de la informacio, els quals,
presumiblement, a banda d’aquestes actuacions en duran a terme moltes altres de diferents,
que restaran subjectes al regim general de responsabilitat).

La directiva de comer¢ electronic no estableix propiament una regulacié general de la
responsabilitat dels prestadors de serveis intermediaris. ElI que fa senzillament és establir a
favor d’aquests prestadors uns ambits concrets d’exempcié de responsabilitat. Es a dir,
prohibeix que quan hagin prestat un determinat servei (acomplint una serie de requisits
subjectius i/o objectius) se’ls puguin imputar responsabilitats derivades precisament d’haver-
lo prestat (amb els limits que veurem).

Tota I’activitat que es produeix al ciberespai passa necessariament a través d’un 0 meés
d’aquests prestadors de serveis. | des de la perspectiva del dret de danys, aquesta simple
consideracio resulta cabdal per a construir la relacio obligatoria de reparacio, tant pel que fa a
I’apreciacio del nexe de causalitat com pel que fa a les questions de culpabilitat.

Quant al nexe causal, cal tenir present que efectivament qualsevol dany concret produit en o a
través de la xarxa haura tingut com a una de les concauses necessaries (0 sine qua non)
I’actuacié d’un prestador de serveis intermediaris perqué, certament, si fem I’exercici
d’hipotesi consistent en eliminar mentalment I’actuacio del prestador de serveis intermediaris,
arribem a la conclusio que el dany concret esdevingut no s’hauria produit, ja que I’element
danyos no s’hauria pogut fer present ni circular a la xarxa. Per tant, la actuacié d’aquest
operador haura estat una de les causes del dany.

Si estimem, com ho fa I’anomenada teoria de I’equivalencia de les condicions, que tots els
factors causals concurrents impliquen la responsabilitat dels seus agents, Ilavors el servei
desplegat pel prestador intermediari haura constituit un element suficient com per a imputar-li
el deure de rescabalar. Ara bé, una aplicacid estricta de la teoria del valor equivalent de les
condicions conduiria, com és prou conegut, a imputacions de responsabilitat exagerades, de
molt dificil justificacié. Hi ha infinitat d’accions i omissions que, sense que el seu autor pugui
preveure-ho ni tan sols sospitar-ho, poden arribar formar part (necessaria) de la conjuncié de
circumstancies causals que finalment produeix el dany.

Es per aix0 que sovint s’ha entés que per a imputar responsabilitat no n’hi ha prou amb que
I’actuacio de I’agent hagi estat un factor causal sine qua non en relacio6 a I’aparicié del resultat
danyos. Sera necessari, a més, que el dany fos previsible. Es a dir, que I’agent, en el moment
de dur a terme la seva accié o omissid, pogues preveure (tingués la possibilitat raonable de
preveure) els resultats danyosos -considerats abstractament- que de la seva actuacio se’n
podien arribar a derivar. (Uns danys, és clar, que la victima no tingui I’obligaci6 juridica de
suportar, ja que altrament aquesta no podria pas exigir-ne el rescabalament). Amb
I’esmentada exigéncia jurisprudencial de la previsibilitat del nexe causal, I’agent no haura de
respondre dels danys que superin els limits d’allo que era raonable de preveure, malgrat que la
seva actuacié hagi estat un dels elements necessaris del conjunt de circumstancies causals, és
a dir, malgrat existir relacio de causalitat entre la seva accié/omissio i el dany. Aquest criteri,
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no obstant, sembla encara insuficient per a excloure imputacions de responsabilitat
excessives. Certament pot resultar facil de concebre que una determinada acci6 és susceptible
de contribuir, fins i tot de manera necessaria, a la produccié d’un dany; pero pot ben ésser que
aquesta contribucio previsible sigui merament instrumental o incidental dins de tot el conjunt
de circumstancies causals.

Sembla per tant imprescindible, als efectes d’establir satisfactoriament la imputacio del deure
de rescabalar, valorar la diferent rellevancia de cadascuna de les accions o omissions que han
contribuit a I’aparicio del dany. En aquest sentit, alguns cops es formula la distincié entre
causes proximes, que comportarien responsabilitat, i causes remotes, que no implicarien el
deure de rescabalar. S’ha dit també que I’agent només podra ésser considerat responsable
quan hagi desplegat una accié o omissié que constitueixi causa adequada per a la produccié
del dany, entenent per tal aquella acci6 o omissié que amb gran probabilitat produira un
dany, sense necessitat de particulars alteracions inesperades del curs causal. D’aquesta
manera, només qui ha posat en marxa una causa adequada haura de respondre del dany, i no
en respondran els agents d’aquelles altres concauses que, malgrat ésser sine qua non en el cas
concret, no son abstractament i ex ante “adequades” per a produir el dany. Es aixi, doncs, que
no qualsevol relaci6 de causalitat és idonia per a cobrir el requisit de nexe causal que el nostre
sistema exigeix per a imputar responsabilitat, ja que en cada cas s’haura de valorar si la causa
que s’examina es prou adequada o suficient per a basar aquesta imputacio. (I no cal dir que tot
I havent-hi un nexe causal adequat, la manca d’altres requisits, per exemple d’ordre subjectiu,
poden impedir també que finalment s’atribueixi responsabilitat a I’agent).

Dit aixo, cal advertir que, des de la perspectiva d’un operador economic que du a terme una
activitat com la dels prestadors de serveis intermediaris de la societat de la informacié (una
activitat que, recordem-ho, sempre resultara part integrant del conjunt de circumstancies que
conflueixen en la causacié de qualsevol dany concret en I’ambit de les comunicacions
electroniques), resulta excessivament desincentivadora des del punt de vista empresarial la
incertesa juridica d’un sistema que ha de jutjar cas per cas si la seva intervencié doéna lloc o
no a responsabilitat.

Hi ha diferents maneres d’evitar aquesta incertesa. Una d’elles és que la llei fixi una exempcio
de caracter objectiu per a determinades activitats. Es a dir que estableixi préviament i amb
caracter general que certes activitats, perfectament delimitades, malgrat que materialment
hagin format part del conjunt de causes necessaries per a la produccié d’un dany, no es pugin
considerar mai (o almenys en relacio a determinats tipus de danys) com a element causal
apropiat, i per tant siguin inidonies per a cobrir el requisit de nexe causal que es necessita per
a imputar responsabilitat.

| aix0 -sense expressar-ho d’aquesta manera- és exactament el que fa el legislador comunitari
en relacio als serveis de mera transmissio de dades i als de provisio d’accés a una xarxa de
comunicacions, sempre que aquests serveis s’hagin ajustat vertaderament a les
caracteristiques materials que la propia directiva assenyala.

En canvi, en relacio als altres dos serveis esmentats (I’emmagatzematge en caching i
I’allotjament de dades) s’estableixen, basicament, exempcions de caracter subjectiu.
L’ aplicabilitat de I’exempcid depén aqui de si I’agent ha cobert o no determinats requisits de
diligencia en la prestacio del servei. Si ha infringit algun dels deures de diligencia fixats no
podra beneficiar-se de I’exempcio, i per tant (sempre que concorrin la resta de requisits
exigibles, com és obvi), podra arribar a ésser obligat a rescabalar els danys. Les activitats de
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caching i de hosting, per tant, no sén en elles mateixes materialment inidonies per a satisfer
els requeriments de causalitat apropiada: la directiva no impedeix que pugui fundar-se en elles
una imputacio de responsabilitat quan no s’hagin complert els deures de diligéncia
especificats.

La determinacio legal precisa de la diligencia exigible és una altra manera d’atorgar un marge
de seguretat als operadors. En el sistema general subjectivista de I’article 1.902 del Codi civil,
el requisit de la culpa o negligéncia és imprescindible per a imputar la responsabilitat a
I’agent. Ara bé, la tasca d’esbrinar si aquest ha estat o no prou diligent permet un marge forga
gran de discrecio judicial. La necessitat de concedir a determinats operadors una seguretat
juridica adequada ha portat al legislador comunitari a precisar quina és la diligéncia exigible
en la prestacio de determinats serveis. Coberta aquesta diligéncia, s’obliga als Estats
membres a garantir la irresponsabilitat del prestador.

Vegem a continuacio de quina manera es fixen aquestes exempcions de responsabilitat.

1. L’exempci0 de responsabilitat del prestador de serveis en el cas de mera transmissio
de dades (mere conduit) i de provisié d’acces.

D’entre les diferents prestacions caracteristiques dels proveidors de serveis intermediaris de la
societat de la informacio n’hi ha dues que son exemples paradigmatics d’actuacions merament
instrumentals. Es el cas del servei que consisteix Gnicament en transmetre, en una xarxa de
comunicacions, dades que un tercer subministra i demana que siguin transmeses; i tambe el
cas del simple servei de proporcionar accés a una xarxa de comunicacions.

Cal advertir per a evitar possibles confusions en la lectura dels preceptes de la directiva, que quan es
parla del servei de transmissié de dades (tant a I’article 12 com al 13) s’usa I’expressio “destinatari del
servei” per a designar la persona que encarrega al prestador de serveis que transmeti unes dades, i que
és per tant el client o “destinatari” d’aquest servei, i no s’ha de confondre amb el destinatari de la
transmissid, que ho sera el que la rep. Quan es fa referéncia al servei d’accés, “destinatari del servei” es
la persona que rep aquest servei, és a dir, el que obté I’accés. | en relacié a I’hostatjament, d’igual
manera, el “destinatari del servei” és qui sollicita hostatjar les dades o continguts.

El legislador comunitari ha decidit establir una exempcidé de responsabilitat de caracter
objectiu que sera aplicable sempre que els serveis esmentats reuneixin els requisits negatius
consistents en qué el prestador d’aquests serveis:

- no hagi originat ell mateix la transmissio;
- ni tampoc hagi seleccionat al destinatari [de la transmissio];
- ni tampoc hagi seleccionat ni modificat les dades de la transmissio.

El primer d’aquests requisits [que és la lletra a) de I’article 12.1] pot sorprendre a primera
vista, pero sembla clar que s’ha d’entendre en el sentit que el prestador de serveis no ha de ser
ni el creador del contingut de la transmissio, ni tampoc el que pren la iniciativa de dur a terme
una concreta transmissié (aquesta decisio la pren el “destinatari” del servei, que és aquell que
subministra les dades que demana que es transmetin). Certament el prestador participa en
I’operacio de transmissio, fins al punt que precisament esta prestant el servei de transmissio,



Miquel Peguera. UOC. Mar¢ 2001. Responsabilitat civil dels proveidors de serveis d’Internet 7

pero ho fa a sol-licitud del destinatari d’aquest servei i en aquest sentit es pot dir que no
I’origina ell.?

El proveidor que presta el servei de transmissié de dades, o el de facilitar I’accés -i per tant
I’obtencio de dades- en una xarxa, i més concretament a Internet, sol realitzar una operacio
teécnica que facilita la transmissid. En aquesta operacid, que es produeix automaticament, el
que fa el proveidor és emmagatzemar provisionalment les dades que ha de fer arribar al
destinatari final de la transmissio, simplement a I’efecte de poder realitzar la transmissié (aixo
és ja una reproduccié de dades i per tant té implicacions juridiques, particularment des del
punt de vista del dret de reproduccié d’obres protegides per la normativa de propietat
intel-lectual). Es tracta per0 d’un emmagatzematge efimer, que dura només el temps
raonablement necessari per a fer la transmissio, i en el que el proveidor de serveis té una
intervencid purament passiva. La directiva ha volgut deixar clar que I’exempcid de
responsabilitat és igualment aplicable pel que fa a les esmentades operacions técniques i
passives d’emmagatzematge automatic, provisional i transitori de les dades transmeses,
sempre que agquest emmagatzematge serveixi exclusivament per a executar la transmissio a la
xarxa de comunicacions i que la seva durada no superi el temps raonablement necessari per a
la dita transmissi6®.

Ara bé, la directiva limita I’ambit de I’exclusio de responsabilitat que hem exposat en aquest
apartat tot advertint que no afectara a la possibilitat que els tribunals o autoritats
administratives, d’acord amb els sistemes juridics dels Estats membres, exigeixin a un
prestador de serveis intermediaris que impedeixi o posi fi a una infraccio (art. 12.3). Per tant,
quan en un cas concret el prestador de serveis rebi aquesta ordre d’un tribunal o d’una
autoritat administrativa, i I’ordre impliqui abstenir-se de seguir prestant els serveis esmentats,
si els continua prestant ja no podra fer Us de I’exempcio de responsabilitat.

2. L exempcio6 de responsabilitat en el caching.

L’anomenat caching és una eina essencial per a reduir les congestions a la xarxa i la lentitud
en la carrega de les pagines web. Consisteix en apropar els continguts a I’usuari final. Quan
un proveidor de serveis d’Internet detecta que els seus clients demanen amb frequéncia visitar
determinades pagines web que es troben hostatjades en servidors geograficament llunyans, el
proveidor fa i conserva una copia d’aquesta pagina en el seu propi servidor. D’aquesta
manera, quan d’altres clients tornin a demanar veure la mateixa pagina no caldra anar a buscar
les dades al lloc d’hostatjament original, sind que n’hi haura prou amb mostrar-li la copia que
el proveidor té a la seva memoria cache.

La directiva estableix una exempcid de responsabilitat especifica per al caching (que el text
castella tradueix per “memoria tampdn”). L’article 13 del text comunitari estableix que quan
es presti un servei de la societat de la informacio consistent a transmetre per una xarxa de
comunicacions dades facilitades pel destinatari del servei, el prestador del servei no podra
ésser considerat responsable de I’emmagatzematge automatic, provisional i temporal

? De fet, normalment, la sol-licitud de transmissi6 que cursa el destinatari del servei des del seu ordinador (client)
originara de forma automatica que el missatge sigui transmeés a la xarxa des de I’ordinador (servidor) del
prestador cap al seu desti.

* Es clar que aquesta descripci6 no cobreix els serveis habituals de correu electronic, en els que tant els missatges
que el client envia com els que rep (amb els corresponents documents adjunts) s’emmagatzemen durant mesos al
servidor del prestador.
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d’aquesta informacio, realitzat amb I’Gnica finalitat de fer mes eficag la transmissio ulterior de
la informacio a d’altres destinataris del servei, a peticio d’aquests.

El prestador de serveis no sera responsable de I’emmagatzematge en caching sempre que, per
descomptat, no modifiqui la informacié; i sempre que compleixi cumulativament amb una
serie de requisits de diligéncia, que son els seglients:

- complir les condicions d’accés a la informaci6. Amb aix0 es vol fer referéncia a les
condicions per a accedir a la informacio que té establertes el propietari del lloc original, i que
el prestador de serveis que té la copia en cache ha de fer respectar.

- complir les normes relatives a I’actualitzacié de la informacié especificades de manera
ampliament reconeguda i utilitzada pel sector. No seria acceptable que les copies cache
mostressin una informaci6 significativament diferent a la que constés al lloc original, i és per
aixo que el prestador ha de preocupar-se d’actualitzar la informacié emmagatzemada, seguint
les practiques que al respecte son habituals i acceptades al sector.

- no interferir en la utilitzaci6 licita de tecnologia ampliament reconeguda i utilitzada pel
sector amb la finalitat d’obtenir dades sobre la utilitzacio de la informacio. El titular de la web
original esta interessat, per molts motius, en saber com, quan, qui, i sobre tot quantes vegades,
es consulta la seva pagina. Ates que moltes visites no es fan a la pagina original sin6 a la
copia cache, el proveidor que té la copia ha de permetre que el titular de la informacio
original pugui obtenir aquestes dades mitjancant la tecnologia existent a I’efecte.

- actuar amb promptitud per a retirar la informacié que hagi emmagatzemat, o fer que sigui
impossible accedir-hi, tan bon punt tingui coneixement efectiu del fet que la informacio ha
estat retirada del lloc de la xarxa en el que es trobava inicialment, o que s’ha impossibilitat
I’accés a I’esmentada informacio, o que un tribunal o una autoritat administrativa ha ordenat
retirar-la o impedir que s’hi accedeixi.

Ara bé, d’igual manera que en el primer grup de casos, s’estableix aqui també que aquesta
exempcio de responsabilitat no afectara a la possibilitat que els tribunals o autoritats
administratives, d’acord amb els sistemes juridics dels Estats membres, exigeixin a un
prestador de serveis intermediaris que impedeixi o posi fi a una infraccio.

3. L’exempci6 de responsabilitat en el suposit del servei d’hostatjament de dades.

L article 14 de la directiva formula i defineix els limits de I’exempcié de responsabilitat per a
les activitats de hosting o allotjament de dades, és a dir, del servei de la societat de la
informacid consistent en emmagatzemar dades facilitades pel destinatari del servei de manera
que puguin ésser consultades a través de la xarxa de comunicacions. Es el cas, per exemple,
del prestador de serveis que hostatja al seu servidor una determinada pagina web, a sol-licitud
d’una persona, fisica o juridica, que vol tenir aquesta pagina a la xarxa. En aquests suposits,
s’eleven notablement els requisits subjectius que han de concorrer en I’actuacié del prestador
de serveis perque no se’n pugui derivar responsabilitat.

Concretament, perqué el prestador pugui gaudir de I’exempcio s’estableix el requisit negatiu
de manca de coneixement efectiu de la il-licitud de I’activitat o de la informacié que hostatja.
| en particular, davant d’una accié de reclamacio de danys i perjudicis, no haver tingut
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coneixement de fets o de circumstancies pels quals es reveli el caracter il-licit de I’activitat o
de la informaci6. Aquest requisit negatiu es complementa amb I’obligacié de desplegar una
activitat positiva tant bon punt el prestador de serveis tingui coneixement d’aquells extrems;
activitat que consisteix en actuar amb promptitud per a retirar les dades, o bé fer que I’accés a
les mateixes sigui impossible.

D’altra banda, cal que hi hagi una vertadera independéncia entre el prestador del servei
d’allotjament i el destinatari que el demana. Si aquest Gltim actua sota I’autoritat o el control
del prestador de serveis, I’exempcid de responsabilitat no sera aplicable.

D’acord amb I’article 14.3 de la directiva, aquesta exempcié no afectara a la possibilitat que
un tribunal o una autoritat administrativa, de conformitat amb els sistemes juridics dels Estats
membres, exigeixi al prestador de serveis posar fi a una infraccio o bé impedir-la. | tampoc no
afectara a la possibilitat que els Estats membres estableixin procediments que regeixin la
retirada de les dades o el fet d’impedir-hi I’acces.

4. L’abast de les exempcions.

Hem vist fins ara com s’han formulat a la directiva els suposits de fet als que resultara
aplicable I’exempcié de responsabilitat. Cal veure ara, perd, en qué consisteix aquesta
exempcio: quin es el seu abast.

En el casos de la mera transmissio i de la provisio d’accés, I’exempcid que atorga la directiva
consisteix a no poder considerar al prestador d’aquest tipus de serveis “responsable de les
dades transmeses” (art. 12); en el cas del caching, a no poder-lo fer “responsable de
I’emmagatzematge’ descrit (art. 13); i en el cas de I’allotjament, a no poder considerar-lo
“responsable de les dades emmagatzemades™ (art. 14). Al nostre entendre, cap d’aquestes
formulacions comporta una exempcio absoluta de responsabililtat en el sentit de garantir al
prestador del servei que no haura de respondre de cap resultat danyos que s’hagi derivat de la
seva actuacid. No és massa dificil pensar en casos en els que el servei prestat s’haura ajustat a
la descripcio i als requisits objectius i subjectius indicats als articles 12, 13 i 14, i en que no
obstant podrem exigir determinades responsabilitats al prestador. Per exemple podrem exigir-
li responsabilitat contractual per la prestacio defectuosa del servei, amb el corresponent
rescabalament dels danys i perjudicis ocasionats. No sera responsable de les dades
emmagatzemades en hosting, és a dir, no haura de respondre per exemple dels danys que es
derivin del fet que aquestes dades siguin il-licites. Correcte, pero si que haura de respondre
davant del destinatari del servei si -per exemple- la manera en que fa accessibles en xarxa
aquestes dades no és I’acordada contractualment. | també podrem exigir-li responsabilitat
extracontractual derivada dels danys que ocasioni i que caiguin fora de I’ambit d’immunitat
que vol oferir I’exempcid. Aixi, el prestador del servei de transmissid no sera responsable de
les dades transmeses. D’acord, pero podra ser-ho -per exemple- dels danys causats per haver
fet servir en la transmissié un programari defectuds que ha ocasionat perjudicis a d’altres
persones.

5. Les accions de cessacié i/o impediment d’una infraccio.

El considerant numero 45 de la directiva assenyala que les limitacions de la responsabilitat
dels prestadors de serveis intermediaris establertes a la directiva no afecten a la possibilitat
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d’exercitar accions de cessacio de diferents tipus. |1 que aquestes accions de cessacio poden
consistir en particular en “ordres dels tribunals o de les autoritats administratives per les quals
s’exigeixi posar fi a qualsevol infraccié o impedir que es cometi, adhuc retirant la informacio
il-licita o fent-hi impossible I’accés”.

Aquest principi es reitera en cadascun dels suposits d’exempcid considerats tot advertint que
“[e]l present article no afectara la possibilitat que un tribunal o una autoritat administrativa, de
conformitat amb els sistemes juridics dels Estats membres, exigeixi al prestador de serveis
que posi fi a una infraccio o que la impedeixi” (arts. 12.3 i 13.2, referits a la mera transmissio
i al caching). En el cas de I’allotjament de dades es disposa la mateixa prescripcio, tot afegint
que I’article tampoc no afectara a “la possibilitat que els Estats membres estableixin
procedim%nts pels quals es regeixi la retirada de dades o s’impedeixi I’accés a les mateixes”
(art. 14.3)".

D’aquesta manera, per a assolir I’exoneracio, el prestador de serveis no només haura de
complir a) els requisits objectius (naturalesa de I’activitat); b) els subjectius negatius (manca
de coneixement efectiu); i c) subjectius positius o de diligéncia (actuacié prompta a partir
d’haver tingut coneixement de la il-licitud, amb tots els problemes d’indefinicié que sorgiran
per a determinar si s’ha cobert 0 no aquesta diligencia) previstos per a cada suposit; ja que pot
haver de fer front, a més, a una accié de cessacid, cosa que senzillament vol dir que, en
relacié a un cas determinat, se li exigira un plus de diligencia. Si no observa aquesta
diligéncia addicional no podra beneficiar-se de I’exempcié de responsabilitat.

Fixem-nos, pero, en el caire que pot tenir aquesta diligencia afegida. En tot cas respon a una
ordre comunicada al prestador per part d’un tribunal o d’una autoritat administrativa. No n’hi
ha prou, doncs, amb el fet que el prestador rebi un requeriment o notificacié procedent d’un
particular. (Alerta: no n’hi ha prou per a quedar obligat a desplegar aquesta diligéncia
addicional, pero pot ben ésser que el requeriment privat es consideri suficient perque el
prestador hagi de dur a terme les accions que li exigeix la propia directiva per als casos en qué
arriba a coneixement del prestador el caracter il-licit de la informacio o de la activitat).

L’ordre del tribunal o de I"autoritat administrativa pot exigir al prestador que posi fi a una
infraccié o bé que la impedeixi. Impedir una infraccié suposa posar els mitjans adequats per a
evitar que s’arribi a produir una infraccio que encara no s’ha produit. | aixo, es miri com es
miri, vol dir (0 com a minim pot voler dir) control previ. Control previ ajustat al sistema
juridic de I’Estat membre, pero control previ al cap i a la fi. La qual cosa, si I’ordre dictada no
és prou especifica i determinada, trasllada al prestador de serveis el dificil deure de
discriminar qué és el que ha de permetre i el que no, a fi d’evitar la consumacio d’una
infraccié. Amb el risc d’equivocar-se tant per excés com per defecte.

Aquestes possibles obligacions de control previ no sén pero, obligacions establertes de
manera general a I’ordenament, sind que neixen de la concreta ordre judicial o administrativa
dictada i notificada al prestador de serveis. Ara bé, la llei de I’Estat membre també pot
establir, per a qualsevol prestador de serveis, deures de control previ, perd nomes en relacio a
casos especifics. | també (en el cas dels prestadors de serveis d’allotjament) deures de

* Sabem que aquesta diligéncia addicional només se li podra exigir de conformitat amb els sistemes juridics dels
Estats membres. Perd sorgeix immediatament el problema de la competéncia de jurisdiccio i de llei aplicable
(que no abordarem aqui): haura de ser necessariament de conformitat amb el sistema juridic de I’Estat membre
en qué el prestador estigui establert? Caldra que I’ordre I’emeti necessariament un tribunal o una autoritat
administrativa de I’Estat membre en el que el prestador de serveis esta establert?
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deteccid i prevencio de determinats tipus d’activitats il-legals. Vegem-ho amb més detall a
I’apartat seguient.

6. Obligacions de supervisio i de comunicacio.

Hem vist més amunt que en els casos de serveis d’hostatjament de dades I’exempcio de
responsabilitat del prestador del servei es mou entre dos extrems: o bé el prestador no té
coneixement del caracter il-licit de I’activitat o de la informacio, amb la qual cosa queda
cobert per I’exempcid; o bé, tan bon punt en té coneixement, desplega una activitat diligent de
retirada de les dades o de blogqueig de I’accés, amb la qual cosa queda també cobert per
I’exempcio.

Ara bé: entre el coneixement i el desconeixement hi ha una zona grisa, que és la situacio en
que es troba el prestador que podriem dir que “ignora culpablement”. La pregunta €s si podem
considerar que el prestador de serveis queda cobert per I’exempcié en els casos en que
certament no se’l pot titllar de negligir els deures de retirar o bloquejar les dades, ates que
aixo no li era exigible, ja que justament ignorava el caracter il-licit d’aquelles dades. Pero
alhora aquesta ignorancia pot semblar precisament una manca de diligencia, en el sentit de no
haver pres cap iniciativa per a coneixer si la informacio hostatjada era o no licita. Dit d’una
altra manera: la qliestid és si el regim que estableix la directiva deixa espai perque els Estats
membres imposin al prestador, com a deure de diligencia, I’obligacio d’inspeccionar o
examinar les dades que allotja per tal de conéixer si I’activitat o la informacio és o no il-licita.

En la resposta a aquest punt hem de distingir entre obligacions de caracter general i
obligacions especifiques. D’acord amb I’article 15.1, els Estats membres no poden imposar
als prestadors de serveis una obligacié general, ja sigui de supervisar les dades que transmetin
0 emmagatzemin, ja sigui de realitzar cerques actives de fets o circumstancies que indiquin
activitats il-licites en relaci6 als serveis d’hostatjament, [i també] en els de transmissio de
dades, de provisié d’accés a la xarxa i de caching®. Cal remarcar, pero, que la directiva no

> Aquest article de la directiva planteja el problema de saber quina rellevancia té, des del punt de vista de la
responsabilitat, el fet que el prestador de serveis tingui coneixement de la il-licitud en els suposits de serveis
diferents del d’allotjament, és a dir, en els de mera transmissio de dades, de provisié d’accés a la xarxa, i
d’emmagatzematge en caching.

Si el prestador no té una obligacié general de supervisar la licitud o il licitud de les dades (que ja sabem que no
la pot tenir, perqué la directiva prohibeix als Estats que la imposin), és clar que no se li podra retirar I’exempcié
de responsabilitat argiiint que no ha desplegat la diligéncia exigida per a descobrir que efectivament la
informacidé o la activitat era il-licita. Aixd (prohibir I’establiment de deures generals de supervisid) té sentit
respecte de I’activitat d’hostatjament, perque en tal cas, el fet de tenir o no tenir coneixement d’aquesta il-licitud
és un extrem essencial per a saber si I’exempcio6 és o no aplicable. De fet, a la vista de I’article 15 el raonament
és planer: d’una banda el prestador que coneix ha d’actuar retirant les dades o bloguejant I’accés, pero d’altra
banda no se’l pot obligar a que es dediqui sistematicament a esbrinar si les dades sén o no licites: el legislador
considera que aixo li suposaria una carrega excessiva.

En el cas, perd, de les activitats de mera transmissié, de simple provisié d’acces, i de emmagatzematge en
caching (arts. 12 i 13) sembla clar que I’exoneracié de responsabilitat és aplicable amb independéncia de si el
prestador té o no té coneixement de la il-licitud de les dades. | per tant I’incompliment d’una eventual obligaci6
general de supervisié no hauria de ser rellevant des del punt de vista de la responsabilitat, ra6 per la qual tampoc
sembla necessari, des de la perspectiva estricta de I’establiment del regim d’exempcions de la responsabilitat,
que la directiva prohibeixi als Estats I’establiment de tal obligacio en relaci6 a aquests serveis.

Potser la rad de I’article 15 en aquest punt s’ha de buscar en la voluntat del legislador de deixar ben clar que no
es podra retreure als prestadors dels serveis contemplats als articles 12 i 13 haver incorregut en negligencia si no
supervisen la licitud de les dades que transmeten o desen. O tal volta és una manera d’establir indirectament una
limitacié a I’abast de I’exempcid: I’exempci6 no seria aplicable quan existint una obligaci6 limitada i especifica
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exclou la possibilitat d’establir obligacions de supervisié que no siguin de caracter general
(com ara obligacions de supervisio del contingut procedent d’algun lloc determinat de la
xarxa).

D’altra banda, la directiva no posa cap impediment als Estats membres per a imposar
obligacions de comunicacid. Concretament, preveu la possibilitat que els Estats exigeixin als
prestadors de serveis de la societat de la informacio que comuniquin amb promptitud a les
autoritats les dades presumptament il-licites o les activitats il-licites dutes a terme pels
destinataris dels seus serveis; o també que els imposin I’obligacié de comunicar a les
autoritats, a sol-licitud d’aquestes, informacié que permeti identificar als destinataris dels seus
serveis amb els quals hagin celebrat acords d’emmagatzematge (art. 15.2).

Son molts, doncs, els aspectes en que el legislador comunitari deixa un marge de decisié forca
gran als Estats. No coneixem encara quines opcions prendra finalment el nostre legislador a
I’hora de transposar la directiva. Per0 ja en tenim algunes pistes: les contingudes a
I’avantprojecte de 18 de gener de 2001. | convé que les examinem tot seguit.

I1l. LA TRANSPOSICIO AL DRET INTERN DEL REGIM D’EXEMPCIONS DE
RESPONSABILITAT A L’AVANTPROJECTE DE 18 DE GENER DE 2001.

L’avantprojecte de Llei de serveis de la societat de la informacié i de comerg electronic®
s’encarrega de fer la transposicio al Dret intern de la directiva de comer¢ electronic, i alhora
transposa parcialment la directiva 98/27/CE, de 19 de maig de 1998, relativa a les accions de
cessacié en matéria de proteccié dels interessos dels consumidors, als efectes de regular
aquest tipus d’accions en relacié als actes dels prestadors de serveis. Com és obvi encara és un
text provisional, perd ja ha passat varies fases de redaccid. La versid actual, i que aqui
examinarem, és la de 18 de gener de 2001.

1. Les normes generals sobre responsabilitat.

L avantprojecte inicia aquesta matéria amb un parell d’articles (13 i 14) que ens semblen
forca criticables per desenfocats. L’article 13 comenca declarant que “els prestadors de
serveis de la societat de la informacio [tots ells: no només els de serveis intermediaris] estan
sotmesos a les normes generals de I’ordenament juridic sobre responsabilitat civil, penal i
administrativa, amb les particularitats que deriven de I’aplicacié de la legislacié sobre drets
dels consumidors i usuaris”. Dit aix0, assenyala que no obstant “assumiran una responsabilitat
especifica [sic] pels continguts transmesos per la xarxa, que es regula per les normes
establertes en aquesta seccié”. Aquesta declaracidé no es correspon en absolut amb el que
disposen la resta de d’articles de la seccio, que no fan altra cosa que recollir simplement un

de supervisio (per exemple respecte d’un website determinat) el prestador ha dut a terme el servei a pesar de la
il-licitud de la informaci6 (il-licitud coneguda o bé ignorada precisament per haver negligit I’obligacié de
supervisar). Aix0, pero, contradiria la interpretacio que a primera vista sembla més clara, i que és la ja exposada:
I’exempcid en aquests serveis és independent del fet que el prestador conegui o no la il-licitud (al marge sempre,
és clar, dels casos en que hagi rebut una ordre d’un tribunal o autoritat competent exigint-li una determinada
actuacio).

® Disponible a: http://www.setsi.mcyt.es/novedad/consulta_anteproyecto.htm
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sequit de suposits d’exempcio de la responsabilitat, i referits Unicament als prestadors de
serveis intermediaris.

L’article segiient, 14, sota la rubrica de “[r]egla general i limitacions de responsabilitat”
disposa que “[a]mb caracter general [sic], els prestadors de serveis de la societat de la
informacid nomes seran responsables pels continguts que ells mateixos elaborin o que s’hagin
elaborat per compte seu” i que “[n]Jo seran responsables per I’exercici de les activitats
d’intermediacié que impliquin la transmissié, copia, emmagatzematge o localitzacié de
continguts aliens, si respecten les normes recollides en els articles que segueixen”. Aquesta
bonica declaracid, tan ambigua com supérflua, podria constar en una exposicié de motius,
pero incloure-la com a text d’un precepte de la futura llei sembla un evident desproposit de
tecnica legislativa.

Oblidem, pero, aquest mal inici i anem a veure amb detall la regulacié de les exempcions de
responsabilitat dels diferents serveis intermediaris que I’avantprojecte estableix a continuacid
(arts. 15 i seglents).

2. Les exempcions de responsabilitat.

Seguint la mateixa sistematica que la directiva, I’avantprojecte distingeix tres suposits de
prestacions: a) les de transmissio de dades i de provisio d’accés; b) les d’emmagatzematge en
caching; i ¢) les d’hostatjament de dades. Pero, a mes, n’afegeix un altre que la directiva
només menciona pero no disciplina: els serveis de facilitar hiperlinks, directoris i/o motors de
cerca de continguts.

2.1. Transmissié de dades o provisié d’accés a xarxa.

L avantprojecte (art. 15) defineix aquests serveis de manera practicament identica a com ho fa
la directiva: “un servei de la societat de la informacio que consisteixi en transmetre per una
xarxa de telecomunicacions dades facilitades pel destinatari del servei, o en facilitar accés a
aquesta”.

Des del punt de vista dels subjectes, enlloc de parlar de prestadors de serveis intermediaris
parla d’operadors de xarxes i de proveidors d’accés; terminologia que sembla forca correcta
per a aquesta mena de serveis, sempre que no s’interpreti en un sentit reduccionista: als
efectes d’aquest article, “proveidor d’accés” ho sera qualsevol prestador que doni aquest
servei, encara que a mes en presti d’altres i, per exemple, sigui també prestador de serveis
d’allotjament.

La part dispositiva del precepte estableix directament que “no seran responsables per la
informacid transmesa”. | afegeix a continuacio que “[n]o obstant, aquesta responsabilitat si
podra exigir-se quan ells mateixos hagin originat la transmissio, modificat les dades o
seleccionat aquestes o als seus destinataris”. Disposa també I’article que no s’entendra per
modificacio la manipulacié estrictament técnica dels arxius que alberguin les dades que té lloc
durant la seva transmissio (afegitdo d’ordre técnic que no apareix a la directiva). | que les
activitats de transmissié i provisio d’accés esmentades inclouen I’emmagatzematge automatic,
provisional i transitori de les dades, sempre que serveixi exclusivament per a permetre la seva
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transmissié per la xarxa de telecomunicacions i la seva durada no superi el temps
raonablement necessari (declaracié practicament identica a la de la norma comunitaria).

Cal que ens aturem un moment en aquesta expressi0 ja transcrita: “(...) aquesta
responsabilitat si podra exigir-se quan ells mateixos hagin (...)”. En aquest precepte, igual
que en la directiva, es determinen perfectament uns suposits en els que el prestador del servei
queda exempt de responsabilitat. Pero de cap manera es fixen aqui, ni tampoc a la directiva,
uns requisits necessaris especifics per a que se li pugui imputar responsabilitat, malgrat que la
redaccio del precepte doni a primera vista aquesta impressio. Dit d’altra manera: si el
prestador del servei compleix els requisits de I’exempcidé quedara exempt; i si no els
compleix... ja veurem si finalment se li pot o no imputar responsabilitat. Aquest ultim resultat
juridic necessita la conjunci6 de molts altres elements, requisits, valoracions, inferéncies i en
definitiva arbitri judicial; és a dir, sera un suposit més al que caldra aplicar les normes
generals de responsabilitat civil i que senzillament no podra beneficiar-se d’una exempcié
legal perqué no ha cobert els requeriments exigits a tal fi.

2.2. Emmagatzematge en caching.

Pel que fa al caching, I’avantprojecte diu que “[e]ls prestadors d’un servei de la societat de la
informacié que transmetin per una xarxa de telecomunicacions dades facilitades per un
destinatari del servei i, amb I’Gnica finalitat de fer més eficac la seva transmissio ulterior a
d’altres destinataris que les sol-licitin, les emmagatzemin en els seus sistemes de forma
automatica, provisional i temporal, no seran responsables per la reproduccié temporal
d’aquestes dades, si: (...)".

Els requisits, amb petites variacions, sén els mateixos que fixa la directiva: els de no
modificar; complir les condicions d’acces; actualitzar la informacié; no interferir en
I’obtencié de dades sobre la utilitzacié de la informaci6; i retirar o impossibilitar I’accés a la
informacio tan bon punt conegui que s’ha retirat del lloc original o s’hi ha barrat I’accés o un
tribunal o autoritat ha ordenat la seva retirada o que s’hi impedeixi I’accés.

2.3. Allotjament o hosting.

En relacio als serveis d’allotjament de dades, I’avantprojecte (art. 17) recull amb poques
diferéncies la mateixa exempcio que estableix la directiva: qui presti aquest servei no sera
responsable de la informacié emmagatzemada a peticié del destinatari si no té coneixement
efectiu de la il-licitud de I’activitat o de la informacio. Cas de tenir coneixement haura
d’actuar diligentment per a retirar les dades o fer-hi impossible I’accés.

La redaccid s’aparta una mica de la directiva per exemple a I’hora de fixar el requisit de no
coneixement. L’avantprojecte exigeix al prestador que no tingui coneixement efectiu que
I’activitat o la informacié emmagatzemada és il-licita o0 que pot lesionar béns o drets d’un
tercer susceptibles d’indemnitzacio. No fa per tant la distincié que si fa la directiva entre
responsabilitat en general i responsabilitat exigida en una accio de rescabalament de danys i
perjudicis, on n’hi ha prou amb un coneixement indirecte o indiciari per a perdre I’exempcid
de responsabilitat.
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Igual que en la directiva, es parla tant d’informacié com d’activitat il-licita. La redaccio de
I’avantprojecte aqui resulta una mica més precisa en el sentit que deixa clar que es tracta de la
il-licitud de I’activitat del destinatari del servei (cosa que no ens diu expressament la
directiva).

Reitera també I’avantprojecte el requisit d’independéncia del prestador respecte del destinatari
del servei: no s’eximira de responsabilitat si aquest destinatari actua sota la seva direccio,
autoritat o control. | es recorda també la possibilitat que I’autoritat competent ordeni al
prestador que retiri les dades o hi impossibiliti I’accés. I que si la retirada o bloqueig de dades
pot afectar drets d’intimitat o de llibertat d’expressié s’hauran de respectar les normes
establertes per a la seva proteccio.

2.4. Hiperenllagos, directoris i motors de cerca.

La Directiva de comerg electronic no tracta directament de la responsabilitat que es pot
derivar del fet de presentar links (enllagos directes a un altre lloc de la xarxa a través
d’hipertext) o dels instruments o motors de cerca de continguts a la xarxa. Pero és una qlestid
que el legislador comunitari té ben present, fins al punt que en el procés de revisid de la
Directiva, previst al seu article 21, s’exigeix que I’informe corresponent analitzi la necessitat
de presentar propostes relatives a la responsabilitat dels proveidors d’hipervincles i serveis
d’instruments de localitzacid.

L avantprojecte estableix que “[e]ls prestadors de serveis de la societat de la informacio que
facilitin enllagos a d’altres continguts a la xarxa o incloguin, en els seus, directoris o
instruments de cerca de continguts no seran responsables per dirigir als destinataris dels
serveis a continguts il-licits, sempre que:

- no tinguin coneixement efectiu que I’activitat o la informacié a la que remeten o
recomanen es il-licita o que pot lesionar béns o drets d’un tercer susceptibles
d’indemnitzacio, o

- si el tenen, suprimeixin o inutilitzin I’enllag”.

L article afegeix que “[e]n la resta, sera d’aplicacié el que es disposa a I’article anterior”, és a
dir el regim que ja hem exposat de I’exempcio de responsabilitat per als serveis d’allotjament
de dades.

Ara bé: quina és I’extensié material de I’exoneracié de responsabilitat que es concedeix? El
que ens diu aquest precepte és que el prestador (si compleix les dues condicions expressades)
no sera responsable per dirigir als destinataris de serveis a continguts il-licits. Des del punt
de vista del dret de danys sembla que aquesta exempcio només contempla els danys que pot
sofrir I’usuari del servei que activa el link i que va a parar a un contingut que és de tal manera
il-licit que el fet d’accedir-hi li provoca un perjudici. Potser ha anat a parar a un lloc en el que
ha patit una ofensa 0 una injaria, o bé a un lloc de comerg electronic on resulta que I’han
estafat... Es pressuposa que el problema és el caracter il-licit del contingut o activitat cap a on
el link ens encamina. Amb aixo0 es deixen fora de I’exempci6 els casos en que el lloc de desti
és licit, i la il-licitud esta més aviat en el propi link. Per exemple quan mitjancant el link
resulten infringits els drets de propietat intel-lectual del titular de la pagina a la que I’enllag
ens porta, fent Us, per exemple, d’una part substancial d’una base de dades ubicada en la
pagina de desti a través d’enllagos “profunds”: aquells que ens condueixen directament a
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elements especifics del website de desti, saltant-se la visualitzacio de la pagina inicial en la
que apareix la publicitat, o fins i tot aparentant, mitjancant técniques de framing, que aquests
continguts pertanyen al website que hem visitat en primer lloc.

3. Limits i obligacions en la prestacio de serveis.

Aprofitant el marge de discrecié que la norma comunitaria deixa als Estats membres per a
establir deures especifics, I’avantprojecte preveu unes restriccions generals a la lliure
prestacié de serveis de la societat de la informacié i, a més, una série d’obligacions
concretament dirigides als prestadors.

3.1. Restriccions a la lliure prestacio de serveis.

L article 9 de I’avantprojecte, sota la rubrica de “[r]estriccions a la lliure prestacio de serveis
per atemptar contra principis fonamentals de la convivencia social”, disposa que en els
suposits de serveis de la societat de la informacid que atemptin o puguin atemptar greument
contra els principis que a continuacio enumerarem, les autoritats competents per a la proteccio
d’aquests principis podran adoptar les mesures necessaries per a retirar les dades que els
vulnerin o impedir I’accés a les mateixes. Aquests principis son: I’ordre public, en particular,
la investigacio penal, la seguretat publica i la defensa nacional; la proteccio de la salut publica
i dels consumidors o usuaris, fins i tot quan actuin com a inversors en I’ambit del mercat de
valors; el respecte a la dignitat humana i al principi de no discriminacié per motius de raca,
sexe, religio, opinid, nacionalitat o qualsevol altra circumstancia personal o social; i la
proteccio de la infancia i la joventut.

En I’adopcio i compliment d’aquestes mesures restrictives s’hauran de respectar -diu el
mateix precepte- els procediments previstos a I’ordenament per a protegir els drets a la
intimitat personal i familiar i la llibertat d’expressid, quan aquests drets resultin afectats. A
més, s’exigeix que les mesures siguin objectives, proporcionades i no discriminatories, i
s’hauran d’adoptar de conformitat als procediments previstos a la Llei 30/1992 de Régim
Juridic de les Administracions Publiques i del Procediment Administratiu, o bé d’acord amb
la legislacio processal que correspongui (art. 9.2).

Quan es tracti d’establir restriccions que afectin un servei de la societat de la informacié que
procedeixi d’algun dels Estats membres de la UE o del EEE diferent d’Espanya, el
procediment a seguir sera el seglent (9.3): I’autoritat competent demanara a I’Estat membre
en que estigui establert el prestador afectat que adopti les mesures oportunes. Si no les
adoptés o resultessin insuficients, notificara, amb caracter previ, a la Comissio europea i a
I’Estat membre, quines sén les mesures que te intencié d’adoptar. En els casos d’urgencia,
I’autoritat competent podra adoptar les mesures oportunes, notificant-les a I’Estat membre de
procedéncia i a la Comissié europea en el termini de cinc dies des de I’adopci6, indicant
tambe la causa de I’urgéncia.

Les mesures cautelars o preliminars adoptades en el marc d’un procés judicial, que impliquin
I’establiment de restriccions a la Iliure prestacio de serveis, podran adoptarse -diu I’art. 9.4-
sense subjeccio al procediment previst a I’apartat anterior.
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3.2. Obligacions de comunicacio a les autoritats.

Ja hem vist més amunt que I’article 15 de la directiva d’una banda prohibeix als Estats
membres establir obligacions generals de supervisié i de cerques actives de fets o
circumstancies que indiquin activitats il-licites, pero d’altra banda permet establir obligacions
de comunicacio a les autoritats, ja sigui de presumptes dades o activitats il-licites dels
destinataris dels seus serveis, ja sigui d’informacié per a identificar als destinataris del seu
servei amb els que hagin celebrat acords d’allotjament de dades.

Seguint aquest marge que concedeix la directiva, i fen-t’ho extensiu a tots els prestadors de
serveis de la societat de la informacid (i no només als de serveis intermediaris) que estiguin
establerts a Espanya, I’avantprojecte estableix -en relacié als continguts- les obligacions de
comunicacio seguents (art. 12.1):

- comunicar a les autoritats judicials o administratives competents, tan bon punt en tinguin
coneixement, I’activitat presumptament il-licita realitzada pel destinatari del servei.

- comunicar a les autoritats judicials o administratives competents, a sol-licitud d’aquestes, la
informacio que els permeti identificar als destinataris dels serveis.

3.3. Obligacions de supervisio en casos especifics.

Hem remarcat més amunt que la prohibicié d’establir d’obligacions generals de supervisio de
I’article 15 de la directiva no és obstacle per a imposar obligacions de supervisio en casos
especifics (cfr. considerant 45).

L avantprojecte fa Us d’aquesta possibilitat tot establint que I’autoritat judicial competent
podra requerir a qualsevol prestador de serveis que supervisi, 0 que conservi, totes les dades
relatives a un determinat lloc d’Internet durant un periode maxim de sis mesos i que les posi a
la seva disposici6 (art.12.d).

No es diu res més perd, d’acord amb les normes generals, sembla clar que quan, fruit
d’aquesta supervisio, el prestador de serveis tingui coneixement de dades o activitats il-licites
haura de desplegar tota la diligencia expressada als articles 13 i 14 de la directiva per a poder
gaudir de I’exempcid de responsabilitat. En un intent de compatibilitzar aquestes obligacions
de supervisio selectiva amb els requeriments empresarials de I’activitat del prestador de
serveis, I’avantprojecte li permet generosament fer aquesta supervisié o conservacié de dades
de la forma que, essent efica¢ per a I’objecte que es persegueixi, resulti menys gravosa per al
prestador de serveis.

3.4. Obligacid de posar fi a una infraccié o d’impedir-la.

L avantprojecte aprofita també el fet que la directiva no impedeix que un tribunal o una
autoritat administrativa, de conformitat amb els sistemes juridics dels Estats membres,
exigeixi al prestador de serveis que posi fi a una infraccido o que la impedeixi, ni tampoc
prohibeix que s’estableixen procediments que regeixin la retirada de dades o que
I’impediment d’accedir-hi. Ja hem tingut ocasié d’exposar el sentit de salvaguardar aquestes
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possibilitats: el prestador no es podra refugiar en I’exempcié de responsabilitat per a
incomplir I’ordre de posar fi a la infraccié o d’impedir-la.

L’avantprojecte disposa concretament que tots els prestadors de serveis establerts a Espanya
tindran I’obligacio de [art. 12.c)]: “[s]uspendre la transmissid, I’allotjament de dades, I’accés
a la xarxa o la prestacid de qualsevol altre servei de la societat de la informacid, per a posar fi
a una infraccié o impedir-la quan aixi els ho sol-liciti una autoritat judicial o administrativa
competent”.



