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0. Dades identificadores

Universitat
coordinadora

Universitat Oberta de Catalunya

Nom del centre

Estudis d’'Informatica, Multimédia i Telecomunicacio

Dades de contacte

Dr. Josep Prieto Blazquez
Director dels Estudis d’Informatica, Multimédia i Telecomunicacié
Rambla del Poblenou, 156 08018 Barcelona

jprieto@uoc.edu

Comite
d’Avaluacié Interna

Dr. Josep Prieto Blazquez (director dels Estudis d’Informatica, Multimedia i
Telecomunicacio)

Dra. Eugenia Santamaria Pérez (subdirectora dels Estudis d’Informatica, Multimedia i
Telecomunicacio)

Dr. Jordi Serra Ruiz (director del master de Seguretat de les tecnologies de la informacio i
les comunicacions)

Sra. Marta Borras Costa (manager de programa)

Sra. Silvia Cabrera (estudiant del master de Seguretat de les tecnologies de la informacio
i les comunicacions)

Sr. Erik de Luis (graduat del master de Seguretat de les tecnologies de la informacié i les
comunicacions)

Dr. Miguel Angel Colobran (professor col-laborador del master de Seguretat de les
tecnologies de la informacié i les comunicacions)

Dr. Jordi Herrera (coordinador de la UAB del master de Seguretat de les tecnologies de la
informacié i les comunicacions)

Dr. Francesc Serratosa (coordinador de la URV del master de Seguretat de les
tecnologies de la informacié i les comunicacions)

Sra. . Isabel Sola Albareda ( técnica de Planificaci6 i Qualitat)

Titulacions impartides al centre
Aoyt 2 Codi Credits Curs Modifica- | Acredita-
DETMIITEE RUCT ECTS |d’implantacid cio cio
Grau d’Enginyeria Informatica 2501283 240 2009-2010 Febrer 2015
Grau de Multimedia 2500600 240 2009-2010 [Juny 2013  |Febrer 2015
Grau en Tecnologies de Telecomunicacio 2501286 240 2009-2010 [Marg 2016  [Febrer 2015
Master universitari d’Aplicacions multimédia 4312665 60 2011-2012 Febrer 2015
Master universitari d’Enginyeria computacional i
" 4314010 60 2013-2014
matematica (URV-UOC
Master universitari d’Enginyeria de telecomunicacions 4312552 72 2011-2012
Master universitari d’Enginyeria de telecomunicacions
72 2013-2014
UOC-URL 013-20
Master universitari d’Enginyeria informatica 4312666 78 2011-2012 |Marg 2016 | Febrer 2015
Master universitari de Programari lliure 4311398 60 2010-2011
Master universitari de Seguretat de les tecnologies de la
. L. - - 4312898 60 2011-2012
informacié i les comunicacions UOC-UAB-URV
University Master in Computer Vision UAB-UOC-UPC- 4314099 60 2013-2014
UPF
Master universitari de Bioinformatica i bioestadistica
2015-201
UOC-UB 60 015-2016
Mgts)t"esr universitari de Desenvolupament d’aplicacions 60 2015-2016
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1. Presentacio6 del centre

El master universitari és un master conjunt de la Universitat Oberta de Catalunya (UOC), la Universitat
Autonoma de Barcelona (UAB) i la Universitat Rovira i Virgili; i té la col-laboracié en una assignatura de la
Universitat de les llles Balears.

Aquest programa de master universitari va naixer a partir de la col-laboracié que diferents grups de
recerca de les universitats catalanes mantenien (i mantenen) en I'ambit de la seguretat i la privadesa.

La col-laboracid en recerca entre les diferents institucions que actualment participen en el master
universitari de Seguretat de les tecnologies de la informacio i les comunicacions (UOC, UAB, URV i UIB)
és una col-laboracié solida i consolidada al llarg de molts anys i sostinguda fins a I'actualitat.

Aquesta col-laboracié s’inicia I'any 1997 amb el primer projecte coordinat, «Xarxa tematica de seguretat,
codificacio i transport de la informacio», financat per la Generalitat, i es consolida al llarg dels anys amb la
realitzaci6 de multiples projectes de recerca coordinats entre els diferents grups de les institucions
participants (incloses noves xarxes tematiques: 2001-XT-00016, 2003-XT-00074; projectes competitius
d’'R+D+l del Ministeri: TIC-2001-0633-C03 STREAMOBILE, SEG-2004-4352-C04, PROPRIETAS-
WIRELESS, TSI2007-65406-C03 E-AEGIS-STEGOPRIVACY i projectes CONSOLIDER: CSD2007-
00004 -ARES). De fet, el nivell de relaci6 i treball conjunt en I'ambit de la recerca dels grups participants
és notablement rellevant, ja que es poden trobar nombroses publicacions cientifiques realitzades
conjuntament per investigadors de les diferents universitats.

Aquesta sintonia en I'ambit de la recerca va servir d’embrié per a la definicié del master de Seguretat de
les tecnologies de la informacio i les comunicacions. La definici6 del master permetia traslladar la
fructifera col-laboraci6 existent en temes de recerca dels diferents grups cap a una col-laboracié en un
ambit docent especialitzat, com és un master universitari. Aixi, I'expertesa especifica de cada un dels
grups de recerca en el mateix ambit de la seguretat de les TIC va permetre dissenyar un programa
formatiu ampli i complet, sustentat per multiples institucions la coordinacié de les quals, en aquesta area,
€s més que notable, com aixi ho demostren diferents indicadors.

La participacié en el master de cada una de les universitats és la segtient:

Universitat Crédits ECTS % participacio
uocC 60 58,82%
UAB 24 23,53%
URV 12 11,76%
uiB 6 5,88%
total 102 100,00%

Arran del nombre de crédits que ofereix cada universitat, es va determinar que la UOC, la UAB i la URV
oferirien el master conjuntament, mentre que la UIB hi participaria realitzant la docéncia d'una
assignatura.

la informaci6 i totes les dades que es presenten a continuacié fan referencia a la UOC, universitat
coordinadora del master i que n’assumeix el 59% de la docéncia. En els apartats on s’entra en el detall de
la titulacio, s’aporta informacio relativa a les tres universitats organitzadores del master: la UOC, la UAB i
la URV.

a) Elcentre i 'espai europeu d’ensenyament superior (EEES)

La UOC va comengar I'adaptacio dels seus programes a I'espai europeu d’ensenyament superior (EEES)
el curs 2008-2009 amb tres graus.

El desplegament de I'oferta nova a la UOC ha estat el seguent:
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2008- 2000- 2010- 2011- 2012- 2013- 2014- 2015-
2009 2010 2011 2012 2013 2014 2015 2016

Grau 3 13 15 15 15 15 16 20

Master 4 5 11 14 18 27 29 34

universitari

Doctorat 1 1 1 2 2 3 3 3

Dins d’aquest procés, la UOC ha participat en totes les convocatories de les agencies d’avaluacio de la
gualitat pel que fa a la implantacié6 de mecanismes de garantia interna de la qualitat. Aixi, doncs, té
l'avaluacié positiva del sistema de garantia interna de la qualitat per a tots els estudis que imparteix, a
partir del 2009. A més, la UOC participa en un total de vuit programes interuniversitaris coordinats per
altres universitats (un grau i set masters).

En el cas dels Estudis d'Informatica, Multimédia i Telecomunicacid, han participat préviament en dos
processos d'avaluacié. D'una banda, el 2012 van estar avaluats positivament per EQANIE, obtenint cinc
acreditacions internacionals Euro-Inf (grau en Multimédia, Grau en Enginyeria Informatica, Grau en
Tecnologies de Telecomunicacié, Master Universitari en Enginyeria Informatica, i Master Universitari en
Enginyeria de Telecomunicacio).

Posteriorment, ja dins del marc per a la verificacid, el seguiment, la modificaci6 i I'acreditacio dels titols
oficials, va obtenir durant el curs 2014-2015 I'acreditacio de 'AQU per aquests mateixos 5 programes.

b) El perfil d’estudiant

La missi6 de la UOC és proporcionar a les persones un aprenentatge durador i oportunitats educatives.
L’objectiu és ajudar les persones a cobrir les seves necessitats d’aprenentatge i proporcionar-los un
accés complet al coneixement, més enlla de la planificacié habitual i les restriccions d’espai.

El master universitari de Seguretat de les tecnologies de la informacio i les comunicacions és un master
en modalitat virtual que segueix el model educatiu propi de la UOC. Com a tal, inclou el perfil d’estudiant
propi d'aquesta universitat, un perfil diferenciat del conjunt del sistema universitari catala: el 90% dels
estudiants del master treballen i el 89% tenen més de 25 anys (segons I'enquesta d’incorporacio del
segon semestre del curs 2014-2015).

¢) Presentacio dels Estudis d’Informatica, Multimédia i Telecomunicacié de la UOC

Actualment, els Estudis d’Informatica, Multimédia i Telecomunicacié (EIMT) disposen de dotze programes
oficials. L’evolucio dels estudiants en aquests programes ha estat la seguent:

Titulacio 2009-10 2010-11 2011-12 2012-13 2013-14 | 2014-15 | 2015-16
Grau d’Enginyeria Informatica 121 1.035 1.642 1.972 2.276 2.453 3.053
Grau de Multimédia 612 1.259 1.592 1.640 1.650 1.546 1.554
Grau en Tecnologies de
Telecomunicacio 55 293 426 495 613 657 750
Master universitari de 287 136 ) ) ) ) )
Programari lliure
Mas_ter\universitari d’Aplicacions ) ) 71 153 199 170 101
multimedia
Master universitari de
Bioinformatica i bioestadistica - - - - - - 221
UOC-UB
Master universitari de
Desenvolupament d’aplicacions - - - - - - 120
mobils
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Master universitari d’Enginyeria

> - - 83 142 111 80 48
de telecomunicacions
Master universitari d’Enginyeria
de telecomunicacions UOC-URL ) ) . ) 54 113 170
!\/Iaster\ qnlver5|tar| d’Enginyeria ) B 112 179 212 215 246
informatica
Master universitari de 181 317 308 255 182 132 89

Programari lliure

Master universitari de Seguretat
Tecnologies de la informacid i - - 218 367 396 393 482
les comunicacions

TOTAL 1.256 3.040 4.452 5.203 5.693 5.759 6.924

d) El personal dels Estudis d’Informatica, Multimedia i Telecomunicacié de la UOC

El personal investigador i docent de la UOC s’organitza per estudis. Cadascun dels estudis representa un
gran ambit de coneixement, que al seu torn també pot estar organitzat per arees de coneixement. Pel que
fa a 'organitzaci6 interna dels estudis, els integren el professorat i també el personal de gestio.

Els Estudis d’Informatica, Multimedia i Telecomunicacié de la UOC sén els responsables del master. Esta
integrat per 55 professors propis i, com la resta d’estudis de la UOC, té les figures seglents:

1. Direcci6 dels Estudis, orientada a la direcci6 i el desenvolupament de I'ambit de coneixement i del
professorat propi.

2. Subdireccié de docéncia dels Estudis, orientada a la transversalitat de la qualitat i la innovaci6é docent
dins dels diferents programes dels estudis.

3. Direccions de programes, que tenen com a objectiu satisfer les necessitats dels estudiants de cada
programa i vetllar per la qualitat dels programes que s’'imparteixen.

4. Professor responsable d’assignatura (PRA), que és qui desenvolupa la docéncia, la recerca i la
difusio social del coneixement en el seu camp d’especialitzacio.

Els Estudis també disposen, per a completar I’equip docent, de professors col-laboradors i tutors, que fan
les tasques de guia, orientacié i acompanyament de I'estudiant. També col-laboren amb els professors
responsables de I'assignatura (PRA) pel que fa a l'exercici de la docencia. Actualment, els Estudis
d’'Informatica, Multimédia i Telecomunicacié tenen un total de 393 professors col-laboradors i 40 tutors en
actiu en les titulacions oficials.

En el cas del master de Seguretat de les tecnologies de la informacié i les comunicacions, els professors
de la UAB i la URV fan les funcions de professors responsables d’assignatura (PRA) i de professors
col-laboradors en les seves assignatures.

Completen els Estudis d’Informatica, Multimédia i Telecomunicacio el personal de gestid, que és integrat
per una tecnica de Suport a la Direcci6 dels Estudis, dues managers de programa i un total de sis técnics
de Gesti6 Académica, que tenen com a objectiu donar suport, des de les diferents funcions que
exerceixen, a totes les tasques de docéncia i difusié que es duen a terme en el si dels Estudis, alhora que
interaccionen amb les arees i els serveis de gesti6 que, de manera centralitzada, hi ha en aquesta
universitat.

Més informaci6 dels Estudis d’Informatica, Multimédia i Telecomunicaci6 a:

http://www.uoc.edu/portal/ca/estudis arees/informatica_multimedia telecomunicacio/index.html
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2. Procés d’elaboracio de I’autoinforme

El Consell de Direcci6 va nomenar el Comité d’Avaluacid Interna (en endavant, CAl) integrat per: el
director dels Estudis d’Informatica, Multimédia i Telecomunicaci6, el Dr. Josep Prieto Blazquez; la
subdirectora dels Estudis d’Informatica, Multimédia i Telecomunicacio, la Dra. Eugenia Santamaria Pérez;
el director del master de Seguretat de les tecnologies de la informaci6 i les comunicacions, el Dr. Jordi
Serra Ruiz; la manager de programa dels Estudis d’Informatica, Multimédia i Telecomunicacié, Marta
Borras Costa; I'estudiant del master de Seguretat de les tecnologies de la informacio i les comunicacions,
Silvia Cabrera; el graduat del master de Seguretat de les tecnologies de la informacié i les
comunicacions, Erik de Luis; el professor col-laborador del master de Seguretat de les tecnologies de la
informacio i les comunicacions, el Dr. Miquel Angel Colobran; el coordinador de la UAB del master de
Seguretat de les tecnologies de la informacio i les comunicacions, el Dr. Jordi Herrera; el coordinador de
la URV del master de Seguretat de les tecnologies de la informacié i les comunicacions, el Dr. Francesc
Serratosa; i la técnica de Planificaci6 i Qualitat, Isabel Sola Albareda.

Per a facilitar la maxima participacio tant dels responsables académics i responsables de gestié com del
conjunt de la comunitat universitaria, I'informe s’ha basat amb el treball previ de les comissions de
titulacié i de la direcci6 dels Estudis:

CAl

i

Comissio6 de
Titulaci6 (E1-E6)
D. de programa

Imatge 1. Esquema de treball del CAI

Els documents de referéncia per a I'elaboracié de I'autoinforme han estat la Guia per a l'acreditacié de les
titulacions oficials de grau i master (mar¢ de 2016) de I'AQU i el document de la UOC Procés
d’acreditacio — Guia per a l'autoavaluacié (maig de 2016).

En el procés d’elaboracié de I'autoinforme podem identificar les sis fases segients:

1. Recollida d'informacio: els managers de programa, els técnics de Gestio Académica i els
responsables dels diferents processos implicats en el procés d’avaluacio van aportar les dades i
les proves necessaries per poder fer 'autoavaluacié dels diferents estandards. Les principals
fonts d’informacio del procés d’avaluacié han estat les seguents:

e Elsinformes anuals de seguiment de les titulacions,

e elsinformes anuals de seguiment de centre

e elsindicadors de les bases de dades (data warehouse)

e elsinformes de les enquestes de satisfaccid dels diferents grups d’interés.

2. Elaboracié de l'autoinforme: la redaccié dels estandards 1 i 6 va ser responsabilitat de la
Comissio de Titulacié del master. La comissié va fer la valoracié global dels resultats de la
titulacio i dels mecanismes que permeten la millora continua del procés docent. Posteriorment,
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el director del programa va fer la redaccid dels apartats, que va ser validada i ampliada pels
professors de la UOC, la UAB, la URV i la UIB que participen en la titulacio.

Per a I'elaboraci6 dels gstandards transversals 2, 3, 4 i 5 es va fer un treball coordinat entre la
direccio dels Estudis i I’Area de Planificacio i Qualitat.

Aprovacio provisional: el CAl, reunit el 7 de juliol de 2016, va aprovar el contingut dels diferents
estandards, les justificacions que s’havien aportat i el pla de millores que s’havia proposat.

Exposicié publica: un cop elaborat l'autoinforme, es va obrir el periode d’exposicié publica.
L'informe va estar disponible per mitja del web de la UOC o Campus de la UOC del 28 de
setembre al 3 d'octubre. Se’'n va informar per correu electronic tots els grups d’interés de la
Universitat relacionats amb les titulacions avaluades per a fomentar-ne la lectura i les
aportacions amb relacié al contingut. Una vegada acabat el periode d’exposicio publica, es van
recollir i analitzar els xxxxx comentaris rebuts de la comunitati .....

Aprovacio definitiva: el Consell de Direcci6 (CD) va aprovar I'autoinforme en la sessio del xxxxxx
, un cop validades les aportacions de I'exposicié publica pel CAl.

L’autoinforme va ser tramés finalment a I’AQU Catalunya en data XXXXXXXX
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3. Valoraci6 de [I'assoliment dels estandards transversals
d’acreditacio6

Estandard 2: Pertinéncia de lainformaci6 publica

En progrés cap a S’assoleix S’assoleix amb No s’assoleix
I’excel-1éncia condicions

X

2.1. La institucié publica informacié verag, completa, actualitzada i accessible sobre les
caracteristiques de la titulacio i el seu desenvolupament operatiu.

La UOC i els Estudis d’Informatica, Multimédia i Telecomunicacio disposen de diferents mecanismes per
a garantir 'accés a una informacié verag, completa i actualitzada sobre les caracteristiques de les
titulacions que imparteixen, el seu desenvolupament operatiu i els seus resultats.

Concretament, disposen dels mecanismes seguents:

Portal UOC: el portal UOC és el principal canal d’informacié publica de qué disposa la Universitat. Hi
aglutina diferents espais de comunicacid, com ara el portal de la transparéncia o els webs de cadascun
dels estudis i de cada titulaci6, entre d’altres. El portal UOC també és la porta d’entrada al Campus Virtual
de la UOC.

Portal de transparéncia: El 2 de juliol de 2015 la UOC va posar en marxa el portal de transparéncia per
donar compliment a la Llei estatal 19/2013 i a la catalana 19/2014, de transparéncia, accés a la
informacié publica i bon govern. Aquest portal té com a objectius facilitar la informacid relativa a I’activitat
docent, investigadora i de gestid que es duu a terme a la Universitat i els seus resultats, i fomentar la
transparéncia com un valor necessari. El portal de transparéncia, que agrupa informacio, dades i
indicadors de la UOC que hi ha publicats als diferents espais web, és un punt de partida en la presentacié
estructurada de la informaci6 publica de la UOC i anira evolucionant amb la incorporacié de nous espais i
continguts.

Espai web per a la titulacio: la informacié publica del master universitari de Seguretat de les tecnologies
de la informaci6 i les comunicacions UOC-UAB-URYV es troba al portal de la UOC i conté una estructura
ordenada en qué es mostra la informacio relativa a la titulacié.

El pla d’estudis és I'eix central de la informacié de la titulacié. La informacié relativa al pla d’estudis
mostra el conjunt d’assignatures que formen la titulacié i el pla docent de l'assignatura del darrer
semestre amb docéncia. La informacié de I'assignatura estandard conté els elements seguents: una
descripci6 breu dels objectius de I'assignatura, I'encaix de I'assignatura en el conjunt del pla d’estudis, els
camps professionals en que es projecta, els coneixements necessaris previs a la formalitzacié de la
matricula, els objectius i les competéncies, i els resultats d’aprenentatge. |, també, aspectes operatius
amb relacio al calendari, els tramits de reconeixement de crédits i, finalment, el preu i el procediment de
matricula.

Segons les caracteristiques de les assignatures, es fa émfasi en un apartat o un altre. Aquesta informacio
es revisa i s’actualitza regularment abans del comencament de cada semestre. Des de la direccié de
programa es valida la informacié publicada i s’hi fan les modificacions pertinents.

En el cas concret del master universitari de Seguretat de les tecnologies de la informaci6 i les
comunicacions UOC-UAB-URYV, podem trobar una presentacié en video del programa en la qual s’explica
de manera resumida els objectius i els reptes de la titulacio, i també les sortides professionals en les
guals es projecten els objectius i les competéncies que s’han assolit en el master. A més, la informacio
publica inclou un breu curriculum dels professors de la titulacio.

A I'espai web de la titulacié també es pot consultar el professorat participant en el master, amb enllagos a
informacid sobre el seu perfil.

D’altra banda, tant al web de la UAB com de la URV es disposa d’informaci6 del master.
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Campus Virtual de la UOC: tots els estudiants que es matriculen o que manifesten interés activament per
matricular-se d’alguna de les titulacions que ofereixen els Estudis d’Informatica, Multimedia i
Telecomunicacié, poden demanar accés al Campus Virtual. EI Campus Virtual de la UOC és el punt de
trobada de tots els estudiants. Dins del Campus Virtual, I’'espai de referéncia pel que fa a la informacié
sobre els procediments implicats en el desenvolupament de la trajectoria académica dels estudiants és la
Secretaria Virtual. La Secretaria ofereix informacié detallada i personalitzada d’aspectes com el progrés
academic de l'estudiant, la gesti6 de la matricula, els processos d’avaluacié, els plans d’estudis, els
materials o I'expedient académic, entre altres. El reconeixement de crédits per a l'avaluacié d’estudis
previs i el reconeixement academic de I'experiéncia professional és un procés també clau per al perfil
d’estudiant de la UOC, atés que una gran majoria d’estudiants tenen estudis previs 0 experiencia
professional. A la Secretaria, I'estudiant pot consultar el procediment que ha de seguir per sol-licitar
aguest reconeixement.

Canal UOC de YouTube: es demostra l'interés d’aquest canal com a font d’informacié pel nombre de
visites d’alguns dels videos. en séon un exemple «Com s’estudia a la UOC» (més de 60.580
visualitzacions des del 2012), «Els professors col-laboradors en el marc del model pedagogic de la UOC»
(més de 6.496 visualitzacions des del 2013), «L’avaluacié a la UOC» (més de 6.530 visualitzacions des
del 2014) o «Calcula el preu de la matricula» (més de 7.587 visualitzacions des de 2014). Molts d’aquests
videos es generen des dels Serveis d’Acompanyament a I'Estudiant quan es detecta la necessitat d’'una
accié comunicativa més precisa sobre un tema en concret. En el canal UOC de YouTube, també destaca
la informacié que hi apareix relativa a l'activitat dels estudis, la qual és interessant no tan sols per als
futurs estudiants, sin6 també per a tota la comunitat educativa, professional i investigadora.

Espai de Qualitat: es pot trobar la informacid relativa a la qualitat de les titulacions. Es troba a I'apartat La
Universitat i es mostren una serie d’'indicadors, com, per exemple, els resultats académics i la satisfaccié
de les titulacions que s’ofereixen. Els resultats que es mostren responen als indicadors compromesos en
el contracte programa i en la memoria de verificacié de cada titulacio.

Finalment, el master disposa d’un grup de LinkedIn orientat especialment als titulats:
https://www.linkedin.com/groups/5106143

Cada inici de semestre s’envia als estudiants nous I'enquesta d’incorporacid, que permet valorar la
satisfacci6 amb aquest procés i identificar els aspectes que cal millorar en la informacié publica
institucional, principalment pel que fa al procés d’informacié i matriculacié. Pel que fa als resultats
d’aquesta enquesta per al master de Seguretat de les tecnologies de la informacié i les comunicacions,
cal destacar que el 71,4% dels estudiants nous del segon semestre del curs 2015-2016 estaven molt
satisfets o satisfets amb els mecanismes d’informacio de la UOC, i més del 73% valoraven la informacié
del web com a suficient i adequada.

El CAl valora I'estandard 2.1 en progrés cap a I’excel-l1éncia, atés que les institucions implicades, les tres
universitats, ofereixen informacié exhaustiva sobre les caracteristiques del programa i els resultats
assolits. A través dels canals comentats en aquest apartat es permet accedir a estudiants, professors,
titulats, ocupadors i a tots els grups d’interes, a una informacié agregada i clara sobre el programa i el seu
desenvolupament i sobre els continguts més rellevants de la titulacié. La informacié s’actualitza
regularment segons els processos establerts a I'SGIQ.

2.2. Lainstitucio publica informacié sobre els resultats academics i la satisfaccié.

El portal de la UOC, amb I'objecte de donar resposta a les necessitats d’informacié de cada grup
d’interés, permet seleccionar el perfil d’'usuari: estudiant, alumni, investigador, empresa i mitja de
comunicacio.

La UOC disposa d’un portal de Qualitat, organitzat en quatre apartats: Politica de qualitat, Qualitat de les
titulacions, Indicadors de rendiment i satisfaccié i Personal académic. A l'espai de Qualitat de les
titulacions es poden consultar els documents vinculats al cicle de vida de cada titulacid: informaci6 del
Registre d’Universitats, Centres i Titols (RUCT), la memoria verificada (amb els darrers canvis
incorporats), els informes de seguiment, les modificacions que s’han aprovat, el resultat del procés
d’acreditacio i els informes que han emés les agencies de qualitat en cadascun dels processos. Els
informes de seguiment publicats inclouen els resultats académics i de satisfacci6 tant de la titulacié com
de les assignatures que formen el pla d’estudis.
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Pel que fa a l'apartat Indicadors de rendiment i satisfaccid, es pot accedir a la informacio relativa als
resultats academics, els resultats de satisfaccio i la inserci6 laboral.

A l'apartat Resultats académics es mostren els indicadors docents que permeten fer el seguiment i
I'analisi de les titulacions d’'una manera agregada (evolucié de les taxes de rendiment, éxit, graduacio,
abandonament i nombre de graduats). També es pot consultar, a partir d’'un document accessible en
aquest espai, la informacié de cada grau i master des de la seva implantacio.

A l'apartat Resultats de satisfaccid, es mostren els resultats agregats de les diferents enquestes del cicle
de vida acadéemica dels estudiants. La informacié de cada titulacié es pot consultar a partir d’'un document
accessible des d’aquest apartat, en qué es pot veure I'evolucié dels resultats en els darrers tres anys. El
model de questionari que han respost els estudiants també esta disponible a I'apartat Resultats de
satisfaccio: accés i incorporacio; periode docent: assignatures i final de curs, i graduacio.

A l'apartat Insercié laboral, es mostra informacié d’interés per als estudiants i els ocupadors, en concret
informacié relativa a la poblacié enquestada, I'ocupacié i la valoracié de la formacié en les arees
disciplinaries corresponents a les titulacions de la UOC: humanitats, ciéncies socials, i enginyeria i
arquitectura.

Tanmateix, els estudis fan la difusié dels indicadors per mitja de les comissions d’estudis, i els estudiants
poden ampliar la informaci6 relativa a la seva titulacio i, en concret, a les assignatures que han cursat. Els
informes de seguiment de titulacié estan disponibles a I'espai de Qualitat i es comparteixen amb els
representants dels estudiants a la Comissi6 dels Estudis.

El CAIl valora que l'estandard 2.2 s’assoleix, atés que la UOC publica per mitja del portal de Qualitat
informacid sobre els resultats de rendiment i satisfaccié de la titulacio.

2.3. Lainstitucié publica I’SGIQ en que s’emmarca la titulacié i els resultats del seguiment i
I’acreditacié de la titulacié

La UOC publica i difon la seva politica de qualitat en el portal, des de I'espai de Qualitat. El Manual del
sistema de garantia interna de qualitat (MSGIQ), aprovat el 17 de juny de 2009 pel Consell de Govern de
la Universitat, esta editat i publicat en idioma catala, castella i anglés i se’n fa la difusié corresponent, tant
per mitja del portal web, com mitjancant I'espai de comunicacio interna IntraUOC de la Universitat.

En I'espai Qualitat del portal de la UOC, la Universitat posa a disposicié dels diferents grups d’interées els
informes d’avaluacié externa de la Universitat en els diversos processos de seguiment i avaluacié que
s’han portat a terme. Per a facilitar la localitzacié dels diferents documents, la informacié s’organitza en
dos ambits: I'institucional i el de les titulacions. La informacid que la Universitat publica és verag, completa
i actualitzada, i esta en una millora constant per a adequar-se a les necessitats de tots els grups d’interés.

Per tot aix0, el CAl valora que I'estandard 2.3 s’assoleix en progrés cap a I'excel-léncia.
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Estandard 3: Eficacia del sistema de garantia interna de qualitat de la titulacio

En progrés cap a S’assoleix S’assoleix amb No s’assoleix
I’excel-léncia condicions

X

Al master universitari de Seguretat de les tecnologies de la informacié i les comunicacions s’aplica el
sistema de garantia interna de qualitat de la universitat coordinadora (UOC).

La Universitat Oberta de Catalunya, d’acord amb el compromis per la qualitat, disposa del Manual del
sistema de garantia interna de qualitat (MSGIQ), que va ser aprovat pel Consell de Govern el 17 de juny
de 2009 i certificat satisfactoriament per la Comissié Especifica per a I'’Avaluacié de la Qualitat dels
Centres i Activitats Universitaries d’AQU Catalunya I'1 d’octubre de 2009.

Anualment la UOC estableix els seus objectius d’acord amb el pla estratégic de la Universitat. Aquests
objectius, que tenen la seva traduccié en el pressupost i en totes les accions de la Universitat, cada any
es traslladen al camp dels estudis amb l'establiment de cinc o sis objectius dels estudis, que s’alineen
amb els de la Universitat. D’aquests objectius, es defineixen subobjectius per a cada ambit de
coneixement dels Estudis i per les diferents comissions transversals, cosa que permet orientar les
prioritats de [lactivitat dels Estudis. (Vegeu els objectius dels Estudis d’Informatica, Multimédia i
Telecomunicaci6 del curs 2015 i del curs 2016). Aixi mateix, cada programa formatiu identifica, per mitja
del director/a de programa, quines accions dura a terme com a concrecio dels seus objectius que, al seu
torn, estan en consonancia amb les propostes de millora que recullen els informes de seguiment anuals.
Per acabar, la direcci6 dels Estudis estableix amb cada professor quins seran els seus objectius
personals (pla d’objectius personals) que desenvolupen i concreten els altres nivells. Aquest treball per
objectius, alineat amb I'estratégia i també amb la revisio i millora de les titulacions, facilita que els plans
d’objectius personals dels directors de programa i els professors incorporin de manera natural la millora
continua de les titulacions.

3.1. L’SGIQ implantat té processos que garanteixen el disseny, I’aprovaci6, el seguiment i
I’acreditacio de les titulacions.

L'SGIQ de la UOC recull els processos relacionats amb el Disseny del programa
(P4_D2_QPr_disseny_v.1), Desplegament del programa, revisié i millora (P5_D2_QPr_rev-mill_v.1) i des
del curs 2014-2015 també es disposa del procés d’Acreditacié de titulacions oficials. La Comissié de
Titulacio és la responsable del disseny, el seguiment i 'acreditacié de les titulacions. En tot moment rep el
suport dels equips de gesti6 dels estudis i de les arees vinculades a aquests processos.

A través del procés de Disseny del programa es garanteix que el disseny i la verificacié siguin correctes,
tenint en compte les necessitats i expectatives dels grups d’interés. La institucié posa a disposici6 de les
comissions de titulacié les eines i els recursos necessaris per a dissenyar adequadament la seva
verificaci6.

El procés de Desplegament, revisié i millora dels programes assegura el seguiment anual de les
titulacions i permet detectar les arees del programa o de la institucié que cal millorar. Les comissions de
titulacio valoren positivament el procés de revisio i millora de les titulacions, que es concreta en els
informes de seguiment de les titulacions (IST). Es considera que és I'oportunitat per a analitzar de manera
global el funcionament de la titulacié i identificar els aspectes que hi cal millorar i les modificacions
necessaries que hi cal introduir per a mantenir el nivell de qualitat desitjat. Dels IST es deriva un pla de
millores en qué es concreta I'objectiu que es vol assolir, I'accié que cal portar a terme, els indicadors de
seguiment i el calendari per assolir-lo. En cas que s’hagin d’introduir canvis en la titulacié, es gestionen
d’acord amb el document Processos per a la comunicacié i/o avaluacio de les modificacions introduides
en els titols universitaris de grau i de master - AQU.

El procés d’Acreditacio de titulacions oficials, que inclou l'autoavaluacié i I'avaluacié externa, es porta a
terme d’acord amb les directrius oficials. Es fa una valoracié del funcionament de la titulacié des de la
seva darrera acreditacié, tenint en compte els informes de seguiment i les millores introduides. Es
considera que l'avaluacié externa, per part d'un grup d’experts, permet confirmar la deteccié de punts
forts i febles de les titulacions i revisar 'adequacio del pla de millores dissenyat.

La UOC disposa de guies per a cada procés, en les quals es descriuen amb detall els procediments que
cal seguir i figuren els criteris i les orientacions per cadascun dels apartats. També es proporcionen
plantilles per facilitar al maxim la feina de la comissié.

Pagina 12 de 38

Estudis d’Informatica, Multimédia i Telecomunicacio 12 de juliol del 2016


http://www.uoc.edu/portal/ca/qualitat/documentacio/UOC_Manual_sistema_garantia_Cat_04-1.pdf
http://www.uoc.edu/portal/ca/qualitat/documentacio/UOC_Manual_sistema_garantia_Cat_04-1.pdf
http://www.uoc.edu/portal/ca/universitat/coneix/pla-estrategic/index.html
http://www.aqu.cat/doc/doc_14313418_1.pdf
http://www.aqu.cat/doc/doc_14313418_1.pdf

Universitat Oberta
*]JU0
de Catalunya . s . .
Autoinforme per a I'acreditacio

Tota la documentacié associada a aquests processos es revisa anualment des de I’Area de Planificacio i
Qualitat per anar-los adaptant i millorant i assegurar la implantaci6 i I'eficacia correctes dels processos
dissenyats.

Els documents de verificacio, seguiment i acreditacié de cada titulacié son publics a través del portal de
Qualitat de la UOC.

Pel que fa als Estudis d’'Informatica, Multimedia i Telecomunicacié, disposen de diversos mecanismes
interns de millora continua que s’evidencien en els diferents grups de treball, comissions i objectius
establerts, tal com es detalla en I'informe de seguiment de centre.

Cal destacar els equips docents, els quals sén equips transversals a totes les titulacions i que tenen com
a objectiu garantir una visio general i integrada de les assignatures que pertanyen a un equip concret,
vetllant per la coheréncia de les assignatures en el conjunt dels plans d’estudis de tots els programes als
quals pertanyen, amb la finalitat de compartir bones practiques entre assignatures, mecanismes
d’avaluacié, etc. D’altra banda, hi ha la Comissi6 de Docéncia, organisme transversal a totes les
titulacions i que té per objectiu garantir la qualitat docent de tots els programes, vetllar per una gestié
correcta de la docéncia i impulsar la innovacié docent, incidint aixi en la qualitat docent de tots els
programes. Finalment, cal mencionar la Comissié de Tecnologia i Laboratoris, que és I'encarregada de
dur a terme les tasques d’adequacio6 dels laboratoris docents als diferents programes, aixi com atendre i
valorar les peticions dels docents per desenvolupar nous laboratoris, proveint els recursos necessaris, en
forma de maquinari, programari i personal técnic pel seu manteniment, a partir del pressupost disponible
per al desenvolupament de laboratoris.

Les comissions treballen de manera permanent en diversos aspectes estratégics per als Estudis per tal
de garantir una millora docent continua, I'impuls a la recerca, la innovacio, la internacionalitzacié i
I'actualitzacié constant del portafolis per tal d’adaptar-se a les necessitats actuals de la societat.

Per tal de garantir la qualitat i ’'homogeneitat de tots els processos d’una titulacio, apliquem el sistema de
qualitat definit per la UOC perd adaptat a les especificitats dels nostres programes, com s’evidencia en
aquest diagrama.

Pel que fa al master de Seguretat de les tecnologies de la informacié i les comunicacions, els
coordinadors de les tres universitats implicades es reuneixen periodicament per fer el seguiment de la
titulacié, tant presencialment com virtualment, i estan en contacte amb la resta de professors que
imparteixen docéncia en el master través de la sala virtual de professorat del master que hi ha al Campus
Virtual de la UOC. D’altra banda, un cop l'any la Comissié de Titulacio, integrada pel director del
programa (UOC), els coordinadors del programa de la UAB i la URV, professorat del master i el director
dels Estudis de la UOC, es reuneix i fa el seguiment del curs anterior, avaluant les dades obtingudes,
valorant els canvis introduits o proposant-ne de nous a partir de les dades obtingudes, per, finalment,
elaborar I'informe de seguiment anual que s’envia a AQU Catalunya.

Per tot aix0, el CAl valora que I'estandard 3.1 s’assoleix ja que I'SGIQ disposa d’'un procés que facilita el
disseny i I'aprovacié de les titulacions amb la implicacié dels grups d’interés.

3.2. El SGIQ implantat garanteix la recollida d’informacié i dels resultats rellevants per a la gestio
eficient de les titulacions, en especial els resultats d’aprenentatge i la satisfaccié dels grups
d’interes.

Les direccions de programa i els professors responsables d’assignatura poden coneixer els resultats de la
titulacio i de les assignatures al final del semestre. Els resultats academics i de satisfaccié es poden
consultar a través del DAU, que recull de manera centralitzada tots aquests resultats. Les dades es
poden comparar amb els semestres anteriors i es pot veure I'evolucio dels resultats amb diferents taules i
grafics. Les dades es presenten agregades per programa, per assignatures i per aules. El procés Analisi i
utilitzacié dels resultats de I'aprenentatge (P26 _D6 RES aprentatg_v.1) del MSGIQ mostra les accions
que cal dur a terme.

A més, per mitja del registre d’avaluacioé continua (RAC), el professorat i el personal de gestié vinculat a
I'activitat docent pot consultar els resultats dels estudiants en les proves d’avaluacioé continua i veure
I'evolucio d’una assignatura durant el periode docent. Aquesta informacié permet fer accions durant el
semestre per a reforcar i millorar el rendiment dels estudiants.
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D’altra banda, la Universitat disposa de mecanismes, eines i personal amb la missi6 de recollir la
satisfaccio dels diferents grups d’interés, tal com recull IMSGIQ en el procés Analisi i utilitzacié dels
resultats de satisfaccio (P28 _D6_RES_satisfac_v.1). Des del curs 2011-12 s’ha completat el recull de la
satisfaccio del cicle de la vida académica de I'estudiant, tant per a les titulacions de grau com per a les de
master.

Accés i Pericde docent Graduacia Postgraduacia
INCOrporacio
Grau i posigrau Grau, posigray, preuniversitana, formacida mida Grau | postgrau Grau | posigrau
T T ! _ ' ! !
Valoracic del Valoracio de les Valoracio de Valoracio de Valoracio del Estudi d'insercic laboral
procés assignatures les final de curs graduats (pla (pla drestudis,
d'incorporacio cursades practiques (satisfaccic d'estudis. competéncies assolides |
i matricula . (satisfaccio 1 envers |a competéncies aplicabitat professional i
expectatives ENVErs titulacic, ka assolides, situacic laboral)
motivacions l'assignatura, Valoracid del tutoria, els expectatives
laccid docent, traball final sen/es | amb la || professionals,
&5 recursos institucid en necassitats
d'aprenentalge | global) formatives, serveis
el sistema als graduats)
davaluacid) -
Semestral a i
fimimimimi . feimrmimimimiminia , ; tots els ! e
. Semestral a ', Semestral atots |, estudiants que ', _ .. . _._._ ; Anual atots els qui !
i estudiants de | i els estudiants '« han cursat les | Anual atols els | han obtingut la ETmrmmm e !
' nou ingrés aun ° maltriculats amb ! ¢ practiques |el ' estudiants ! titulacio de grau, ; | Trianual als qui van obtenir |
' programa noy | ° docéncia '® treball final i matriculats ! postgrauidoctorat | ! la titulacié fadcursos
Setembreffebrer  Generljuliol Generljulicl Jumny Octubre Maig

S’elaboren diferents informes per a cadascuna de les enquestes i es posen a disposicié dels
responsables académics (direccié de programa i professors responsables d’assignatura) per a facilitar la
presa de decisions per a la millora de la qualitat de les assignatures i de les titulacions. El valor d’aquests
informes de satisfacci6 és que permeten detectar possibles mancances o espais per a la millora dels
diferents elements vinculats amb l'accié docent de les assignatures (recursos d’aprenentatge, consultoria,
sistema d’avaluacio...).

Des del curs 2013-2014 s’ha comencat la recollida sistematica de la satisfaccié de I'equip docent: tutors,
professors col-laboradors, professorat responsable d’assignatura i direccions de programa. En aquestes
enquestes es demana que valorin el funcionament de la docéncia, el suport que han rebut i els
mecanismes de coordinacié amb la resta de I'equip docent.

Per tot aix0, el CAl valora que I'estandard 3.2 s’assoleix, ja que es disposa d’'un procés d’'SGIQ per a la
recollida dels indicadors dels resultats d’aprenentatge amb I'existéncia d’'un quadre d’indicadors complets
amb informaci6 sobre la seva evolucié temporal. Addicionalment, també permet la recollida d’informacio
sobre la satisfaccio dels estudiants i els titulats.

3.3. L’SGIQ implantat es revisa periodicament i genera un pla de millora que s’utilitza per a la seva
millora continua.

Amb el procés d'acreditacié es completa el cercle del disseny, desplegament, avaluacio i millora de les
titulacions. Amb el desplegament de tots els processos implicats s'ha disposat d'una visi6 global del Marc
de verificacié, seguiment, modificaci6 i acreditacié de les titulacions (MVSMA) que ha permes la revisioé i
I'actualitzacié del Manual del sistema de garantia interna de la qualitat (MSGIQ).

El curs 2015-2016 es va crear un grup de treball amb professorat i persones procedents de diferents
arees de gestié de la UOC per poder obtenir una visié amplia de l'activitat clau de la Universitat i de les
necessitats i expectatives dels diferents grups d'interés. El procés es va iniciar amb una avaluacio inicial
del Manual del SGIQ, que va ser aprovat el 2009, per identificar el nivell d'adequacid i coherencia dels
processos que estaven descrits en el Manual amb la realitat actual de I'organitzacié i coneixer el nivell de
desplegament i implantacié6 amb qué s'estava portant a terme. A partir d'aquesta analisi es van prioritzar
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les accions que calia portar a terme per a la revisid i actualitzacio del Manual. Amb la participacio dels
responsables dels diferents processos es va definir la fitxa de cada procés. Es un registre que sintetitza la
informacié clau per a l'operacié del procés: missid, responsable, indicadors i diagrama de flux (fitxa
exemple). En el nou mapa de processos queden integrats tots els processos vinculats al Marc de
verificacio, seguiment, modificacié i acreditacié de les titulacions (MVSMA). En el curs 2016-2017 es
finalitzara I'actualitzacié del MSGIQ, que sera aprovat pel Consell de Direcci6.

El CAl valora que l'estandard 3.3 s'assoleix, ja que s'ha iniciat el procés de revisio i actualitzacio del
Manual de SGIQ.
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Estandard 4: Adequaci6 del professorat al programa formatiu

En progrés cap a S’assoleix S’assoleix amb No s’assoleix
I’excel-léncia condicions
X

4.1. El professorat reuneix els requisits del nivell de qualificacié academica exigits per les
titulacions del centre i té una experiéncia docent, investigadora i, si s’escau, professional suficient
i valorada.

Les tres universitats participants en el master aposten per una docéncia innovadora i de qualitat, una
recerca de prestigi, una resposta rapida a les demandes socials de formaci6 al llarg de la vida i eficacia a
I'hora de transferir i difondre coneixement a la societat, tot assegurant el vincle amb la realitat social,
cultural i economica del pais.

En les assignatures coordinades per la UOC, formen part de 'equip académic el professorat propi i el
personal docent col-laborador (http://www.uoc.edu/portal/ca/qualitat/personal-academic/index.html).

Les direccions de cada un dels departaments o estudis, conjuntament amb el director académic del
master, determinen cada semestre I'assignacié de docéncia adequada tenint en compte el perfil i la
dedicacié del professorat per garantir la qualitat docent de les assignatures del master. A finals de cada
any es fa una valoracié conjunta entre el professor i la direcci6é sobre els resultats obtinguts i s’implanten
les accions de millora que es considerin oportunes.

El professor propi de la UOC, en el seu ambit de coneixement, dissenya l'assignatura segons les
directrius que es descriuen a la memoria del programa. El director del programa avalua la proposta feta
pel professor i la coheréncia que aquesta proposta té amb la resta de les assignatures. Conjuntament,
defineixen el perfil del professorat col-laborador, per al qual principalment es té en consideracié la titulacié
en l'area de coneixement especifica, I'experiencia docent universitaria i/o professional, aixi com
I'experiéncia en la coordinacié i I'organitzacio de grups virtuals.

En el cas de la UAB i la URV, els professors d’aquestes universitats desenvolupen tant la tasca de
professor responsable de I'assignatura com de docent col-laborador en les seves assignatures.

A les taules adjuntes es concreta el perfil, I'experiéncia docent i I'experiéncia de recerca (reconeixements
externs) del professorat que intervé en el master de Seguretat de les tecnologies de la informacio i les
comunicacions. En aquest programa hi participen onze professors, deu dels quals (un 91%) han assolit el
grau de doctor. D’aquests professors doctors, sis (el 60%) estan acreditats per una agéncia d’avaluacio
externa.

Pel que fa als professors col-laboradors, responsables de l'atencié docent de les assignatures, hi
intervenen un total de 46 professors col-laboradors, un 61% dels quals han assolit el grau de doctor.

Experiéncia docent:

El professorat del master té una amplia experiéncia docent, amb una mitjana de catorze anys de
dedicacié com a professor universitari: el 54,5% del professorat té més de deu anys d’experiéncia docent
universitaria i la resta (el 45%) té més de cinc anys d’experiéncia.

La qualitat de l'activitat docent com a professor es pot mesurar en el nombre de trams docents que té el
professorat. En conjunt, el 82% del professorat té trams de docéncia amb una avaluacio positiva, amb un
total de 22 trams.

Pel que fa al professorat col-laborador, el 63% és professor universitari. D’altra banda, és interessant
destacar que el 50% d’aquests professors es dediquen professionalment a I'ambit de coneixement de la
titulacio, tal com es pot veure a la taula 6.12 de I'annex que mostra el perfil d’aquests docents.

El professorat col-laborador és seleccionat amb l'objectiu de garantir que té I'experiencia docent i
professional requerida per a fer una atencié, un seguiment i una avaluacio del procés d’aprenentatge dels
estudiants. La seleccié dels docents que intervenen en les assignatures de treball final i practiques esta
vinculada directament a I'experiéncia académica o professional i el seu camp d’especialitzacié.

Pagina 16 de 38

Estudis d’Informatica, Multimédia i Telecomunicacio 12 de juliol del 2016


http://www.uoc.edu/portal/ca/qualitat/personal-academic/index.html
http://www.uoc.edu/opencms_colaboradors/opencms/CA/treballa/consultors_titulacions/criterisDeSeleccio.html

Universitat Oberta
*]JU0
de Catalunya . s . ..
Autoinforme per a I'acreditacio

Experiéncia de recerca:

El professorat del master participa activament en la recerca i esta involucrat en diferents grups de
recerca, amb financament extern i intern.

El master ofereix la possibilitat de vincular els treballs finals amb algun dels ambits de recerca vinculats al
master.

La informacié relacionada amb els diferents grups i ambits de recerca de les tres universitats es pot trobar
als apartats seguents dels seus portals web:

e UOC. http://www.uoc.edu/portal/ca/recerca-innovacio/index.html

e UAB: http://www.uab.cat/web/investigar-1345661751408.html

e URV: http://www.urv.cat/recerca_innovacio/

Actualment, el master de Seguretat de les tecnologies de la informacio i les comunicacions esta vinculat
als grups de recerca seguents:

o K-riptography and Information Security for Open Networks (KISON) [GRC, IN3-UOC]

e  Security of Networks and Distributed Applications (SENDA) - UAB

e CRISES- Security and privacy — URV

Cal destacar que la linia de recerca d’aquests tres grups se centra en la seguretat i la privacitat de la
informacio i de xarxes, i gran part del professorat que imparteix docencia al master de Seguretat de les
tecnologies de la informacié i les comunicacions forma part d’aquests grups. Aixi doncs, es disposa d’un
professorat especialitzat i amb un alt grau d’expertesa en I'ambit de coneixement de la titulaci6 i que
actualment esta immers en diferents projectes de recerca com ara:

e CO-PRIVACY: Privacidad sostenible para una sociedad de la informacién sostenible

e Integracié de xarxes segures de sensors sense fils amb sistemes P2P

e Red de excelencia CONSOLIDER «ARES»

e Sequretat en sistemes de smart cities altament distribuits i heterogenis

e SmartGlacis: Tecnologias de seguridad y privacidad para ciudades inteligentes. Subproyecto
Citizen

Respecte a la capacitat formativa del professorat que intervé en la titulacié es posa de manifest que els
darrers cinc anys s’han dirigit sis tesis i se n’han codirigit quatre més. Del total, vuit han estat relacionades
amb 'ambit de coneixement del programa objecte d’avaluacio.

L’experiéncia de recerca del professorat propi es pot mesurar en nombre de trams de recerca, aixi com
en l'activitat de recerca que es duu a terme. En conjunt, aquest professorat té 15 trams de recerca amb
una avaluacio6 positiva i 7 tenen tram viu.

També cal destacar que la UOC ha creat recentment una catedra sobre ciberseguretat amb les empreses
IBM i CaixaBank per tal de col-laborar en temes de recerca, transferencia i formacié en I'ambit de la
seguretat informatica.

La satisfaccié dels estudiants amb la competéncia del professorat és molt bona, ja que el 81% dels
estudiants estan satisfets o molt satisfets. L’enquesta de satisfaccid inclou indicadors de satisfaccié, entre
els quals volem destacar que gairebé un 94% consideren que el professor domina el contingut de la seva
assignatura.

Per tot aix0, el CAl valora que I'estandard 4.1 s’assoleix en progrés cap a I'excel-léncia, ates que el
professorat del master disposa de la qualificacid i els reconeixements rellevants, aixi com I'experiéncia
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adequada. Tot el professorat esta implicat activament en projectes de recerca reconeguts i ha fet
contribucions de recerca rellevants dins de la disciplina del master. El perfil i I'experiéncia del professorat
del master de Seguretat de les tecnologies de la informacié i les comunicacions s6n molt adequats, ja que
permeten combinar I'experiéncia de professors que es dediquen professionalment a la seguretat en
empreses i institucions amb I'expertesa del professorat universitari, especialista tant en I'ambit de la
seguretat com en la docéncia en linia i molt actiu en recerca. En el cas dels professors que fan una feina
professional, treballen tots en temes relacionats directament amb els continguts que imparteixen en cada
una de les assignatures. Aixo fa que el que s’imparteix en la docéncia de les assignatures estigui molt
relacionat amb el mén laboral, amb I'expertesa que es demana a les empreses i amb les darreres
técniques que s’apliquen en els casos de problemes de seguretat reals.

Com s’ha comentat, els Estudis tenen establerts criteris per a I'assignacié de docéncia i els resultats
mostren que els estudiants estan molt satisfets amb la competéncia docent del professorat i la seva
experiéncia investigadora/professional.

4.2. El professorat del centre és suficient i disposa de la dedicacié adequada per desenvolupar les
seves funcions i atendre els estudiants.

El master de Seguretat de les tecnologies de la informacié i les comunicacions té onze professors
responsables d’assignatura, cinc tutors i 46 professors col-laboradors.

Pel que fa a la universitat coordinadora, la direcci6 dels Estudis d’Informatica, Multimedia i
Telecomunicacié de la UOC responsable que el conjunt d’activitat académica del professorat cobreixi les
necessitats docents i la resta d’objectius estrategics del professorat i dels Estudis. La dedicaci6
academica de cada professor s’estableix per a cada semestre, d’acord amb els resultats assolits en els
processos anuals d’avaluacio, i segons les disponibilitats de professorat i encarrec docent anual de cada
estudi. La necessitat de professorat col-laborador es determina segons el nombre d’estudiants que s’han
matriculat (considerant un maxim de setanta estudiants per aula), pero també és fruit de I'analisi que es fa
semestralment dels indicadors de satisfaccid de l'accid docent, tal com mostren els informes de
seguiment. A partir de la definicié dels perfils académics i professionals previstos als Estudis, s'inicia
semestralment la convocatoria per a la seleccié de personal docent col-laborador (PDC) .

Els Estudis d’Informatica, Multimedia i Telecomunicacié tenen un total de 55 professors propis. En la
titulacié objecte d’avaluacié hi intervenen un total de 51 professors col-laboradors responsables de
I'atenci6 docent de les assignatures (vegeu l'apartat 4.1).

La tasca dels professors col-laboradors es basa en I'experiéncia i en la practica académica i professional.
La funcié del professor col-laborador implica accions relacionades amb I'atencié docent individualitzada i
col-lectiva dels estudiants, el seguiment del seu aprenentatge durant el semestre i les propostes de
millora de l'assignatura. L’espai web Uneix-te al nostre equip recull informacié sobre el procés de
seleccio, els criteris de seleccié i les funcions i condicions de la col-laboracié docent.

Tal com s’ha comentat a I'apartat 4.1, la mitjana de satisfaccié amb I'accié docent és molt bona, ja que el
81% dels estudiants estan satisfets o molt satisfets. L’enquesta de satisfacci6 amb I'accié docent inclou
indicadors de satisfaccid envers la planificacié de I'estudi, com ara com el professor col-laborador ha
facilitat el procés d’aprenentatge, aixi com la satisfaccid en el tracte personalitzat durant el procés
d’aprenentatge.

Els percentatges d’estudiants satisfets 0 molt satisfets amb els diferents aspectes de I'accié docent van
ser els seguents (segon semestre del curs 2014-2015):

Domini dels continguts de I'assignatura: 93,6%
Planificacié de I'estudi: 87,1%

Facilitacio del procés d’aprenentatge: 77,7%
Tracte personalitzat: 84,1%

Resposta en un termini adequat: 87,3%
Respostes clares: 84,1%

Avaluaci6 del procés d’aprenentatge: 88,9%

Per tot aix0, el CAl valora que I'estandard 4.2 s’assoleix en progrés cap a I'excel-léncia, ja que I'estructura
de la plantilla de professorat és molt adequada per impartir la doceéncia del master, atés que fins i tot es
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disposa de més professorat dins els grups de recerca que podria satisfer les futures necessitats
addicionals de docencia. D’altra banda, les enquestes de satisfaccid6 mostren que els estudiants estan
molts satisfets amb I'acci6 dels professors en el seu procés d’aprenentatge.

4.3. La institucié ofereix suport i oportunitats per millorar la qualitat de l'activitat docent i
investigadora del professorat.

L’'acci6 de la Universitat en la politica de personal académic va encaminada a l'assoliment de
I'excel-léncia académica, el reconeixement dels mérits, el desenvolupament de competéencies, I’'orientacié
a la innovacid, el respecte per la diversitat de perfils i el foment del talent. El personal docent porta a
terme activitats académiques orientades a consolidar una universitat de qualitat, oberta i compromesa
amb la societat i eficac en la seva metodologia d’ensenyament-aprenentatge.

Professorat propi:

Quan accedeix a la UOC (Politica de seleccié de la UOC), al professorat propi seleccionat se li assigna
una posicié segons I'experiéncia académica, el nivell competencial mostrat i els mérits que hagi aportat,
d’acord amb els criteris establerts. La carrera professional del professorat de la UOC s’emmarca en un
sistema objectiu d’avaluacioé i promocio basat en el reconeixement extern i intern dels mérits i la qualitat
de l'activitat duta a terme.

Quan un professor nou accedeix a la UOC participa en un pla d’acollida que l'orienta en la metodologia
docent i de recerca, les funcions del personal academic, i la missio, els valors i el disseny organitzatiu de
la institucié. Durant el primer mes d’estada a la Universitat se li assigna un mentor. El professor mentor és
responsable d’orientar i guiar el nou professor, d’oferir un assessorament constructiu i de vetllar perqué el
nou professor conegui i apliqui tots els procediments per tal d’assegurar un nivell de qualitat docent optim
en les seves assignatures.

L’eLearn Center de la UOC té una vocacid clarament orientada al servei al professorat, al qual ofereix,
entre d’altres, assessorament per a l'analisi i el redisseny d’assignatures o programes, organitzacié de
sessions tematiques, exploraci6 i selecci6 derecursos d’aprenentatge, un laboratori
d’experimentacio per a fer proves pilot en entorns reals, i dades i recursos especifics per a la millora del
disseny metodologic i la practica docent. Aquest servei s’ofereix al professorat nou i al professorat amb
experiéncia que vol reorientar i millorar les assignatures i el programa.

Alhora, el professorat esta subscrit a I’espai de Practica docent, un forum on es poden trobar informaci6 i
recursos, I'oferta de tallers general de la UOC i I'eLearn Center, i discussions sobre aspectes concrets de
la docéncia. Tanmateix, a I'espai de comunicacié interna IntraUOC, el professorat disposa de la
informacid, els recursos i les guies que permeten que desenvolupi la seva qualitat docent i investigadora, i
també disposa d’acompanyament en el procés d’avaluacié. D’altra banda, a les reunions que celebren
periodicament els Estudis sempre es reserva un espai especific dedicat a I'accié docent i la innovacio,
amb la presentacio d’eines o metodologies o bé amb la revisié del compliment dels diferents objectius
docents i d’innovacio fixats per a aquell any. D’altra banda, els Estudis d’'Informatica, Multimédia i
Telecomunicacié disposen d’un forum intern per a tractar temes especifics de docéencia i innovacio, a fi i
efecte que tot el professorat propi tingui al seu abast tota la informacié necessaria per a la millora de
I'activitat docent. Aquest forum és coordinat per la responsable de docéncia, que, juntament amb la
subdireccio de docéncia dels Estudis, vetlla pel manteniment i la millora de la qualitat docent.

Recentment, als Estudis també s’ha creat la Comissié de Programes, formada pels directors de
programa, els managers de programa, els tecnics de gestié académica i la direcci6 dels Estudis. Aquesta
comissio serveix per a compartir bones practiques, establir mecanismes de coordinacio entre els diferents
agents que hi intervenen i decidir accions de millora en temes relacionats directament amb la docéncia i
la innovacié docent. Cada director de programa és responsable de fer arribar la informaci6 als professors
responsables de les assignatures que conformen cada programa.

La coordinacié amb el professorat de cada programa es duu a terme mitjangant els equips docents, que
es reuneixen amb una certa regularitat, per assegurar I'ajust i la millora de les assignatures en cada ambit
de coneixement.
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En el cas del master de Seguretat de les tecnologies de la informacio i les comunicacions, hi ha a I'abast
de tot el personal docent aixi com de tot 'alumnat una wiki del master. Aquesta eina, a banda de la
informacié que conté per als estudiants, inclou informacié exclusiva per als docents del master, com, per
exemple, un resum dels procediments académics o bé I'accés als materials de totes les assignatures de
la titulacié.

La UOC és una universitat innovadora per condicid i conviccié que assumeix la innovacié com a tret
identitari i transversal present a totes les seves activitats i processos, motiu pel qual aquesta esta present
com a element clau en la progressié academica del professorat. Les funcions d’innovacié es relacionen
amb les accions, les tasques i les feines que el personal acadéemic porta a terme per promoure la creacié
de valor a partir del coneixement en qualsevol ambit d’activitat de la Universitat.

La Universitat disposa d’un programa intern per al desenvolupament de la innovacié docent per part del
professorat propi. Els projectes d’innovacié poden ser de baix a dalt (bottom-up), nascuts principalment
de convocatories internes (APLICA), o bé de dalt a baix (top-down), fruit d’'una proposta institucional
transversal (PETRA). Aquests programes tenen com a objectiu la concessio d’ajudes per al finangcament
d’iniciatives i projectes pilot que tinguin com a finalitat desenvolupar projectes d’innovacié en els ambits
de la practica docent i de la gestié universitaria.

Pel que fa a la recerca, el Consell de Direccié dels Estudis d’Informatica, Multimédia i Telecomunicacié
vetlla pel desenvolupament de la carrera professional dels seus professors garantint en general i per a
tots els seus professors un 30% minim de dedicacio a la recerca i potenciant la formacid, la participacié
en grups de recerca, l'assisténcia a congressos i altres activitats que permetin al professorat la seva
acreditacié en recerca. En determinats casos, es potencia una dedicacio intensiva a la recerca mitjangant
uns programes vinculats a centres de recerca, que poden arribar a una dedicacié completa a activitats de
recerca d’'una part del professorat.

Professorat col-laborador:

El col-lectiu que conforma el conjunt de professorat col-laborador és molt divers. La politica de personal
academic de la Universitat vetlla per millorar la vinculacié i el sentiment de pertinenca del professorat
col-laborador tenint en compte la diversitat de perfils i expectatives.

L’acolliment i la formacio inicial per als nous professors col-laboradors es fa al comengcament del
semestre, un cop han estat seleccionats. Aquesta formacié (d’un mes de durada aproximadament) té els
objectius seglents:

e Tenir una visié amplia del Campus com a entorn virtual en que hi ha la docéncia, pero també tota
la informacié i la gesti6 de la institucid.

e Conéixer, provar, analitzar i valorar el funcionament del Campus en general i de l'aula virtual en
particular.

e Conéixer el Campus Virtual des d’'una perspectiva doble: com a usuaris i com a responsables
d’'una aula virtual.

El professorat col-laborador disposa d’espais de suport destinats a proporcionar informacio, eines i
recursos per al desenvolupament de la seva activitat docent. Des de Suport a la Docéncia s’'impulsen
accions de formaci6é continua i actualitzada sobre tots els aspectes que els sén necessaris i Utils per a
desenvolupar la docéncia.

Els cursos d’actualitzacié son propostes formatives gratuites d’'un mes de durada que es fan dos cops a
l'any, i estan adrecats als professors col-laboradors i tutors de la UOC. S’ofereixen cursos en diversos
ambits: metodoldgic, comunicacié en entorns educatius virtuals, gestié de la informacié, web 2.0, juridic,
etc.

Bianualment, la UOC organitza una jornada institucional de docents, adrecada al professorat permanent i
el personal docent col-laborador en actiu, en la qual participen un miler de persones. La jornada esta
estructurada en tallers amb temes vinculats a abandonament, retorn (feedback), competéncies
transversals, eines docents, expressio escrita..., una sessié plenaria conduida pel rector i el vicerector i
sessions conduides pels Estudis on s’exposen I'activitat dels Estudis i les prioritats estratégiques actuals
i futures.
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A la darrera jornada, organitzada el desembre de 2015, des dels Estudis d’Informatica, Multimédia i
Telecomunicacié es va plantejar una sessi6 de treball col-laborativa entre el professorat propi, el
professorat col-laborador i els tutors per a tractar possibles millores al voltant de sis temes escollits:

e Dinamitzacio de les aules

e Treballs finals

e Retorn (feedback)

e Formacié PDC i relacions PDC-Estudis
e Seguiment de la titulacio

e Recursos d’Aprenentatge

Per fer-ho, es va treballar per grups (cada un amb representants dels tres col-lectius) per tal d’analitzar
mitjancant una DAFO i un espai de debat les propostes de millora al voltant del tema en questio.
Finalment, cada grup va exposar i compartir amb la resta de companys les propostes plantejades per a
cada tema.

A l'enquesta als professors col-laboradors del segon semestre del curs 2014-2015, disponible per al
global dels Estudis d’Informatica, Multimédia i Telecomunicacié, es valora molt positivament la informacié
que el professor responsable d’assignatura ha facilitat dels criteris, les eines i els recursos per poder
desenvolupar l'assignatura adequadament, amb un 91,7% dels professors col-laboradors molt satisfets o
satisfets amb aquest item.

Cal destacar també la valoracié que fan sobre el fet que la coordinaci6 amb la resta de professors
col-laboradors ha facilitat el funcionament de I'accié docent, amb un 77,7% de satisfets o molt satisfets, i
com la UOC proporciona tota la informacio i recursos metodologics que necessiten per dur a terme la
seva activitat docent, amb un 84,7% de satisfacci.

Per tot aix0, el CAl valora que aquest apartat s’assoleix en progrés cap a I'excel-léncia, ja que la institucié
déna un notable suport al professorat que li permet el desenvolupament de les seves funcions tant en
docencia com en recerca. Es pot destacar, per exemple, I'e-Learn Center.

Pagina 21 de 38

Estudis d’Informatica, Multimédia i Telecomunicacio 12 de juliol del 2016



dU0C e

Autoinforme per a I'acreditacio

Estandard 5: Eficacia dels sistemes de suport a I’aprenentatge

En progrés cap a S’assoleix S’assoleix amb No s’assoleix
I’excel-léncia condicions
X

5.1. Els Serveis d’Orientacié Acadéemica donen un suport adequat al procés d’aprenentatge i els
d’Orientaci6 Professional faciliten la incorporacio6 al mercat laboral.

Pla d’accié tutorial

El Pla d’accio tutorial és el conjunt d’accions sistematiques i coordinades que tenen per objecte guiar,
supervisar i acompanyar I'estudiant al llarg dels estudis amb I'objectiu de contribuir a I'exit academic i la
formacio integral del futur professional. El pla identifica els moments clau del semestre i les accions que el
tutor ha de dur a terme en els diferents moments: preinici i inici del semestre, desenvolupament i final de
semestre. Cada programa planifica les seves propies estratégies d’orientacio i tutoritzacio dels estudiants,
tenint en compte les seves necessitats, els seus perfils i I'evolucié. Aquest pla de tutoria, adaptat a
cadascun dels estudis segons el perfil de I'estudiant, esta sotmés a un procés constant de revisio i de
millora per part dels docents. Per exemple i en relacié amb la vetlla i la millora de la funcié tutorial, des
dels Estudis s’ha treballat en un procés de millora de I'acci6 tutorial per reduir 'abandonament en les
primeres PAC. Aquest procés consisteix en I'enviament de missatges personalitzats a aquells estudiants
que no es connecten al Campus durant les primeres setmanes o0 aquells que no han fet el lliurament de
les primeres PAC. L’objectiu és avaluar quina és la problematica que els esta dificultant el seguiment del
curs i establir de manera immediata mesures per evitar I'abandonament.

Cal destacar també que els directors de programa fan reunions de seguiment amb els tutors presencials
dues vegades l'any, de manera habitual. Aquestes accions tutorials tenen com a objectiu generar un
espai col-laboratiu de treball per compartir les impressions des dels diferents rols académics i establir
bones practiques.

A més, pel que fa als Estudis, s’organitza una trobada anual de tutors en la qual es comparteixen els
objectius dels diferents programes dels Estudis, aixi com la visio estratégica de la Universitat. A banda
d’'aix0, es fa una sessié de treball que serveix per a compartir bones practiques, refor¢car aquells aspectes
meés importants per a oferir una bona tutoritzacié als alumnes i trobar estratégies per a reduir
I'abandonament.

D’altra banda, bianualment també s’organitza en I'ambit institucional la jornada personal docent
col-laborador. Mitjangant una série de tallers es treballen aspectes que afecten directament el rendiment
dels estudiants, com també estratégies de prevencié de I'abandonament.

A més, la direcci6 del programa i els Serveis d’Assessorament fan una seleccié acurada dels tutors nous i
dediquen una atencio especial a la seva formacid inicial per assegurar un bon coneixement de la titulacio i
la prestacié d’una atencié personalitzada i de qualitat als estudiants. També es duu a terme formacié de
reciclatge per als tutors antics, i s’actualitza la informacié que s’ha de facilitar als estudiants en els
diferents moments: acolliment, sol-licitud de reconeixement academic o professional i seguiment
academic. També es fan activitats en I’'entorn virtual per a posar en practica i millorar la interaccio tutor-
estudiant. Durant el curs 2014-2015 s’han format 147 tutors: 45 de nous (22 de manera presencial i 23
virtualment) i 102 tutors han participat en la formacio6 de reciclatge.

Finalment, es vetlla per assegurar la coordinacio i, en aquest sentit, a la sala de tutors del Campus
Virtual, es traslladen als tutors els criteris academics i les recomanacions de matricula que estableix la
direccio del programa i se’ls dona suport en la seva tasca.

Tal com apareix en els informes de seguiment, la figura del tutor esta ben valorada pels estudiants. Les
dades mostren un nivell de satisfaccié correcte amb la tutoria, ja que el 75% d’estudiants opinen que la
satisfaccié amb la tutoria €s bona o molt bona. Cal destacar que en les preguntes desagregades s’arriba
a indexs de satisfaccid superiors al 84%, particularment en els aspectes de l'atencié personalitzada
(termini de resposta, claredat de resposta, etc.).
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Atenci6 ala diversitat funcional

Per fer avancar el compromis amb la garantia de l'accessibilitat, la UOC ha creat el Programa
d’accessibilitat per al foment, la coordinacié i la posada en marxa dels principis i els plans d’actuacié
acordats pel Comité de Direccié Executiu en aquest ambit, que es actualment en el Pla de millora de
I'accessibilitat 2015-2016.

El cataleg de serveis que ofereix la Universitat als estudiants amb discapacitat es concreta en un servei
d’acolliment i seguiment dels estudiants des del moment de la matricula, 'adaptacié dels materials
didactics a les caracteristiques personals de I'estudiant, 'accessibilitat de la plataforma d’aprenentatge,
'adaptacio de les proves finals d’avaluacio, etc.

En el cens de 'UNIDISCAT corresponent al curs 2014-2015 es pot veure el nombre d’estudiants amb
discapacitat matriculats el curs 2014-2015. La UOC és la universitat catalana amb un nombre més elevat
d’estudiants amb discapacitat (915), seguida de la Universitat de Barcelona (730) i, en tercer lloc, de la
Universitat Autonoma de Barcelona (311).

Orientacio professional

Com s'ha esmentat, el perfil de I'estudiant de la UOC requereix un conjunt de serveis especifics orientats
principalment a la millora i al desenvolupament professional i a I'emprenedoria. A partir del curs 2009-
2010, la UOC va analitzar les necessitats d'orientacio professional dels estudiants i graduats i va iniciar el
programa de UOC Alumni (comunitat de graduats de la UOC). Aquesta proposta de programa ha estat
revisada durant el curs 2015-2016 amb la incorporacié de nous serveis i la millora dels existents per
donar resposta a les necessitats canviants de la nostra societat i amb la incorporacié dels nous resultats
de l'analisi de necessitats de la darrera enquesta. Un dels nous serveis s’ofereix a través de la figura del
tutor i es recolza en 3 materials basics, que ajuden a I'estudiant a identificar les propies competéncies, a
coneixer la situacio del mercat en un sector especific i a utilitzar les eines adequades per I'elaboracio i
promocio del CV.

Els informes dels estudis d'insercié laboral d'AQU que es duen a terme en el conjunt del sistema
universitari catala cada tres anys so6n una de les fonts rellevants d'informacié per a l'adequacio dels
serveis i sobretot per a la identificacié de necessitats concretes de les titulacions. Per exemple, el curs
2014-2015 es van analitzar les microdades de I'estudi del 2014 i es van complementar amb dades propies
de la UOC que permeten I'analisi i el desenvolupament de dues grans accions per a analitzar el fenomen
de la inserci6 laboral. La primera acci6 és la realitzacio d'una analisi descriptiva de la situacié laboral dels
titulats a la UOC que complementa la realitzada per la mateixa AQU en el seu informe. Aquest estudi, fet
public des del web de la Universitat, ens ha permés caracteritzar els nostres estudiants (les seves
condicions personals, academiques i professionals) i detectar els punts que s'han de reforcar per a
afavorir la projeccio laboral dels nostres titulats. La segona accié ha estat I'elaboracié d'una analisi per a
determinar quins son els factors que afavoreixen l'accés dels titulats recents a una ocupacié de qualitat.
Es posa especial émfasi a concretar I'efecte de les caracteristiques académiques dels individus: ambit de
la titulacié, qualificacio i, sobretot, nivell i tipologies de les competéncies especifiques i transversals. Per a
desenvolupar-lo s'han emprat les dades de la poblacio¢ titulada a les universitats catalanes durant el curs
2009-2010, les quals destaquen per la riqguesa i l'elevat nivell de representativitat. Per limitacions
temporals, aquesta base de dades encara conté escassa informacio sobre titulacions amb estructura
adaptada a l'espai europeu d'ensenyament superior (EEES); no obstant aixo, els resultats poden ser
extrapolables i sdn especialment valuosos per al disseny de I'oferta formativa i de la docéncia impartida i
per a l'adopcié de mesures que afavoreixin I'éxit laboral dels titulats futurs. La UOC té previst participar en
la propera edicio d'aquest estudi el 2017.

Actualment la proposta de serveis d'Alumni s'estructura en: actualitzacid, networking, emprenedoria i
carrera professional.

a) Els serveis d'actualitzacié permeten l'accés a continguts actualitzats en diferents formats, des de
l'accés als materials de les assignatures cursades totalment actualitzats a continguts sectorials
especialment seleccionats. També s'han iniciat seminaris en linia (webinars) sobre competéncies
professionals.

b) Els serveis de networking professional permeten el contacte amb altres graduats i professionals
per a compartir experiéncies; inclou taules rodones, tallers (workshops), etc. Actualment integren
la xarxa Alumni prop de 56.000 professionals de 100 paisos.
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c) Elservei d'emprenedoria inclou un conjunt de recursos d'assessorament i suport per a emprendre
un nou projecte, com és el servei HUBBIK, que preveu també linies de financament.

d) Finalment, els serveis de carrera professional incorporen recursos orientats a afavorir la insercid i
el desenvolupament professional dels nostres graduats amb recursos professionals com
I'actualitzacié del perfil, la planificacié de la cerca de feina o la identificacié de les habilitats i
competencies propies que donin resposta a la demanda laboral. Aquests serveis es van
actualitzar a partir de l'analisi dels resultats de I'enquesta. Incorpora les borses de treball,
I'especifica de la UOC i també l'accés a comunitats que ofereixen serveis especifics: Talentians,
Playforapply, Tuwing. Dintre de l'oferta de la borsa de treball s'inclouen practiques no curriculars
amb una evolucid positiva de la seva oferta. Aquests serveis basics es complementen amb els
nous Serveis Premium adrecats als estudiants que participen activament de la xarxa UOC Alumni
i que inclouen el coaching per a definir els reptes propis i les estrategies de posicionament i
comunicacié per a l'assoliment dels objectius professionals, o per a identificar competéncies a
millorar o desenvolupar davant dels reptes que els nostres graduats es proposen.

Les activitats dutes a terme durant el curs 2015-2016 han estat 133 entre jornades, tallers o seminaris. El
servei d'orientacié professional ha atés un total de 1.225 persones en el darrer any i mig.

Servei d'Atencio

El Servei d'Atencié s'orienta a satisfer les necessitats dels estudiants per mitja de la personalitzacio i la
disponibilitat del servei a través de diferents canals (Servei d'atenci6 de consultes del Campus Virtual,
Twitter d'atencid, Servei d'atencié de queixes i el Servei d'atencio al portal de la Universitat).

Es disposa d'indicadors per al seguiment i la millora del Servei, que mostren que la satisfaccio dels
estudiants atesos és bona, amb un percentatge d’usuaris satisfets amb 'atencié del 81% en les consultes
per la web i un 94% per Twitter. Per altra banda, es considera que cal encara millorar la satisfaccié amb
el servei d’atencio de les queixes, que és d’'un 62%.

Per tot aix0, el CAl valora que l'estandard 5.1 s’assoleix satisfactoriament, donat que els estudiants
disposen d’'un pla d’acci6 tutorial i d’orientacié académica efectiu i tenen una assessorament a través de
UOC Alumni per orientar la seva carrera professional. Es considera que el col-lectiu d’estudiants es
mostren satisfets amb aquests serveis.

5.2. Els recursos materials disponibles s6n adequats al nombre d’estudiants i a les
caracteristiques de la titulacio.

Centres de suport

La UOC disposa d’una xarxa territorial constituida per 12 seus i 50 punts UOC. Les seus territorials també
organitzen activitats adrecades als estudiants. Anualment es fa una memoria d’activitats de la xarxa
territorial que és accessible des del portal de la Universitat.

El Campus Virtual

Al Campus Virtual I'estudiant disposa de diferents serveis, espais i recursos per a dur a terme l'activitat a
la Universitat en xarxa, entre altres: accés a les aules, Secretaria, servei d’atencio, preguntes i respostes
(espai autogestionat pels mateixos estudiants), Biblioteca, butlletins i noticies, servei de carnet, etc.

L’aula virtual és I'espai del Campus on es produeix 'intercanvi docent i comunicatiu amb el professor
col-laborador i els companys d’estudis d’'una assignatura concreta i on hi ha disponibles tots els recursos
d’aprenentatge per a poder superar amb éxit I'assignatura.

La UOC té una vocacid ferma de promoure, implantar i mantenir I’evolucié de les aules virtuals, les eines
docents i, en general, els recursos per a I'aprenentatge. L’objectiu és facilitar el procés d’ensenyament-
aprenentatge dels estudiants mitjancant:

e ['Gs d’'una metodologia centrada en els usuaris, els estudiants;

e latria de la millor eina docent disponible, prioritzant sempre el programatri lliure i les eines web 2.0
disponibles a la xarxa;
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¢ el compliment dels estandards de I'aprenentatge virtual (e-learning);

e la integracié d’eines al Campus de la UOC que siguin interoperables amb altres entorns virtuals
d’aprenentatge.

Al web http://aula.blogs.uoc.edu/ es pot consultar el recull d’eines i serveis per a la configuracié de les
aules virtuals disponibles al Campus Virtual de la UOC.

Recursos d’aprenentatge

El model virtual de la UOC permet la creacié de biblioteques especifiques per a cadascuna de les
assignatures que s’ofereixen. El treball conjunt dels professors i els bibliotecaris permet que cada
assignatura ofereixi a I'estudiant el recull de recursos d’aprenentatge que necessita per a assegurar un
seguiment correcte de les activitats d’aprenentatge que s’han dissenyat i I'assoliment de les
competencies definides per a cadascuna.

Aquest model és exclusiu dels entorns virtuals i és pioner a partir de la posada en marxa per part de la
UOC. Els recursos d’aprenentatge sén molt diversos: contingut de I'assignatura que la UOC elabora amb
experts en la materia de prestigi professional i académic reconegut i que en funcié de les competéncies
que ha d’assolir I'estudiant es representa en formats de sortida diferent: manual, audiovisual (video,
format TV, format radio), magazine o joc; llibres manuals d’editorials alienes a la UOC, articles de revista
o capitols de llibres, programari, reculls de practiques i proves d’avaluacié de semestres anteriors, accés
a fonts d’'informacio de subscripcio de la Biblioteca: diccionaris, textos i normatives legals, etc.

Dels manuals de continguts que la mateixa UOC elabora per mitja d’encarrecs d’autoria que els
professors fan a experts en el mén academic en les diferents matéries, el 21% és escrit per autors aliens
alaUOC, i el 79%, pel professorat.

El contingut UOC en format de manual edita en multiformat (PDF, Epub, Mobipocket i forma accessible
Daisy) per tal que sigui l'usuari final qui trii en funcié del moment i I'espai el format que més s’adequa a
les seves necessitats. Tots els continguts UOC passen processos de tractament didactic, correccio
linguistica, traduccié i maquetacié. D’altra banda, tenint en compte I'obsolescéncia del contingut, passen
per processos de revisid o actualitzacié periodics.

Als Estudis d’Informatica, Multimédia i Telecomunicacié, a més dels moduls tradicionals de la UOC,
destaca la utilitzacié de diferents tipologies de laboratori: laboratori virtual, laboratori a casa, laboratori
remot i presencial. Per garantir I'accés als recursos d’as limitat del laboratori remot s’ha desenvolupat un
sistema de reserves en linia. De la mateixa manera, en diferents assignatures, especialment en aquelles
on s’ha de fer alguna instal-lacié o Us d’un recurs especific de laboratori, s’incorporen recursos de video
com a format més indicat per facilitar la comprensié dels estudiants. A més d’aixo, en el cas del master de
Seguretat de les tecnologies de la informaci6 i les comunicacions es disposa d’accés al DreamSpark, en
el qual els estudiants poden obtenir tot el programari de la marca Microsoft, que a més necessitaran per a
fer les practigues d’algunes assignatures. També disposen de la llicéncia de I'eina de tractament
matematic MATLAB per a fer les practiques d’algunes assignatures. Aquests dos casos s6n programari
amb llicéncia, pero també es fa servir altre programari lliure, com, per exemple, Autopsy o Volatility, o
servidors com Debian o Ubuntu Server, entre d’altres, que sén eines especifiques i molt especialitzades
per a fer una practica en concret.

S’ha comengat a utilitzar un nou format de forums dins de l'aula virtual del Campus UOC que afegeix
funcionalitats a les busties de forum i tauler. Una de les funcionalitats més significatives és la possibilitat
de valorar les respostes introduides, cosa que facilita el seguiment dels forums per part dels estudiants i
del professorat i permet cercar d’'una manera més agil les aportacions més ben valorades.

La Biblioteca Virtual de la UOC

La Biblioteca Virtual de la UOC (BV) és un centre de recursos i de serveis per a I'aprenentatge, la
docencia i la recerca de la mateixa Universitat. Forma part de les biblioteques del Consorci de
Biblioteques Universitaries de Catalunya (CBUC) i de REBIUN (Xarxa de Biblioteques Universitaries
Espanyoles).
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El web de la BV esta orientat a I'usuari, amb un servei personalitzat, de proximitat i amb el compromis de
qualitat i transparencia. Tots els serveis i recursos que proporciona la BV a la seva comunitat d’usuaris
estan disponibles en linia per mitja del web de la Biblioteca. Les col-leccions que formen el fons
documental de la BV son prioritariament en suport electronic, i sén en paper les que el mercat editorial
nomeés ens ofereix com a Unica opci6 possible.

Com a centre de recursos d’informacio dels ambits tematics de la Universitat, amb una incidencia
especial en els temes de l'aprenentatge virtual i de la societat de la informacié i el coneixement, la
Biblioteca té com a missié incrementar el nivell de qualitat i d’excel-léncia dels processos d’aprenentatge,
docencia, recerca i formacié continua. L’accés als recursos es pot fer mitjangant un cercador Unic per
temes, per tipologia de recursos i de manera personalitzada. La personalitzacié és un tret molt important
de la Biblioteca Virtual, i es poden consultar les informacions per perfils sobre I'accés als recursos i les
informacions sobre la prestacié dels serveis.

Els elements comuns que es tenen en compte a I'’hora de seleccionar els recursos que integren la
col-leccié son: I'abast tematic, la pertinenca i el tipus de contingut, el grau d’especialitzacio, el valor, la
qualitat i la rellevancia respecte a les activitats de docencia i de recerca de la UOC; i, d’altra banda, les
sol-licituds de desiderates que rebem dels usuaris. Quant als continguts, es prioritzen els recursos digitals
que donen accés al text complet de revistes i llibres per sobre de les bases de dades i catalegs
bibliografics o referencials.

Per tal que puguin treure el maxim profit dels recursos i els serveis disponibles i que puguin ser
autonoms, els estudiants disposen de materials audiovisuals que ajuden a buscar informacié de manera
facil i rapida. S'’utilitza un video per a informar l'usuari del funcionament de diferents aspectes del servei,
com, per exemple, com es troba un article, o com es troba un llibre i es demana en préstec. A meés, hi ha
el servei de La Biblioteca respon, atés per bibliotecaris experts, que ofereix resposta a qualsevol consulta
d’'una manera totalment personalitzada.

A més dels serveis generals (préstec; servei d’obtencié de documents, SOD; La Biblioteca respon, etc.),
la Biblioteca de la UOC disposa d’un cataleg especific de serveis de suport a la docencia, que té com a
missié clau 'acompanyament a I'equip docent en la cerca i la tria dels millors recursos d’aprenentatge de
suport a l'activitat d’aprenentatge que I'estudiant porta a terme a les aules de les assignatures de les
quals s’ha matriculat. Igualment, també disposa d’un cataleg de serveis de suport a la recerca, orientat a
donar suport als professors i als investigadors en cada una de les fases del procés d’una recerca, des
que han de cercar informacio6 sobre el tema de recerca fins a I'avaluacié dels resultats de la recerca.

Infraestructura tecnologica

Abans que un servei estigui disponible per a I'usuari, segueix un procés de control amb I'objectiu de
garantir que el seu funcionament sigui I'adequat. Es a dir, que sigui estable i que tingui un bon rendiment.
La informacié de la tecnologia de la UOC és publica.

La UOC monitora la disponibilitat del Campus Virtual i tots els seus sistemes i garanteix un percentatge
mitja de servei superior al 99%. En els darrers anys, el resultat del servei ha estat el segiient:

2008-2009 2009-2010 2010-2011 2011-2012 2012-2013 2013-2014 2014-2015

99,3 % 99,5% 99,6% 99,9% 99,7% 99,9% 99,9%

El nivell de satisfacci6 dels estudiants amb les infraestructures tecnologiques es recull anualment. El
resultat de satisfaccio és bo i es manté al llarg dels anys.

2008-2009 2009-2010 2010-2011 2011-2012 2012-2013 2013-2014 2014-2015

3.9 39 39 4 4,1 4 4

Font: Enquesta de final de curs, mitjana de la puntuacié en una escala de I'1 al 5.
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Beques

El master de Seguretat de les tecnologies de la informacié i les comunicacions ha ofert els programes de
beques segiients, oferts per les institucions seguents:

- Fundacié Ramon Molinas: vuit beques el curs 2015-2016, sis beques el curs 2014-2015 (per
l'import total de la matricula del master, que cal cursar en un any).
http://symposium.uoc.edu/event_detail/2361/detail/becas-fundacion-ramon-molinas-para-cursar-
el-master-universitario-en-seguridad-de-las-tic-por-la-uo.html

- INCIBE: 20 beques de 904 euros (curs 2015-2016).
http://symposium.uoc.edu/event detail/2854/detail/becas-incibe-para-cursar-el-master-
universitario-en-sequridad-de-las-tic-por-la-uoc-uab-y-urv.html

El CAl valora que 'apartat 5.2 s’assoleix, ja que els estudiants del master disposen de les infraestructures
tecnologiques, els serveis de suport i tots els recursos necessaris per al seu aprenentatge. En la major
part d’assignatures, aquests recursos estan ben valorats, tot i que cal posar una atencidé especial a la
seva actualitzacié constant, ja que I'ambit de la seguretat informatica canvia i s’actualitza constantment i
és dificil mantenir els continguts al dia.

Es considera també, d’acord amb les dades aportades, que els fons de la Biblioteca son accessibles,
adequats i relacionats amb I'activitat de recerca dels Estudis.

Finalment, el CAIl destaca que diverses institucions han ofert programes de beques a estudiants del
master, fet que confirma que es tracta d’'un programa de referéncia en el seu ambit.
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4. Valoracio de I’assoliment dels estandards d’acreditacié per titulacié

Els programes que se sotmeten a avaluacié han seguit el procés de verificacio segient:

Verificaci6 | Aprovacio Codi Recomanacions | Modificacions
CM RUCT

Master universitari de Seguretat )
de les tecnologies de la informacié | 26/07/2011 | 23/11/2012 | 4312898 NO Sl
i les comunicacions

Master universitari de Seguretat de les tecnologies de la informacié i les
comunicacions (MISTIC) (UOC, UAB, URV)

Estandard 1: Qualitat del programa formatiu

En progrés cap a S’assoleix S’assoleix amb No s’assoleix
I’excel-léncia condicions

X

1.3. Els estudiants admesos tenen el perfil d’ingrés adequat per a la titulacié i el seu nombre és
coherent amb el nombre de places ofertes

La taula 1 de l'annex mostra que el nombre d’estudiants matriculats al master de Seguretat de les
tecnologies de la informacio i les comunicacions ha mantingut un creixement positiu des del primer curs
de desplegament i fins al curs 2014-2015.

Quant a la matricula de nou accés (vegeu la taula 2 de I'annex), el master va iniciar el primer curs (2011-
2012) amb un nombre d’estudiants nous molt elevat (218 estudiants), que s’explica per la tematica del
master, que responia a una necessitat del mercat professional no coberta, i pel pas al master oficial dels
estudiants que havien cursat anteriorment el master propi a la UOC. Als cursos seguents, I'entrada de
nous estudiants ha estat satisfactoria i actualment continuem tenint un nombre d’estudiants anuals elevat:
amb 161 estudiants nous i 393 estudiants en total, aquest programa €s el master universitari amb més
estudiants dels Estudis d’Informatica, Multimédia i Telecomunicacio de la UOC.

En relaci6 amb el perfil d’ingrés dels estudiants, el master de Seguretat de les tecnologies de la
informacié i les comunicacions va dirigit, tal com s’indicava a la memoria de verificacié, a enginyers,
enginyers técnics, llicenciats o graduats en I'Area de les Tecnologies de la Informacié i les
Comunicacions. Tal com mostren les dades de la taula 6 de I'annex, la gran majoria d’estudiants que han
iniciat el master tenen aquest perfil.

Les vies d’accés definides a la memoria sén:

1. Titulats en Enginyeria informatica (graduats, enginyers o enginyers técnics)

2. Titulats en I'Area d’Enginyeria i Arquitectura (graduats, enginyers, enginyers técnics, llicenciats,
diplomats), en especialitats vinculades a les tecnologies de la informacio i de les comunicacions.
Per exemple, Telecomunicacié o Multimédia.

3. Titulats en I'Area de Ciéncies, en les especialitats de Matematiques, Fisica i Estadistica
(graduats, llicenciats, diplomats)

4. Altres titulats

La titulacio universitaria d’accés més habitual és la d’Enginyeria Informatica (enginyeria técnica,
enginyeria de segon cicle, grau o llicenciatura), seguida d’enginyeries d’un altre ambit. Aixi doncs, aquest
perfil d'ingrés esta en consonancia amb la naturalesa i els objectius del master i es considera satisfactori.
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Aixi mateix, tal com s’indicava a la memoria de verificacio, el master ha rebut 27 estudiants d’altres
ambits no afins (via d’accés «altres titulats»). Els estudiants d’aquests perfils que sén admesos al master
han de cursar 60 ECTS de complements de formacio, per la qual cosa solen trigar el doble de temps a
finalitzar el programa. D’altra banda, acostumen a tenir més dificultats per seguir amb éxit les
assignatures. Després de I'analisi d’aquest col-lectiu, la Comissié de Titulacio i el CAIl proposen eliminar
aquesta via d’accés.

Per tot aixo, el CAl considera que I'estandard 1.3 s’assoleix, atés que la majoria dels estudiants provenen
del perfil del public objectiu del master i el nombre de matriculats és molt satisfactori. D’altra banda, per
tal de mantenir la qualitat de la titulacié, s’ha considerat eliminar la via d’accés «altres titulacions no
afins».

1.4. Latitulaci6 disposa de mecanismes de coordinacié docent adequats.

La coordinacié general entre la UOC, la UAB i la URV es desenvolupa principalment per mitja dels
coordinadors del master de cada universitat, els quals mantenen una comunicacio fluida i constant tant
amb la direcci6 del programa com amb la majoria de professors i el técnic de gestié académica assignat a
la titulacio. Les col-laboracions entre les diferents universitats en I'ambit de coneixement del master (per
exemple, congrés de seguretat o projectes de recerca en I'ambit de la seguretat informatica) faciliten
aquest contacte constant entre tot el professorat implicat i n’afavoreixen una bona coordinacio.

A banda de les comunicacions habituals per correu electronic i telefon, els coordinadors de les tres
universitats es troben presencialment un cop l'any per al seguiment i la valoracié del curs anterior. La
Comissio de Titulacié del master esta formada pel director de programa (UOC), els coordinadors del
master per part de la UAB i la URV i professorat implicat en les assignatures.

Des de l'inici del desplegament de la titulacié s’han dut a terme els diversos mecanismes de coordinacio
docent previstos a la Memoria, que asseguren un bon funcionament de les assignatures, com també la
coheréncia del conjunt de la titulacid, que han quedat recollits i explicats als informes de seguiment, i que
s’han detallat a la introduccié d’aquest apartat 4.

Basicament es tracta dels mecanismes seglents:

e La sala virtual de professors, al Campus Virtual, on el director/a de programa, els professors i els
professors col-laboradors hi tenen accés,

e la sala virtual de tutors, on el director/a de programa, el técnic de gestié i els tutors debaten i
posen en comu estrategies de tutoritzacio generals i

e la wiki del master, que conté tota aquella informacié que lI'estudiant pugui necessitar per a les
practiques i els treballs finals de titulacid, i a la vegada informacio exclusiva per als docents del
master.

El CAIl valora molt positivament aquest apartat, ja que els espais i els mecanismes de coordinacié son
molt adequats i es fan servir de manera habitual.
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Estandard 6: Qualitat dels resultats dels programes formatius

En progrés cap a S’assoleix S’assoleix amb No s’assoleix
I’excel-léncia condicions
X

A partir dels resultats obtinguts amb les proves aportades es pot afirmar que el desplegament de la
titulacio s’ha fet satisfactoriament, és a dir, que s’han aconseguit els objectius establerts a l'inici, tant pel
gue fa als objectius d’aprenentatge com pel que fa als de satisfaccié dels estudiants o I'aprofitament per
part dels estudiants en la progressié en el mon laboral, tal com s’explica a I'apartat 6.4.

Per tal d’aportar les justificacions sobre aquest punt de les assignatures, la Comissié de Titulacié del
master ha seleccionat dues assignatures obligatories per a tots els estudiants, Identitat digital i Legislacio
i regulacié, les practiques en empresa i els treballs finals de master.

De les tres assignatures obligatories, se n’han escollit dues coordinades per diferents universitats
participants en el master:

L’assignatura Legislacio i regulacio, impartida per la UOC, s’ha triat perqué es considera que tots els
titulats en un master de seguretat informatica han de conéixer bé la normativa vigent vinculada a I'ambit
de coneixement.

L’assignatura Identitat digital, impartida per la URV, s’ha escollit perqué es considera que els estudiants
titulats han de conéixer bé tot allo referent a les identitats i les gestions d’aquestes identitats en el mén
digital des del vessant de la seguretat, tot allo que fa referéncia a la gestié de les dades identificatives.

6.1. Els resultats de I'aprenentatge assolit es corresponen amb els objectius formatius pretesos i
amb el nivell del MECES de la titulacié

El master de Seguretat de les tecnologies de la informacié i les comunicacions consta de tres
assignatures de caracter obligatori —amb continguts transversals per a tots els estudiants—, cinc
assignatures optatives i un treball final de master.

A l'efecte de l'acreditacio del programa, com s’ha comentat anteriorment, les assignatures seleccionades,
juntament amb el treball final de master, han estat Identitat digital i Legislacio i regulacio. Les evidencies
aportades sobre les proves d’avaluacié d’aquestes assignatures mostren que s’assoleix molt
satisfactoriament el nivell establert al MECES en el cas d’un master.

Tal com s’ha indicat a I'estandard 1.3, per tal d’anivellar els coneixements previs necessaris per poder
assolir les competéncies de nivell de master d’aquest programa, hi ha definits complements de formacio
obligatoris per a tots aquells estudiants que no hagin cursat una titulacié afi. Aixo fa que en el moment de
cursar les assignatures del master, tots els estudiants ja tinguin assolits els coneixements d’un nivell 2 del
MECES, que és el previ per cursar el master.

Dins de les matéries optatives, els estudiants poden optar per cursar una de les tres especialitats (Xarxes
i sistemes, Serveis i aplicacions o Gesti6 i auditoria de la seguretat), les quals aporten coneixements
avancats en cada un d’aquests ambits de la seguretat de les TIC.

Finalment, el mateix model de la UOC ja fomenta un aprenentatge continuat, autodirigit i autonom per part
de l'estudiant durant tota la titulacié, i és en el TFM quan l'estudiant ha d’integrar totes aquestes
competéncies en el desenvolupament del seu treball final de master. En aquest treball es valorara
especialment la capacitat de comunicacio, tant de manera oral com escrita, aixi com la capacitat de
sintesi i raonament i les conclusions fruit del desenvolupament del seu treball; en aquest sentit, el TFM és
una activitat clau en la integracio de les competéncies adquirides en la formacié del master.

Els treballs finals de master responen a una planificacié tematica en funcié dels grups i les linies de
recerca, tal com ¢s’indica a [lapartat de proposta de TFM de la wiki del programa:
http://cv.uoc.edu/app/mediawiki50/wiki/TEM.

Pagina 30 de 38

Estudis d’Informatica, Multimédia i Telecomunicacio 12 de juliol del 2016


http://cv.uoc.edu/app/mediawiki50/wiki/TFM

dU0C e

Autoinforme per a I'acreditacio

Pel que fa a les practiques professionalitzadores que s’han ofert fins ara, estan vinculades a empreses
rellevants especialitzades en el sector de la seguretat. Les ofertes disponibles per al primer semestre del
curs 2016-2017 es poden consultar a I'apartat de propostes de practiques de la wiki del programa:
http://cv.uoc.edu/app/mediawiki50/wiki/Practices

Per tot aixo, el CAl considera que I'estandard 6.1 s’assoleix en progrés cap a I'excel-lencia, atés que les
activitats docents estan ben dissenyades i s’assoleixen els objectius d’aprenentatge. Les justificacions
mostren que els estudiants tenen un nivell de formacié adequat al que s’especifica al MECES per als
programes de master. En el cas dels treballs finals de master, a banda d’aix0, les arees tematiques
cobreixen els principals ambits de la seguretat i estan d’acord amb les linies de recerca de les universitats
participants.

6.2. Les activitats formatives, la metodologia docent i el sistema d’avaluacié so6n adequats i
pertinents per garantir I’assoliment dels resultats de I’aprenentatge previstos.

La coheréncia del programa formatiu del master des del principi ha estat un punt principal. A la memoria
inicial del 2011, al punt 5.3, es descriu el pla d’estudis amb moduls que incloien matéries i assignatures
incloses dins uns itineraris obligatoris per als estudiants, els quals com a minim havien de cursar totes les
assignatures obligatoriament. A més, es disposava de dos tipus de treballs finals depenent de litinerari
escollit, que podia ser professional o de recerca, en el qual en aquest darrer no tenien practiques i per
tant el treball final era més llarg, amb més crédits.

El juliol de 2016 es presenta una modificacio del titol del master per unificar els dos treballs finals en un
nombre de crédits Unic i la creacié d’uns seminaris obligatoris tant de recerca com professionals. D’altra
banda, s’eliminen els itineraris i totes les assignatures —excepte les tres inicials ja obligatories— passen
a ser optatives, de manera que I'estudiant pot escollir entre totes sense cap restriccid6 més enlla de la
disponibilitat semestral (aquestes assignatures s’'imparteixen un cop I'any).

Les activitats de formacié del master presenten una tipologia variada en funcié dels objectius
d’aprenentatge. Algunes de les assignatures del master tenen un component practic que s’avalua amb un
exercici especific. Aquest exercici és de caracter obligatori per a superar I'assignatura i, per tant, tot i que
els estudiants optin per no fer 'examen final de l'assignatura i presentar els treballs parcials o proves
d’avaluacié continua, I'han de fer i superar igualment. En aquestes assignatures aix0 fa que per superar-
les hagin de demostrar que han assolit el coneixement teoric i practic a la vegada. En el cas de les
assignatures escollides per presentar les justificacions hi ha una assignatura amb practiques (ldentitat
digital) i una més teodrica en la qual no hi ha practica (Legislacié i regulaci6); per tant, no es disposara de
les justificacions practiques.

Les activitats practiques d’aquest master es caracteritzen normalment pel fet que s’han d’emprar eines
practiques i reals que es fan servir en el mén laboral per resoldre un problema tipic i creat a mida per
poder desenvolupar els coneixements teorics aplicats al problema concret. El coneixement d’aquestes
eines permetra a 'estudiant treballar a posteriori en el mén laboral amb moltes més condicions que si no
es fes aquesta part practica. Per exemple, I'Us de les eines d’analisi forense Volatility o Autopsy ajudara
I'estudiant a fer analisis forenses de sistemes informatics en el mén laboral. O les eines d’explotacio de
vulnerabilitats que es fan servir a seguretat en sistemes operatius, com pot ser Metasploit, que els
serviran a posteriori per fer auditories o consultories de seguretat a les empreses. En algunes
assignatures es tracta de fer un programari informatic per a resoldre un problema establert. En aquest cas
no es fan servir eines ja existents, sind que s’apren a crear eines que, amb I'ajuda de metodologies o
tecniques, resoldran els problemes que es poden trobar en el moén laboral, com, per exemple, en
I'assignatura Programacié de codi segur, en la qual la practica consisteix a crear un programari i modificar
el seu comportament a posteriori prenent el control del sistema informatic.

Destaquem també que a l'assignatura Programacié de codi segur es fa servir la Wikispaces, una wiki
col-laborativa en la qual tant els estudiants com el professor col-laborador participen en la creacié de
contingut especific de I'assignatura i comparteixen coneixement.

Segons les dades de satisfacci6 amb I'accié docent, en general, els nostres estudiants es mostren
satisfets o molt satisfets amb el professorat docent de les assignatures (un 81% el curs 2014-2015). En el
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cas dels recursos d’ensenyament i aprenentatge, son una mica inferiors, perd0 també es consideren
satisfactoris (75,3% el curs 2014-2015).

El pla general d’actualitzacié dels materials docents permet anar actualitzant els continguts amb noves
eines i metodologies o coneixements que van sorgint a mesura que passa el temps. S’ha de tenir en
compte que els continguts que hi ha al master s6n rapidament ampliats en el mén laboral i, per tant, estan
en continu desenvolupament. Aixi, eines o técniques passen a quedar en desus en un espai de temps
molt curt. En algunes assignatures molt teécniques, com, per exemple, Seguretat en sistemes operatius,
Seguretat en xarxes, etc., els materials de les assignatures s’han d’anar actualitzant constantment, ja que
les eines i els continguts poden quedar rapidament obsolets.

Amb relaci6 als treballs finals de master i les practiques en empresa, l'oferta de projectes disponibles
es publica a la wiki del master, que permet als professors crear i actualitzar els projectes i déna
informacid detallada als estudiants sobre els projectes que poden escollir aquell semestre.

A finals del semestre anterior, a la matriculacié del TFM o a practiques en empresa, els estudiants han
d’escollir d’aquesta llista el projecte que volen fer i han de sol-licitar-ne la plaga. El professor responsable
del TFM ha d’acceptar 0 no la peticid, basant-se en criteris d’idoneitat del perfil de I'estudiant, per
exemple tenint en compte les assignatures que és recomanable que hagin fet abans del TFM per no
dedicar temps a entendre els conceptes teorics abans d’iniciar el treball propiament. En aquest cas, els
tutors de la titulaci6 també vetllen perqué els estudiants escullin el treball més adequat a la seva
trajectoria dins la titulacio, i recomanen no sol-licitar treballs finals de master que quedin molt lluny dels
continguts adquirits en les assignatures optatives cursades per I'estudiant.

La informacié sobre l'oferta d’arees del treball final, les competéncies que cal assolir i altres temes
relacionats amb el treball final esta publicada en el pla docent del TFM, que es pot consultar des de la
pagina web del master del portal de la UOC i des del Campus Virtual (Secretaria). Per a informacié més
detallada sobre els projectes oferts, es pot consultar la wiki del master, que també és publica i consultable
des del web del programa o des del campus virtual.

Pel que fa a la satisfaccio, un 68,4% dels estudiants del curs 2014-2015 es van mostrar satisfets o molt
satisfets amb el treball final de master, una xifra lleugerament inferior a I’'obtinguda un curs abans (72,5%
el curs 2013-2014). Pel que fa al rendiment dels TFM, es considera satisfactori en el cas dels treballs
professionalitzadors: 83,5% de taxa de rendiment i 96,6% de taxa d’exit. Pel que fa als treballs de
recerca, la taxa de rendiment va ser d'un 45,5%, i la d’éxit, d’'un 83,3%, com es comentava a I'IST del
curs 2014-2015.

Cal destacar la planificacio i el seguiment del treball final: I'estudiant, com a primera activitat del semestre,
ha de proposar un calendari de treball i de lliuraments parcials, que posteriorment és validat pel seu tutor
del treball i que ha de seguir fins al lliurament i la defensa del seu projecte.

Els treballs finals que no tenen clausules de confidencialitat, ja que en molts casos hi ha estudiants que
fan aquests treballs amb dades reals de les organitzacions o empreses on duen a terme la seva activitat
professional, es publiquen al repositori institucional (O2)

Finalment, es vol indicar que des del curs 2014-2015 s’organitzen uns premis als millors treballs finals
dels Estudis d’Informatica, Multimedia i Telecomunicacié de la UOC (enlla¢ al web dels premis), en els
guals els treballs del master han tingut un paper destacat.

En la primera edicié dels premis, celebrada durant el curs 2014-2015, va resultar finalista una estudiant
del master amb el treball Verificaci6 i gesti6 de factures electroniques a un teléfon Android

(enllac al treball).

Les practiques en empresa del master també estan ben valorades: el 75% dels estudiants estaven
satisfets o molt satisfets, el curs 2014-2015, i el 85% el curs 2013-2014. Cal indicar que gran part dels
estudiants del master treballen i que molts dells ja tenen feines relacionades amb la seguretat
informatica. En aquest cas, se’ls pot reconeixer les practiques en empresa, per la qual cosa el nombre
d’estudiants que fan aquesta assignatura s’ha anat reduint entre els cursos 2013-2014 i 2014-2015.

El curs 2015-2016, les empreses que han ofert practigues han estat les segients: INCIBE, CSUC,
ANCERT. Es pot veure el detall de les places a la wiki del master.
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Pel que fa a 'adequacio de les practiques al perfil d’estudiant, cal destacar que, com que molts estudiants
ja treballen en I'ambit del master de Seguretat de les tecnologies de la informaci6 i les comunicacions, es
va considerar que seria més convenient per als estudiants convertir I'assignatura de practiques en
empresa en una assignatura més orientada a veure casos practics de diverses empreses (assignatura
Seminaris). D’aquesta manera, I'estudiant no es focalitza en una practica d’una sola organitzacié, siné
que obté una visi6 més general i amplia dels diferents problemes o situacions de seguretat en les quals
es pot trobar una organitzacié. Val a dir que, en molts casos, els estudiants que ja treballen en empreses
relacionades amb el sector demanen convalidar o reconéixer les hores de treball en aquestes empreses
com a practiques, dins el reconeixement de I'activitat professional. Per tant, molts estudiants no arriben a
veure casos reals d’altres empreses del sector. Aixo fa que els seminaris siguin molt més enriquidors per
a tots els estudiants.

Al master no totes les assignatures segueixen un mateix patré pel que fa al sistema d’avaluacié.
Considerem que aquesta diversitat de formules és positiva, perqué s’adapta a les singularitats de cada
matéria, a les competencies que es volen treballar i als objectius d’aprenentatges particulars.

El sistema d’avaluacié de les assignatures del master és public al web i té com a pilar fonamental
'avaluacié continua, basada en el treball de I'estudiant durant tot el semestre. El sistema d’avaluacié
inclou diferents activitats, desenvolupament d’informes, resolucié d’exercicis, desenvolupament de
practiques... En cap dels casos les activitats no se centren en exercicis memoristics, sind en I'execucié
d’aquelles competéncies que sén objecte d’aprenentatge.

Tenint en compte el perfil dels nostres estudiants, es pot dir que hi ha dos tipus d’assignatures, les que
tenen un vessant practic, en les quals els estudiants han de demostrar que han assolit els coneixements
meés practics fent una activitat amb un vessant molt practic relacionada amb els continguts de
l'assignatura i en les quals és obligatori lliurar aquesta activitat per superar l'assignatura, i les
assignatures que no tenen aquesta part i sbn més teoriques o0 amb exercicis més relacionats amb la
teoria i els continguts que amb I'assignatura.

Pel que fa als examens virtuals, els han de fer tots aquells estudiants que no han superat I'assignatura
mitjancant I'avaluacio continua durant tot el curs, aprovant tant aquestes proves com la practica, si a
I'assignatura hi és (no existeix en totes). També I'han de fer aquells estudiants que volen fer Gnicament
'examen a final de curs.

Els examens estan formats per preguntes teoriques i practiques si existeix aguest component en
I'assignatura. En tots els casos, I'estudiant té un temps concret i finit per a realitzar-ho. S’ha de baixar de
I'aplicacié d’examens I'enunciat i després de les hores que indiqui I'enunciat s’ha de retornar a la mateixa
aplicacié perqué quedi constancia de la solucié aportada per I'estudiant.

Globalment, la satisfaccié dels estudiants amb el sistema d’avaluacié supera el 80%. De les enquestes
que es fan als estudiants es pot veure com aquesta satisfaccié és bona, perdo consideren que s’ha de
millorar encara més el retorn que reben per part dels professors col-laboradors dels seus exercicis. S’ha
de tenir en compte que, a les activitats practiques, fer un retorn complet, que tingui en compte les
dificultats especifiques de cada estudiant, que no reveli més informacié de la necessaria per seguir
incentivant I'estudiant, etc., és complicat, a més de molt complex, per raé que cada estudiant pot fer un
enfocament i un desenvolupament de manera diferent, cosa que dificulta una mica el retorn.

El treball final de master és una de les assignatures més rellevants del programa, ja que tots els
estudiants I’'han de fer obligatoriament i posen en comu les competéncies adquirides al llarg del master.
En el TFM els estudiants sol-liciten un retorn encara més detallat del treball que realitzen. En aquest cas,
com que és un treball molt personal, el retorn és molt important, perdo també molt més complex, ja que
cada estudiant realitza un treball individual i enfocat de manera diferent. Durant el curs, el professor
'encamina, corregeix tot alld que va veient que no s’ajusta al que hauria de ser un treball final dins
d’aquella area o li indica millores en la redaccio del treball. L’estudiant considera aixo molt important i s’ha
de treballar encara més per millorar aquesta part de retorn personalitzat.

Per tot aix0, el CAIl considera que l'estandard 6.2 s’assoleix, ja que les justificacions mostren que les
execucions sén adequades per certificar el nivell dels estudiants a les assignatures i al TFM. Les
justificacions mostren també que els criteris d’avaluacié permeten una discriminacié de la qualitat de
'aprenentatge.
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El CAl valora especialment I'esfor¢ del professorat per I'actualitzacié constant del master. Cal destacar
gue aquest programa tracta una tematica amb un alt nivell d’obsolescencia, per la qual cosa és molt
destacable 'esfor¢c que es fa (tant per part de la direcci6 académica del programa com dels professors
propis i col-laboradors) per mantenir les activitats, les eines i els continguts actualitzats.

D’altra banda, també es considera molt positiva la metodologia utilitzada per a l'aprenentatge de
I'estudiant, que té com a base I'avaluacid continua, que permet un aprenentatge progressiu i pautat de les
matéries.

El CAI considera que la planificacio i la informacié publica del treball final de master és molt adequada i
destaca especialment que la majoria de les arees que s’ofereixen als estudiants sén aplicades a les
necessitats del mén professional.

D’altra banda, es considera que caldria reforcar el retorn que es fa dels treballs o productes realitzats pels
estudiants. Cal reconeixer que en algunes assignatures aix0 no és senzill, per la complexitat de les
activitats, perd es considera que els estudiants agrairien un retorn meés individualitzat en aquelles
matéries en que aixo sigui possible.

6.3. Els valors dels indicadors académics s6n adequats per a les caracteristiques de la titulacié.

La taula 6.5 del document annex mostra els indicadors académics de les assignatures del master i dels
complements de formacioé (en gris) que els estudiants han seguit.

Les taxes de rendiment de les assignatures es consideren satisfactories. A la taula 6.5 de I’'annex es pot
observar que Unicament tres assignatures propies del master estan per sota del 65% establert a la
memoria de satisfaccié com a taxa de rendiment.

Entrant en detall en I'analisi de rendiment per assignatures, cal destacar que el curs 2014-2015 les tres
que presentaven taxes més baixes eren Criptografia avancada, Técniques de marcatge de la informacio i
el treball final de master orientat a la recerca.

En el cas dels treballs finals de recerca, tot i tenir una alta taxa d’éxit respecte als que lliuren finalment el
seu treball, cal dir que un 45% d’estudiants opten per no lliurar-lo. Aixd és degut al fet que el treball en
recerca és molt més llarg, té dotze credits enfront dels nou de la branca professional i, com que és un
treball en el qual al final es genera un article de recerca, s’ha de fer un treball innovador i en molts casos
és el primer cop que els estudiants apliquen les metodologies de recerca en un treball important. A partir
de la modificacié que s’ha fet, tots els treballs passen a ser de nou credits i, per tant, es redueix la carrega
de treball.

Pel que fa a Criptografia avangada, el curs 2015-2016 es va reforgar la recomanacio a través dels tutors
de no cursar aquesta assignatura si I'estudiant no tenia una clara orientacié a dedicar-se a la recerca.
Aix0 ha fet que I'index de rendiment hagi augmentat a un 62,5% el segon semestre del curs 2015-2016.
Aixi mateix, el rendiment de I'assignatura Técniques de marcatge de la informacié també ha millorat
aquest Ultim semestre i ha passat a ser d’'un 71,9%.

En aquest sentit, és important remarcar que, per aconseguir aquesta taxa de rendiment, en el master es
fa una tasca molt important en I'assessorament de la matricula. Els tutors aconsellen no matricular-se
més de dues o tres assignatures per semestre si els estudiants treballen.

Aquesta tasca de la funci6 tutorial és clau per a I'éxit dels estudiants a la titulacié. El dimensionament de
la carrega docent és un aspecte clau i fonamental en la nostra metodologia i un dels aspectes més
importants per aconseguir I'éxit dels nostres estudiants.

Anualment, a la redaccidé dels informes de seguiment de qualitat de la titulacié es van identificant els
aspectes de millora i es defineixen les accions de millora necessaries per anar corregint les desviacions.

Respecte a la satisfaccié global amb la titulacid, veiem que els estudiants valoren satisfactoriament les
assignatures, amb un 81% dels estudiants satisfets o molt satisfets. Els resultats son bons, tant per la
satisfaccio dels alumnes amb la docéncia i I'avaluacié com pel que fa als resultats académics. Tanmateix,
cal analitzar més detalladament alguns casos particulars on els resultats estan per sota del 65%, com és
el cas de les assignatures Técniques de marcatge de la informacié, Programacié de codi segur,
Criptografia avangada i Comerg electronic.
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Aquestes assignatures tracten temes que cada curs varien, de manera que s’esta mirant quins canvis cal
aplicar en aquests casos per a incrementar-ne la satisfacci6. Normalment, I'aspecte que es valora menys
satisfactoriament és el dels recursos d’aprenentatge, que poden quedar en part desfasats molt
rapidament en assignatures de I'ambit del master. El fet que aquests recursos no estiguin més ben
valorats rau en la dificultat de tenir cada semestre uns materials perfectament actualitzats en matéries
que canvien rapidament i constantment. La solucié que estem comencant a dur a terme al programa del
master de Seguretat de les tecnologies de la informacié i les comunicacions és la de tenir uns materials
meés estables en paper i complementar aquests materials amb altres recursos electronics d’actualitzacio
més facil (ja siguin videos, wikis 0 manuals en format PDF), compaginant una part més estable dels
materials amb una altra més dinamica que permeti una actualitzacié més rapida.

Pel que fa a la taxa de graduacio, el nombre de graduats del master el curs 2014-2015 va ser de 91,
aproximadament un 10% inferior al curs anterior. De totes maneres, la taxa de graduacié en un any
acadéemic es manté estable (6,3%) i la taxa de graduacio en dos anys s’incrementa (32,7%). La taxa de
graduacio que baixa és la de completar el master en tres anys, que disminueix del 53,9% el curs passat al
32,5% aquest curs. Aquesta és una dada que es considera satisfactoria i dins dels parametres dels
masters universitaris dels Estudis d’Informatica, Multimédia i Telecomunicacié de la UOC.

Pel que fa a I'abandonament (estudiants que fa més de tres semestres que no es matriculen de cap
assignatura), un 22,4% dels estudiants que van comencar els seus estudis el curs 2011-2012 havien
deixat els estudis, mentre que, de la cohort d’estudiants nous del curs 2012-2013, aquest percentatge
estava en el 29,8%. Aquestes dades es consideren dins de la normalitat i s6n bones si es comparen amb
les taxes d’abandonament de la resta de masters universitaris dels Estudis d’Informatica, Multimedia i
Telecomunicaci6 de la UOC.

Cal indicar que els estudiants que abandonen els estudis ho solen fer a I'inici i que, a mesura que van fent
i superant les assignatures, I'abandonament és menor. També és important tenir present I'edat dels
estudiants, ja que la majoria tenen carregues familiars i en alguns casos han de deixar I'assignatura per
circumstancies familiars sobrevingudes. Aquests estudiants, pero, solen tornar a matricular-se el
semestre seguent.

Per tot aix0, el CAl considera que I'estandard 6.3 s’assoleix, ja que els indicadors mostren uns resultats
coherents amb les caracteristiques del master. EI CAl considera que els resultats d’aquesta titulacié son
similars als obtinguts en altres masters universitaris dels Estudis d’Informatica, Multimédia i
Telecomunicacio de la UOC.

6.4. Els valors dels indicadors d’insercié laboral s6n adequats per a les caracteristiques de la
titulacio

Els estudiants que tenim al master de Seguretat de les tecnologies de la informacid i les comunicacions
sén persones que en la seva practica totalitat ja tenen una feina (el 100% dels que han contestat
'enquesta aixi ho afirmen). El 84,6% indiquen que la feina que han realitzat al llarg dels estudis té a veure
amb la titulacié cursada. Els estudis de master els serveixen per especialitzar-se més en l'area de treball i
el 26% dels graduats confien que la titulacid els servird per entrar en el moén laboral de la seguretat
informatica. En els altres casos, creuen que el master els servira per canviar de responsabilitat dins la
mateixa empresa (16%), donar-los estabilitat laboral (23%) o canviar d’empresa (23%).

En el master tenim contacte amb diferents empreses de seguretat, i I'opinié general és que costa trobar
gent formada en aquesta area i que sigui especialista en aquella necessitat concreta que I'empresa té.
Aix0 és alhora una oportunitat i un repte per el master.

Respecte a les enquestes que es fan als estudiants ja titulats, tot i la baixa participacié en aquestes
enquestes, poc més del 16%, es pot veure que en general la satisfaccié envers el master és elevada.
Tenint en compte les dades dels darrers tres cursos, es pot veure a la taula que la puntuacié pels
diferents items consultats respecte de la satisfaccio oscil-la entre el 3,4 i el 3,8 de mitjana sobre 5 punts
maxims. El valor més alt és el que fa referencia a la satisfaccié amb la titulacio, i el valor més baix, 3,4, és
el que fa referéncia als treballs finals de master. En aquest cas, caldria destacar que l'increment
d’estudiants del darrer curs que realitzen el TFM fa que no puguin matricular-se en la seva primera opci6é
preferida, perqué ja esta plena i assignada amb altres estudiants.
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5. Valoracio final i propostes de millora

5.1. Valoraci6 final

Un cop valorades totes les dades aportades per la realitzacié d’aquest document, tant dels rendiments i
les satisfaccions com de les justificacions de les assignatures obligatories, el CAl considera que la
titulacié del master de Seguretat de les tecnologies de la informacid i les comunicacions té una valoracio
general molt positiva.

Cal destacar que el programa s’ha desplegat d’acord amb les previsions presentades a la memoria de
verificacio inicial corresponent i en general els seus indicadors, en especial les dades de rendiment
acadéemic i de satisfaccid, sén positius. Els estudiants tenen una bona consideracié de la titulacio i el seu
rendiment a les aules és molt correcte. Hi ha justificacions de totes les notes possibles, fet que demostra
que l'avaluaci6 de les competencies €s correcta. Aquestes evidencies mostren que el sistema d’avaluacio
és adequat i permet discriminar entre nivells d’assoliment de les competéncies del master.

Es considera que el master de Seguretat de les tecnologies de la informacié i les comunicacions respon
al nivell formatiu requerit al MECES, tal com ja es va confirmar en el moment de la seva verificacio.
D’altra banda, la informacié publica de qué disposen els estudiants abans i durant la titulacié ha anat
millorant fins a assolir el nivell adequat.

El CAl considera que els mecanismes d’SGIQ de la UOC i el seguiment que es fa als Estudis
d’'Informatica, Multimedia i Telecomunicacié de la UOC sbn apropiats i permeten garantir la millora
continua de la titulacio.

El personal docent té un nivell de qualificacié académica adequat i un perfil suficientment especialitzat
que garanteixen la qualitat de I'activitat docent, des dels nivells inicials fins els avancats. Els serveis de
suport a I'aprenentatge son eficients i sempre son objecte de valoracié i de millora continua.

Durant les reunions de la Comissi6 de Titulacié del master que es fan anualment i durant les reunions del
CAl per a elaborar aquest informe van sorgint idees per anar millorant els continguts i les metodologies
que hi ha al master. Aixo implica que s’ha d’anar actualitzant la titulacié continuament aplicant aquestes
millores proposades, tant en aquest document com en el de seguiment.

Els canvis introduits a la darrera modificacié de la titulacié permetran agilitar la part de la gesti6é del
tractament dels treballs finals, que és un dels punts febles que teniem fins ara. L’altre canvi realitzat fa
que l'estudiant tingui molta més flexibilitat a I'hora d’escollir el seu curriculum dins les assignatures
optatives del master.

Finalment, es presenten les accions de millora concretes, tant les de centre com les que s6n especifiques
d’aquesta titulacio.
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5.2. Propostes de millora
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5.3. Seguiment del Pla de millora del curs 2014-2015

A l'informe de seguiment del curs 2014-2015 es van definir unes accions de millora en funcié de I'analisi
dels resultats obtinguts. A continuacié es presenta el seguiment de les accions que es van definir a
l'informe i I'estat actual.

Respecte a I'assignatura de TFM, es va proposar establir, amb vista al segon semestre del curs 2015-
2016, unes bases sobre com els directors de TFM han de fer el seguiment dels seus estudiants. Aquest
aspecte s’ha dut a terme amb la realitzacid i la distribucié d’'un document amb aquestes indicacions.

També es va proposar la creacio d’una eina que permeti gestionar simultaniament els practicums i els
TFM del master, que evitaria la gestid dels treballs finals i les practiques a través d’un circuit propi del
master a través de Google Forms. Aquesta accio es va planificar amb vista al segon semestre del curs
2016-2017 i s’esta treballant per assolir-ho.

Finalment, es va proposar la incorporacié de materials docents complementaris en format electronic per
tal de millorar la satisfacci6 amb els recursos d’aprenentatge. Aixi, en algunes assignatures que
presenten mancances pel fet dels canvis continus i rapids de tecnologies de la seguretat de la informacio
s’han elaborat guies i manuals que s’han fet accessibles a I'aula corresponent.
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